INFORMACNY LIST PREDMETU

Vysoka Skola: Univerzita KonsStantina Filozofa v Nitre

Fakulta: Fakulta prirodnych vied a informatiky

Koéd predmetu: KI/ | Nazov predmetu: Techniky CTF kybernetickych hier
TCTF/26

Druh, rozsah a metéda vzdelavacich ¢innosti:
Forma vyuéby: Seminar
Odporticany rozsah vyucby ( v hodinach ):
TyZdenny: 2 Za obdobie Studia: 26
Metoda Stiadia: prezencna

Pocet kreditov: 3

Odporacany semester/trimester Studia: 6.

Stupen Studia: 1.

Podmieniujuce predmety:

Podmienky na absolvovanie predmetu:

Aktivna ucast’ na seminaroch. V priebehu semestra riesi Student sadu praktickych individualnych
zadani k jednotlivym témam (100%) a zucastni sa zadveretného CTF turnaja. Kredity nebudu
udelené studentovi, ktory ziska v celkovom bodovom hodnoteni menej ako 70 percent bodov.
Hodnotenie:

absolvoval = 100 % - 70 %, neabsolvoval = 69 % -0 % .

Vysledky vzdelavania:

Znalosti absolventa predmetu

Po absolvovani predmetu Student ziska nasledujuce teoretické a aplikacné znalosti:

* principy a typoldgiu Capture The Flag (CTF) sutazi a ich vyuzitie v kybernetickej bezpecnosti,
« architektiru operac¢nych systémov a sietovych sluzieb z pohl'adu bezpecnosti,

» zakladné a pokrocilé kryptografické algoritmy, klasické kody a Sifry a ich slabiny v kontexte CTF
uloh,

* principy steganografie a techniky ukryvania informéacii v suboroch,

* typické zraniteI'nosti webovych aplikécii a mechanizmy ich zneuzitia,

* principy forenznej analyzy digitalnych dat a sietovej komunikacie,

» zéklady reverzného inzinierstva a analyzy binarnych suborov,

* pamétovy model programov a mechanizmy vzniku binarnych zranitel'nosti,

* principy OSINT (Open Source Intelligence) a moznosti ziskavania informacii z verejne
dostupnych zdrojov,

* obranné mechanizmy modernych systémov a sposoby ich obchadzania v CTF prostredi,

* pravne a etické ramce kybernetickej bezpecnosti, OSINT a bezpecnostného testovania.
Zrucnosti absolventa predmetu

Po absolvovani predmetu Student nadobudne nasledujiice odborné a praktické zru¢nosti:

» prakticka praca v CTF a sandbox prostredi (Linux, VM, Docker),

* pouzivanie bezpecnostnych nastrojov na analyzu zranitelnosti,

» rieSenie kryptografickych, steganografickych, forenznych, webovych, OSINT a bindrnych CTF
uloh,

« vyhl'addvanie, korel4cia a overovanie informdcii z otvorenych zdrojov (OSINT),

« desifrovanie a analyza kddov a Sifier, najdenie skrytych informacii v suboroch,

» zékladna analyza siet'ovej komunikacie a sietovych sluzieb,
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« aplikacia technik reverzného inzinierstva a binary exploitation v kontrolovanom prostredi,

* timova spolupraca pri riesSeni kybernetickych incidentov,

» tvorba technickej dokumentécie a CTF write-upov,

» kritické myslenie pri hodnoteni bezpec¢nostnych rizik a doveryhodnosti informécii,

* dodrziavanie etickych a pravnych principov kybernetickej bezpecnosti a OSINT.

Vysledky vzdelavania

Po uspesnom absolvovani predmetu Student:

» vysvetli principy a typy CTF hier a ich vyznam v oblasti kybernetickej bezpecnosti,

« identifikuje a analyzuje bezné zranitel'nosti softvéru, webovych aplikacii a sietovych sluzieb,

« aplikuje OSINT techniky na ziskavanie a analyzu informacii z verejne dostupnych zdrojov,

» aplikuje vhodné techniky na rieSenie kryptografickych, steganografickych, forenznych a reverzno-
inzinierskych uloh,

» demonstruje schopnost’ exploitovat’ vybrané zranitel'nosti v kontrolovanom prostredi,

* dokaze desifrovat’ a analyzovat kody a Sifry, identifikovat’ skryté informacie v siboroch,

* navrhne zakladné obranné opatrenia na minimalizaciu bezpe¢nostnych rizik,

» pracuje efektivne v time pri rieSeni CTF uloh a stut’azi,

» vypracuje odborny technicky write-up dokumentujici postup rieSenia vratane OSINT a
steganografie,

* posudi etické a pravne aspekty bezpecnostného testovania a OSINT aktivit.

Stru¢na osnova predmetu:

1. Uvod do CTF hier a ich typolégia

2. Prostredie a nastroje pre CTF (Linux, VM, Docker)
. Kryptografia a klasické koédy a Sifry v CTF

. OSINT a analytické techniky pre ziskavanie informacii z verejnych zdrojov
. Webové zranitel'nosti

. Forenzna analyza dat a steganografia

. Reverzné inzinierstvo

. Binary exploitation

9. Sietové CTF ulohy

10. Zéavere¢ny CTF turnaj
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Odporiacana literatira:

Jazyk, ktorého znalost’ je potrebna na absolvovanie predmetu:
slovensky, anglicky

Poznamky:

Hodnotenie predmetov
Celkovy pocet hodnotenych Studentov: 0

ABS N

0.0 0.0

Vyuéujci: PaedDr. Peter Svec, Ph.D.,

Datum poslednej zmeny: 12.01.2026

Schvalil : prof. RNDr. Michal Munk, PhD. Datum schvalenia: 19.12.2025
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