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1 Zakladné pojmy v kybernetickej bezpecnosti

Kyberneticka bezpeénost patri medzi zakladné oblasti modernej informacnej spolo¢nosti. V
sucasnosti je vacSina komunikacie, spracovania udajov, poskytovania sluzieb aj riadenia
procesov viazana na digitalne technoldgie. Ludia pouZivaju pocitace, mobilné telefény,
cloudové sluzby, internetové aplikacie a rozne sietové zariadenia prakticky nepretrzite. S
rasticou mierou digitalizdcie vSak rastie aj potreba chranit tieto technoldgie, udaje a
pouZivatelov pred zneuzitim, poskodenim alebo neopravnenym pristupom.

Zakladnym prostredim, v ktorom sa tieto Cinnosti odohrdvaju, je kyberpriestor. Ide o
komplexné digitdlne prostredie tvorené pocitacovymi systémami, sietami, aplikaciami,
sluzbami, pouzivatelmi a datami. Kyberpriestor zahffia internet, lokdlne a rozlahlé siete,
datové centrd, cloudové platformy, mobilné zariadenia, priemyselné riadiace systémy aj
zariadenia internetu veci. Nie je teda obmedzeny iba na webové stranky alebo internet v
uzsom zmysle slova, ale zahfria vSetky technoldgie a vztahy, ktoré umoznuju elektronicku
komunikaciu a spracovanie informdcii.

Kyberpriestor sa stal neoddelitelnou sucastou kazdodenného Zivota. Umozrniuje fudom
komunikovat, pracovat, podnikat, Studovat, nakupovat, vyuZivat verejné sluzby a zdielat
informacie v redlnom case bez ohladu na geograficki vzdialenost. Zaroven vsak vytvéra
priestor pre nové formy hrozieb, Utokov a zneuZitia. Prave preto je dbleZité poznat zakladné
pojmy kybernetickej bezpecnosti a rozumiet ich vzajomnym suvislostiam.

1.1 Kyberpriestor a jeho vyznam

Kyberpriestor mozno charakterizovat ako prostredie, v ktorom prebieha komunikacia, vymena
dat, spracovanie informacii a interakcia medzi pouzivatelmi a technickymi systémami. Jeho
zaklad tvori prepojenie technoldgii, softvéru, sieti a ludskej Cinnosti. Nejde teda iba o
technicky pojem, ale aj o spolocensky, ekonomicky a bezpecnostny priestor.

Vyznam kyberpriestoru spociva najma v tom, Ze umoznuje rychly prenos informacii, globalnu
komunikaciu, vzdialeny pristup k sluzbam a efektivne spracovanie velkého mnoZstva dat. Bez
kyberpriestoru by nebolo mozné fungovanie elektronickej posty, internetového bankovnictva,
cloudovych sluzieb, socidlnych sieti, videokonferencii, digitalnej Statnej spravy ani modernych
foriem podnikania.

Na druhej strane ide o prostredie, ktoré je dynamické, otvorené a zranitelné. Jeho otvorenost
podporuje inovacie, slobodu pristupu k informacidm a medzindrodnu spolupracu, no zaroven
ulahcuje Sirenie Skodlivého obsahu, malvéru, dezinformacii a dalSich bezpecnostnych rizik.
Preto je dobleZité chapat kyberpriestor nielen ako priestor prileZitosti, ale aj ako priestor
hrozieb.
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1.2 Zakladné prvky kyberpriestoru

Kyberpriestor tvoria viaceré navzajom prepojené prvky. Medzi najdblezitejSie patria internet,
siete, pocCitaCové systémy, aplikacie a sluzby a samotni pouZzivatelia.

1.2.1 Internet

Internet predstavuje najrozsiahlejsiu globalnu siet, ktora prepaja miliardy zariadeni na celom
svete. UmozZniuje prenos informacii, komunikaciu medzi pouzivatemi a poskytovanie
najroznejsich digitalnych sluZieb. Internet je zdkladnou infrastruktirou modernej digitalnej
spoloc¢nosti a jeho vyznam je technologicky, ekonomicky aj spolocensky.

Internet je casto chdpany ako otvorena platforma. Otvorenost internetu znamend, Ze
pouzivatelia mézu pristupovat k informaciam, vyuZivat sluzby a vytvérat novy obsah bez
zbyto¢nych obmedzeni. S tym Uzko suvisi princip sietovej neutrality. Tento princip vyjadruje
poZiadavku, aby poskytovatelia internetového pripojenia nepristupovali rozdielne k réznym
typom dat, neblokovali obsah, nespomalovali konkrétne sluzby a neuprednostnovali vlastné
alebo partnerské rieSenia.

Otvoreny internet podporuje slobodu prejavu, vzdeldvanie, inovativne podnikanie a globalnu
vymenu poznatkov. Prave vdaka otvorenému charakteru internetu mohli vzniknit mnohé
dnes bezné sluzby, ako napriklad online encyklopédie, sociadlne siete, vyvojarske platformy ci
digitdlne vzdeldvacie portdly. Sucasne vsak otvorenost internetu prindsa aj rizika, ako su
Sirenie dezinformacii, kybernetické utoky, zneuzivanie osobnych udajov, nevhodny obsah pre
deti alebo rastuca digitdlna nerovnost medzi skupinami obyvatelstva.

Kyberpriestor je vymedzeny predovsetkym rozsahom internetu. Internet pritom chapeme ako
otvorenu platformu. Princip otvoreného internetu (anglicky open internet) je klucovy pre
slobodné, spravodlivé a inovativne digitdlne prostredie. Jeho dodleZitost spociva v
nasledujucich aspektoch:

1. Sloboda pristupu k informaciam — otvoreny internet zaruCuje, Zze kazdy ma rovnaky
pristup k informdcidam bez ohladu na to, odkial pochadza alebo aké ma finanéné
moznosti. To podporuje vzdelavanie, informovanost a demokratickd diskusiu.

2. Sietova neutralita — zdsada, Ze poskytovatelia internetového pripojenia nesmu
uprednostriovat alebo blokovat urcity obsah, aplikacie ¢i sluzby. To chrani mensie firmy
a startupy pred diskrimindciou zo strany velkych hracov. Sietova neutralita (net
neutrality) je zakladny princip, ktory hovori, Ze vSetky data na internete by mali byt
prendsané rovnako — bez ohladu na ich obsah, pévod alebo ciel. Inymi slovami,
poskytovatelia internetového pripojenia nesmu:

a. blokovat pristup k uréitym webovym strankam alebo sluzbam,
b. spomalovat konkrétne typy prevadzky (napr. streamovanie videa),
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c. uprednostiiovat vlastné sluzby alebo sluzby partnerov (napr. rychlejsi pristup k
vlastnému videoportalu).

3. Podpora inovaci - tvoreny internet umozriuje komukolvek vytvarat nové sluzby,
aplikacie alebo platformy bez nutnosti Ziadat o povolenie ¢i platit za pristup. To viedlo
k rozvoju mnohych dnes beZznych technoldgii (napr. YouTube, Wikipedia, GitHub).

4. Globalne prepojenie — otvoreny internet spdja fudi naprie¢ kontinentmi, umoznuje
medzinarodnu spolupracu, kultdrnu vymenu a podporuje globalny obchod.

5. Ochrana ludskych prav — pristup k otvorenému internetu je Casto povazovany za
sucast slobody prejavu a prava na informdcie. V niektorych krajinach je jeho
obmedzenie spojené s cenzurou a potla¢anim opozicie.

Vyvoj otvoreného internetu je fascinujucim pribehom technologického pokroku,
spolocenskych zmien a politickych rozhodnuti. Otvoreny internet nie je dostupny vo vsetkych
krajinach sveta. Pristup k internetu a jeho otvorenost sa vyrazne lisia podla krajiny a zavisia od
politického rezimu, infrastruktury, ekonomickej situacie a legislativy.

Aj ked'je otvoreny internet zasadny pre slobodu a inovdcie, nie je bez rizik. Internet umoznuje:

1. Sirenie dezinformacii a manipulacie
e Otvara pristup komukolvek publikovat obsah — vratane nepravdivych alebo umyselne
zavadzajucich informadcii.
e Socialne siete a algoritmy mozu tieto informacie Sirit velmi rychlo a cielene.

2. Kybernetické utoky a kriminalita
e Otvoreny internet ulahcuje Sirenie malvéru, phishingovych utokov a inych foriem
kyberkriminality.
e Uto&nici md6Zu anonymne operovat naprie¢ $tatmi a je tazké ich vystopovat.

3. Nevhodny obsah pre deti a zranitel'né skupiny
e Bez dostatocnej reguldcie je jednoduché narazit na nasilny, pornograficky alebo inak
Skodlivy obsah.
e Rodicia a Skoly ¢asto nemaju dostatocné nastroje na ochranu deti.

4. Strata sukromia
e Mnoho sluzieb na otvorenom internete zbiera a analyzuje osobné udaje pouzivatelov
bez ich pIlného vedomia.
o Udaje moézu byt preddvané tretim stranam alebo zneuZité.

5. Digitalna priepast
e Aj ked je internet otvoreny, nie kazdy ma k nemu rovnaky pristup (napr. kvéli cene,
infrastrukture alebo digitalnej gramotnosti).
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e To moze prehlbovat socidlne nerovnosti.

Ako mozno Celit tymto rizikam?
e Reguldcia (napr. GDPR v EU, zakony o kyberbezpeénosti).
e Vzdeldvanie v oblasti mediadlnej gramotnosti a bezpe¢ného spravania online.
e Technologické rieSenia — rodicovské zamky, antivirusy, Sifrovanie, anonymizacné
nastroje.

1.2.2 Siete

Pocitacové siete predstavuju zakladnua infrastruktiru kyberpriestoru. Ich Ulohou je prepdjat
zariadenia, systémy a pouzivatelov tak, aby medzi nimi mohla prebiehat komunikacia a
vymena dat. Bez sieti by nebolo moiné fungovanie internetu, cloudovych sluzieb,
elektronickej komunikacie ani vzdialenej spoluprace.

Siete zabezpecuju nielen samotné prepojenie zariadeni, ale aj spolahlivy a bezpeCny prenos
informdacii. UmozZnuju prenos suborov, prevadzku webovych stranok, videokonferencie,
streamovanie obsahu alebo vzdialeny pristup k systémom. Zaroven su nositelom mnohych
bezpecnostnych opatreni, ako su firewally, virtuadlne privatne siete, sietové segmentovanie,
autentifikacia pouzivatelov Ci detekcia bezpecnostnych incidentov.

1.2.3 Pocitacové systémy

Pocitacové systémy tvoria vypoctovu a riadiacu vrstvu kyberpriestoru. Patria sem servery,
pracovné stanice, notebooky, mobilné zariadenia, virtualne servery, cloudové platformy aj
Specializované riadiace zariadenia. Ich hlavnou uUlohou je spracovavat, ukladat a poskytovat
informdcie a sluzby.

PocitaCové systémy vykonavaju vypocty, zabezpecuju chod aplikdcii, uchovavaju udaje,
spravuju databazy a riadia procesy v redlnom case. Sucasne zabezpecCuju aj rozne
bezpecnostné funkcie, napriklad overovanie identity, spravu pristupovych prav, Sifrovanie
udajov alebo evidenciu udalosti. Bez pocitaCovych systémov by siete a internet nemali obsah
ani funkény vyznam.

1.2.4 Aplikacie a sluzby

Aplikacie a sluzby predstavuju pouzivatelsku vrstvu kyberpriestoru. Ide o to, ¢o pouzivatel
priamo vyuziva pri praci, komunikacii, vzdelavani alebo zdbave. Patria sem webové stranky,
mobilné aplikacie, cloudové kancelarske nastroje, e-mailové sluzby, komunikacné platformy,
internetové obchody, podnikové informacné systémy a mnohé dalsie rieenia.
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Aplikacie a sluzby ddavaju kyberpriestoru prakticky vyznam. UmoZiuju pouZivatefom
komunikovat, spolupracovat, vytvérat obsah, vykonavat obchodné operacie, pristupovat k
datam a vyuzivat vypoctové zdroje bez potreby priamej prace s infrastruktirou v pozadi.
Zaroven su ¢astym cielom Utokov, pretoZe prave cez ne pouzivatel interaguje so systémom a
odovzdava svoje udaje.

1. Pouzivatel'ské rozhranie kyberpriestoru

Aplikdacie a sluzby su tym, ¢o pouzivatelia priamo vyuZivaju:
e webové prehliadacde, e-mailovych klientov, kancelarske baliky,
o mobilné aplikacie, socidlne siete, streamovacie platformy,
e podnikové systémy (ERP, CRM, BI nastroje).

2. Poskytovanie digitalnych sluzieb
Zabezpecuju pristup ku:
e cloudovym uloziskdm (napr. OneDrive, Google Drive),
e komunikaénym ndstrojom (Teams, Zoom, Slack),
e e-commerce (napr. e-shopy, platobné brany),
e e-governmentu (napr. datové schranky, eRecepty).

3. Automatizacia a inteligencia

Mnohé aplikacie vyuzivaju:
e umelu inteligenciu (napr. prekladace, chatboty, odporucacie systémy),
e automatizaciu procesov (napr. roboticka automatizacia RPA),
e analyzu dat (napr. Power BI, Tableau).

4. Zabezpecenie bezpecnosti a spravy

Aplikacie a sluzby tiez:
e UMOZNAuUju spravu identit a pristupov (napr. Microsoft Entra, Okta),
e poskytuju bezpecnostné nastroje (napr. antivirusy, firewally ako sluzba),
e zabezpecuju monitoring a audit (napr. SIEM systémy).

5. Prepadjanie l'udi, organizacii a zariadeni
Vdaka aplikdciam a sluzbam:
e spolupracuju timy napriec¢ kontinentmi,
e firmy poskytuju sluzby zdkaznikom 24/7,
e zariadenia v loT komunikuju a reaguju v redlnom case.
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1.2.5 Pouzivatelia

PouZivatelia tvoria centralny prvok kyberpriestoru. Su jeho tvorcami, prevadzkovatelmi,
spravcami aj spotrebitelmi. Bez pouzivatelov by kyberpriestor nemal prakticky vyznam,
pretoZe prave oni davaju technolégiam ucel a obsah.

Tu je prehlad hlavnych uloh, ktoré pouzivatelia v kyberpriestore plnia:

1. Spotrebitelia digitalnych sluzieb

Pouzivatelia vyuZivaju:
e aplikacie a webové stranky (napr. e-mail, socidlne siete, e-shopy),
e cloudové uloziska, streamovacie platformy, vzdelavacie portaly,
e digitalnu komunikaciu (chaty, videohovory, féra).

2. Tvorcovia obsahu

PouZzivatelia vytvaraju:
e texty, obrazky, videa, hudbu,
e prispevky na socidlnych sietach, blogy, komentare,
o softvér, webové stranky, digitalne produkty.

3. Spravcovia a operatori

Niektori pouzivatelia maju rolu:
e systémovych administratorov, sietovych technikov, bezpecnostnych expertov,
e moderdatorov komunit, editorov obsahu, spravcov dat,
e vyvojarov a analytikov, ktori udrziavaju a rozvijaju kyberpriestor.

4. Zodpovedni aktéri bezpecnosti

PouZzivatelia ovplyviuju:
e kyberneticku hygienu (silné hesla, aktualizacie, opatrnost),
e Sirenie alebo zastavenie hrozieb (napr. phishing, malvér),
e dodrziavanie pravidiel a etickych zasad v online prostredi.

5. Iniciatori inovacii a zmien

Pouzivatelia:
e prindsaju nové napady, potreby a spatnu vazbu,
e ovplyviuju vyvoj technoldgii a sluzieb,
e formuju trendy a kulturu v kyberpriestore.

6. Spoluucastnici digitalnej spolocnosti

PouZzivatelia sa podielaju na:
o digitadlnej ekonomike (nakupovanie, podnikanie, praca na dialku),
e vzdeldvani a vyskume,
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e politickom a spolo¢enskom diani (napr. online peticie, diskusie, aktivizmus).

Pouzivatelia pristupuju k digitalnym sluzbam, komunikuju, vytvaraju obsah, spravuju systémy
a podielaju sa na fungovani digitalnej spolo€nosti. Zaroven vsak predstavuju aj vyznamny
bezpecnostny faktor. Ich spravanie mozZe bezpecnost posilnit, ale aj oslabit. Slabé hesl3,
nepozornost pri phishingu, instalacia nedbéveryhodného softvéru alebo nedodrZiavanie
bezpecnostnych pravidiel patria medzi ¢asté priciny incidentov.

1.3 Zakladné pojmy kybernetickej bezpecnosti

Pri Studiu kybernetickej bezpecnosti je nevyhnutné rozumiet zakladnym pojmom, ktoré sa v
tejto oblasti pouzivaju.

1.3.1 Kybernetickd hrozba

Kybernetickd hrozba je potencidlna udalost, okolnost alebo ¢innost, ktord mdzZze sposobit
Skodu informacnému systému, sieti alebo Udajom. Hrozba eSte nemusi znamenat, Ze k
incidentu naozaj dojde, ale predstavuje moznost vzniku negativneho nasledku. Medzi priklady
patria Utoky hackerov, malvér, phishing, zneutzitie slabého hesla alebo konanie nespokojného
zamestnanca.

1.3.2 Zranitelnost

Zranitelnost je slabé miesto v systéme, softvéri, zariadeni alebo procese, ktoré moze byt
zneuzité hrozbou alebo uUtocnikom. Moze ist o technickd chybu, nespravnu konfiguraciu,
neaktualny softvér, slabé heslo alebo nedostatocne nastavené pristupové prava. Zranitelnost
sama osebe esSte nemusi viest k incidentu, no vytvara podmienky, ktoré to umoznuju.

1.3.3 Kyberneticky utok

Kyberneticky utok je umyselné konanie, ktorého ciefom je zneuZit zranitefnost systému.
Utoénik sa mdze snazit ziskat citlivé Gdaje, poskodit systém, narusit jeho funkénost alebo
znemoznit poskytovanie sluzby. Kybernetické Gatoky mézu mat podobu phishingu, skodlivého
softvéru, neopravneného pristupu, zahltenia sluzby alebo manipuldcie s udajmi.

1.3.4 Riziko

Riziko v kybernetickej bezpecnosti vyjadruje pravdepodobnost, Ze konkrétna hrozba vyuZije
zranitelnost a sposobi urcity dopad. Zjednodusene moZzno povedat, Ze riziko je vysledkom
vztahu medzi hrozbou, zranitelnostou a nasledkom. Cim vy33ia je pravdepodobnost zneuZitia
a ¢im vacsi je mozny dopad, tym vyssie je riziko.
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1.3.5 Kyberneticky incident

Kyberneticky incident je udalost, ktora narusi alebo ohrozi bezpec¢nost informacéného systému,
siete alebo Udajov. MbézZe ist o Unik dat, infekciu malvérom, vypadok sluzby, neopriavneny
pristup alebo ind udalost, ktora narusi dovernost, integritu alebo dostupnost informdcii.

1.4 Malware a jeho zakladné druhy

Malware, teda Skodlivy softvér, je program alebo stubor vytvoreny s ciefom poskodit systém,
zneuzit zariadenie, ziskat Udaje alebo vykonat inu Skodlivu ¢innost bez vedomia pouZivatela.
Malvér patri medzi najvyznamnejsie hrozby v kybernetickom priestore a méze mat rozne
podoby.

e Virus je typ malvéru, ktory sa pripdja k suborom a Siri sa ich prenasanim alebo
spustanim.

e Cerv, oznacovany aj ako worm, sa na rozdiel od virusu &iri samostatne po sieti bez
potreby zasahu pouZivatela.

e Troéjsky kon sa tvari ako legitimny program, no v skutoCnosti vykondva Skodlivu
¢innost.

e Ransomvér zasifruje data alebo systém a pozaduje vykupné za ich spristupnenie.

e Spyware sluzi na sledovanie pouzivatela, jeho ¢innosti a ¢asto aj na zhromazdovanie
citlivych udajov.

Je doleZité uvedomit si, Ze jednotlivé druhy malvéru sa v praxi ¢asto kombinuju. Jeden skodlivy
program moze mat vlastnosti viacerych kategorii a jeho skutocny ucel nemusi byt na prvy
pohlad zrejmy.

1.5 Socialne inZinierstvo a phishing

Kyberneticka bezpe&nost nie je zaloZend len na technickych opatreniach. Utoénici €asto Utocia
na ¢loveka, nie na technolégiu. Prave na to sluzZi socidlne inZinierstvo, teda manipuldcia fudi s
cielom ziskat informdcie, pristupy alebo prinutit obet vykonat urcitu ¢innost.

Utoénik moze predstierat, 7e je pracovnik IT oddelenia, nadriadeny, kuriér, pracovnik banky
alebo ind dbéveryhodna osoba. Ciefom je presvedcit obet, aby prezradila heslo, klikla na
Skodlivy odkaz, otvorila infikovanu prilohu alebo poskytla citlivé udaje.

Phishing je jednou z najrozsirenejsich foriem socialneho inzinierstva. Ide o podvodnu spravu,
e-mail, SMS alebo webovu stranku, ktora sa tvari ako déveryhodna. Ciefom phishingu je ziskat
prihlasovacie Udaje, Udaje o platobnych kartach, osobné informacie alebo prinutit pouzivatela
k inému nebezpeénému kroku. Charakteristickym znakom phishingu byva snaha vyvolat pocit
naliehavosti, strachu alebo dovery.
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1.6 Autentifikacia, autorizacia a Sifrovanie

Medzi zakladné mechanizmy ochrany v kybernetickej bezpecnosti patri
e autentifikacia,
e autorizaciaa
e Sifrovanie.

Autentifikacia znamena overenie identity pouzivatela. Odpoveda na otazku, kto je dana osoba
alebo systém. MozZe byt realizovana heslom, PIN kédom, biometrickym Udajom alebo inym
faktorom.

Autorizacia nadvazuje na autentifikaciu a urcuje, ¢o moze overeny pouzivatel robit, ku ktorym
udajom ma pristup a aké operacie smie vykonavat.

Sifrovanie je proces, pri ktorom sa Udaje premiefiaju do netitatelnej podoby tak, aby ich bez
prisluného kli¢a nebolo mozné preitat. Sifrovanie chrani Gdaje pri prenose aj pri ukladani a
patri medzi zakladné nastroje ochrany dévernosti.

1.7 Firewall, IDS a IPS

Firewall je bezpecnostny prvok, ktory kontroluje sietovd komunikaciu a rozhoduje, ktoré
spojenia budu povolené a ktoré zablokované. Jeho Ulohou je chranit zariadenie alebo siet pred
nezZiaducou alebo nebezpecnou komunikaciou.

IDS, teda Intrusion Detection System, je systém na detekciu narusenia. Sleduje dianie v sieti
alebo v systéme a upozoriuje na mozné utoky alebo anomalie.

IPS, teda Intrusion Prevention System, ide eSte dalej, pretozZe nielen deteguje, ale dokaze aj
aktivne blokovat skodliva prevadzku alebo nebezpeéné spravanie.

Tieto technoldgie tvoria doleZitu sucast obrany organizacie, pretoZze pomahaju identifikovat
utoky véas a obmedezit ich dopad.

1.8 Zaloha a obnova dat

Zaloha je képia udajov vytvorena pre pripad ich straty, poSkodenia alebo znepristupnenia.
Zalohy maju zasadny vyznam pri poruchach hardvéru, chybach pouzivatela, kybernetickych
utokoch alebo prirodnych udalostiach. Bez funkénych zaloh méze byt obnova dat nemozna
alebo velmi nakladna.
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Zalohovanie je jednym zo zakladnych opatreni kybernetickej hygieny. Nestaci vsak iba vytvarat
képie suborov. Zalohy musia byt pravidelné, bezpecne uloZené a overené z hladiska mozZnosti
obnovy. V opaénom pripade nemusia byt pri incidente pouZzitelné.

1.9 Cloud a typy cloudovych sluzieb

Cloud predstavuje sposob poskytovania vypoctovych zdrojov, aplikacii a uloZiska
prostrednictvom internetu. Data a sluzby sa v tomto pripade nenachadzaju priamo v zariadeni
pouZivatela, ale na vzdialenych serveroch v datovych centrach. Cloud umoznuje flexibilitu,
dostupnost, skalovanie vykonu a jednoduchsi pristup k sluzbam.

Cloud mbze poskytovat uloZisko dat, virtudlne servery, aplikacie, databazy, vypoctovy vykon
aj bezpecnostné sluzby. Zakladné modely cloudovych sluzieb su tri.

e Model laas, teda Infrastructure as a Service, poskytuje infrastrukturu, ako su virtualne
servery, siete a Uloziska. Pouzivatel spravuje operacny systém a aplikacie.

e Model PaaS, teda Platform as a Service, poskytuje platformu na vyvoj a prevadzku
aplikacii, pricom pouzivatel sa sustreduje najma na samotnu aplikaciu.

e Model SaaS, teda Software as a Service, ponuka hotové aplikacie dostupné cez
internet, ktoré pouzivatel iba vyuZiva bez potreby starostlivosti o infrastrukturu.

Cloud je vyznamny aj z hladiska bezpecnosti, pretoze prinasa nové moznosti ochrany, ale aj
nové rizika, napriklad nespravne nastavenie pristupov, zavislost od poskytovatela alebo unik
udajov.

1.10 Rizika kyberpriestoru

Kyberpriestor prinasa mnozstvo vyhod, no zaroven aj Siroké spektrum rizik. Medzi naj¢astejsie
patria kybernetické utoky, uniky dat, zneuzitie osobnych udajov, falosSné webové stranky,
Sirenie Skodlivého softvéru a naruSenie dostupnosti sluzieb. Osobitnou hrozbou je aj
vyuZivanie internetu na Sirenie propagandy, dezinformacii, extrémizmu alebo organizovanej
trestnej ¢innosti.

Rizika kyberpriestoru maju technicky, spolocensky aj ekonomicky rozmer. Napriklad uspesny
phishingovy Gtok moZe viest k strate penazi, Uniku Udajov, poskodeniu dovery a preruseniu
prevadzky. ZneuZitie osobnych Udajov moze mat désledky pre sukromie jednotlivca aj pre
reputdciu organizacie.

Ochrana pred tymito rizikami si vyZzaduje kombinaciu technickych opatreni, pravnej regulacie,
bezpecnostnych procesov a vzdeldvania pouZivatefov. Bezpecnost v kyberpriestore preto
nemozno zabezpecit jednym nastrojom, ale iba komplexnym pristupom.
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1.11 Informacénd bezpecnost a kybernetickd bezpecénost

Kyberneticka bezpecnost je subor opatreni, procesov a technoldgii, ktorych cielom je chranit
pocitace, siete, systémy a Udaje pred uUtokmi, poSkodenim alebo zneuZitim v digitdlnom
prostredi. Zameriava sa teda predovsetkym na ochranu technickych prostriedkov a digitalnych
informacii.

Informacna bezpecnost je Sirsi pojem. Zahfria ochranu informdcii vo vsetkych formach, teda
nielen digitalnych, ale aj papierovych, Ustnych alebo inak zaznamenanych. Kyberneticka
bezpecnost je preto sucastou informacnej bezpecnosti. Ak napriklad organizacia chrani
elektronicku databdzu, ide o kyberneticki bezpecnost, no ak chrani aj listinné dokumenty v
archive, ide o SirSi ramec informacnej bezpecnosti.

1.12 Triada bezpeclnosti

Jednym zo zakladnych teoretickych modelov informacnej a kybernetickej bezpecnosti je tzv.
CIA triada. Tvoria ju tri zakladné principy:

¢ Confidentiality - dovernost

e Integrity —integrita

¢ Availability - dostupnost

Dovernost znamen3, Ze k informaciam maju pristup iba opravnené osoby. Chrani sa napriklad
Sifrovanim, autentifikaciou, riadenim pristupovych prav a fyzickym zabezpecenim zariadeni a
dokumentov.

Integrita znamena, Ze informdcie su spravne, Uplné a neboli neoprdvnene zmenené alebo
poskodené. Integrita sa zabezpecuje napriklad kontrolnymi suctami, digitalnymi podpismi,
verziovanim alebo evidenciou zmien.

Dostupnost znamena, Ze informacie a sluzby su k dispozicii vtedy, ked ich opravneny
pouzivatel potrebuje. Dostupnost sa chrani pomocou zaloh, redundancie, spolahlivej

infrastruktury, ochrany proti vypadkom a opatreni proti Utokom typu DDoS.

Tieto tri principy tvoria zakladny rdmec bezpecnosti a pomahaju pri hodnoteni, navrhovani a
sprave ochrannych opatreni.

1.13 Otazky a ulohy
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1. Co je kyberpriestor?

a) Fyzicky priestor, v ktorom su uloZené servery

b) Izolovana siet vojenskych systémov

c) Prostredie digitdlnej komunikacie, zdielania informdcii a interakcie systémov
d) Subor bezpecnostnych ndstrojov na ochranu internetu

2. Ktory z nasledujucich prikladov je kyberneticka hrozba?
a) Silné heslo

b) Zaloha dat

c) Phishingovy utok

d) Aktualizovany operacny systém

3. Co oznatuje pojem ,,zranitelnost” (vulnerability)?
a) Aktivny utok na systém

b) Slabé miesto v systéme, ktoré moze byt zneuZité
c) Nasledok kybernetického incidentu

d) Bezpecnostné opatrenie

4. Z coho sa sklada riziko v kybernetickej bezpe¢nosti?
a) Hrozba x incident x ochrana

b) Hrozba x zranitelnost x dopad

c) Utok x pouzivatel x siet

d) Pravdepodobnost x naklady x ¢as

5. Ktory typ malvéru sa sam Siri po sieti bez zasahu pouzivatela?
a) Virus

b) Tréjsky kon

c) Cerv (worm)

d) Spyware

6. Aky je rozdiel medzi autentifikaciou a autorizaciou?

a) Autentifikacia urcuje prava, autorizacia overuje identitu
b) Autentifikacia overuje identitu, autorizacia urcuje prava
c) Oba pojmy maju rovnaky vyznam

d) Autorizacia sa pouziva len v cloude

7. Ktora cloudova sluzba poskytuje hotové aplikacie dostupné cez internet?
a) laaS
b) PaaS
c) SaaS
d) VPN
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8. Co znamena princip sietovej neutrality (net neutrality)?

a) Internet je dostupny len registrovanym pouZivatelom

b) Data su automaticky Sifrované

c) VSetky data na internete su prenasané rovnako — bez diskrimindcie
d) Poskytovatelia internetu méZzu uprednostriovat vlastné sluzby

9. Ktoré z nasledujucich patri medzi rizika otvoreného internetu?
a) Automatické zalohovanie dat

b) Zvyseny vypoctovy vykon

c) Sirenie dezinformacii a kybernetickych utokov

d) Lepsia dostupnost vzdelavania

10. Ktory princip CIA triady zabezpecuje, Ze informacie a systémy su dostupné vtedy, ked'
su potrebné?

a) Confidentiality

b) Integrity

c) Availability

d) Authentication
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2 Vyznam osobnych Udajov a citlivych informacnych
aktiv

Ochrana osobnych udajov je zakladnym fudskym pravom. Je délezitym aspektom v sucasnej
dobe digitalnej komunikécie a informaénych technoldgii. Je zakotvené napriklad v Clanku 8
Charty zékladnych prav Eurépskej Gnie alebo Clanku 19 Ustavy Slovenskej republiky.

Clanok 8 Charty zakladnych prav Eurépskej Gnie
e KaZzdy mad pravo na ochranu osobnych Udajov, ktoré sa ho tykaju.
e Osobné Gdaje musia byt:
o spracuvané spravodlivo,
o na konkrétne a zakonné ucely,
o na zaklade suhlasu dotknutej osoby alebo iného zakonného dovodu.
e Kazidy ma pravo:
o na pristup k udajom, ktoré sa o iom spracuvaju,
o naich opravu.
e Dodrziavanie tychto pravidiel kontroluje nezavisly organ.

Clanok 19 ods. 3 Ustavy Slovenskej republiky
»Kazdy md prdavo na ochranu pred neoprdavnenym zhromaZdovanim, zverejriovanim alebo
inym zneuZivanim udajov o svojej osobe.” Ide o zakladné pravo, ktoré plati pre kazdého — bez
ohladu na vek, obcianstvo i postavenie. Toto ustanovenie chrani jednotlivca pred tym, aby
jeho osobné udaje boli:

e neopravnene zhromazdované,

e zverejiované bez suhlasu alebo zakonného dévodu,

e zneuZivané na iné nez zakonné ucely.

Clanok 19 ods. 3 je klti¢ovy najma pri:
e spracuvani osobnych udajov v informacnych systémoch,
e ochrane dat v cloude,
e rieSeni Unikov osobnych udajov,
e ochrane pred profilovanim, sledovanim a zneuzitim dat.

2.1 Vyznam osobnych udajov

Osobné udaje hraju v kybernetickej bezpecnosti zasadnu Ulohu, pretoZe predstavuju cenny
ciel pre Gto¢nikov a zaroven klt¢ovy prvok ochrany stkromia jednotlivcov. Utognici ¢asto cielia
na osobné Udaje, pretoze:

e MobZu byt speniazené (napr. na ¢iernom trhu).
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e Sluzi na vydieranie (napr. unik citlivych informdcii).
¢ Umoinuju kradei identity (napr. zneuZitie mena, rodného Cisla, ¢isel dokladov).
e Pomahaju pri phishingu (cielené utoky na zaklade znalosti obete).

V EU je ochrana osobnych Udajov upravena nariadenim GDPR, ktoré uklada organizaciam
povinnost chranit ddta a oznamovat uniky. Porusenie tychto pravidiel moze viest k vysokym
pokutam a poskodeniu reputdcie.

Identifikacia a klasifikacia osobnych udajov je prvym krokom pri nastavovani bezpecnostnych
opatreni. Pomaha urdit, kde su rizika najvacsie a aké opatrenia treba zaviest (napr. Sifrovanie,
pristupové prdva). Pouzivatelia a zakaznici oCakdvaju, Ze ich data budu chranené. Dbévera v
organizacii je priamo spojena s tym, ako zaobchadza s osobnymi tidajmi .

Osobné udaje su v kybernetickej bezpecnosti:
e Cennym aktivom, ktoré treba chranit.
e Zranitelnym bodom, ktory moze byt zneuZzity.
o Zakladom pre riadenie rizik a dodrZiavanie zakonov.

Osobné udaje patria do kategdrie citlivého obsahu. Praca s citlivym obsahom vyZaduje
pochopit ako spravne zaobchadzat s citlivymi informaciami, vratane ich Sifrovania a
bezpecného ukladania, aké su zakladné navyky pri praci s informaciami, uskalia a rizika online
komunikacie a ¢o sa chape pod zakladnou bezpecnostnou hygienou.

2.2 Co st osobné udaje?

Osobné udaje su akékolvek udaje tykajuce sa identifikovanej alebo identifikovatelnej fyzickej
osoby. Rozlisujeme teda:
¢ identifikovanu osobu —jednoznacéne vieme urcit, o koho ide, na zdklade urcitého Gdaju
¢ identifikovatelnu osobu — osobu, ktord mozno identifikovat priamo alebo nepriamo,
najma odkazom na identifikator, ako je meno, identifikaéné &islo, lokalizaéné udaje,
online identifikator, alebo odkazom na jeden ¢i viaceré prvky, ktoré su Specifické pre
fyzickd, fyziologickd, genetickd, mentdlnu, ekonomicku, kultdrnu alebo socidlnu
identitu tejto fyzickej osoby;

2.3 Co su citlivé udaje?
Citlivé udaje su informacie, ktoré vyzaduju osobitnu ochranu kvéli ich povahe a potencialnemu
vplyvu na jednotlivcov alebo organizacie, ak by boli zneuzité.

Zakazuje sa spracuvanie osobnych udajov, ktoré odhaluju:
e rasovy alebo etnicky povod,
e politické nazory,
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e naboZenské alebo filozofické presvedCenie alebo ¢lenstvo v odborovych organizaciach,

e spracuvanie genetickych udajov,

e biometrickych Udajov na individudinu identifikaciu fyzickej osoby (odtlacky prstov,
skeny duhovky, rozpoznavanie tvare a dalSie Udaje pouZivané na jedinecnu
identifikaciu osoby)

e Udajov tykajucich sa zdravia (informacie o zdravotnom stave, lekarskych zdéznamoch a
genetickych udajoch)

Osobné udaje, ktoré mozu identifikovat jednotlivcov, ako si meno, adresa, rodné Cislo,
telefonne Cislo a e-mailova adresa, finan€né udaje ako bankové ucty, kreditné karty, finan¢né
transakcie a dalSie informacie tykajuce sa financnej situdcie, udaje o sexualnej orientacii
a Zivote a dusevnom vlastnictve, ako patenty, obchodné tajomstvo, autorské prava a dalsie
informacie tykajuce sa duSevného vlastnictva mozZe spdsobit finanénd ujmu, poskodenie
povesti alebo osobnu ujmu.

2.4 Online identifikator

V online priestore sa stretavame aj s online identifikatormi. SU nimi IP adresa, cookie alebo iné
digitalne identifikatory. Pri kazdom pristupe k internetu oznamujeme aj svoju IP adresu. Je to
technologicky zaklad fungovania kazde;j siete.

Podla GDPR je osobny udaj kazda informacia, ktora umozniuje priame alebo nepriame urcenie
identity fyzickej osoby. Pri pristupe k internetu mézeme mat

e Dynamicku IP adresu: priradena docCasne poskytovatelom internetu

e Staticku IP adresu: pevne priradena konkrétnemu zariadeniu
V kombinacii s dalSimi informdaciami (napr. protokoly o pripojeni, prihlasovacie uéty) moze
umoznit identifikaciu konkrétnej osoby a teda sa povaZuje za osobny udaj.

Spracuvanie IP adries podlieha zasadam ochrany osobnych udajov:

e Ucelové spracovanie

e minimalizacia dat

e bezpecnostné opatrenia (napr. anonymizdcia, Sifrovanie)
Webové stranky a sluzby musia oznamovat spracovanie IP adries (napr. cez cookies, logovanie
pristupov). Pre analytiku a Statistiky sa casto pouZivaji anonymizované alebo

pseudonymizované IP adresy. Unik IP adresy méze v kombindcii s daldimi Udajmi ohrozit
sukromie pouzivatela.
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Subory cookies su malymi datovymi alebo textovymi subormi pouzivanymi servermi
pouZivatelom navstivenych webovych stranok za ucelom zberu informacii, pricom su ukladané
priamo v zariadeni pouzivatela. Jedna sa najma o situacie ako:

e uchovavanie informacii o preferencidach pouZivatela vo vztahu k navstevovanej
webovej stranke (zvoleny jazyk, velkost pisma a pod.),

e overovanie totoZnosti pouzivatela za u¢elom prihldsenia sa na konkrétnu stranku alebo
na uskutocnenie obchodnych transakcii online (bez potreby opatovného zadavania
informdcii),

e analyza efektivnosti a vyuZivania konkrétnej webovej stranky (navstevnost),

e analyza efektivnosti zobrazovanych reklam na stranke a realizacia cielenej online
reklamy a marketingu zaloZenej na predchadzajucom spravani pouzivatela.

2.5 Spracuvanie osobnych udajov

Prevadzkovatel systému (firma, organizacia, webova sluzba) méze spracuvat osobné udaje
iba, ak existuje aspon jedna z tychto pravnych zakladov:

e Suhlas dotknutej osoby

e Zakonny dbvod

e Opravneny zaujem

Suhlas dotknutej osoby
Osoba vyslovne suhlasi so spracovanim svojich udajov. Suhlas musi byt
e Dobrovolny
e konkrétny (na konkrétny tcel)
e informovany (osoba vie, o sa deje s jej Udajmi)
e jednoznacny (napr. potvrdenim kliknutim alebo podpisom)
Priklad:
e PouZivatel ddva suhlas na zasielanie newslettera
e PoufZivatel sa registruje na stranke a suhlasi s podmienkami ochrany osobnych udajov

Zakonny dovod
Spracovanie je povolené pravnymi predpismi.
Typické pripady:
e mzdové listy zamestnancov
e UcCtovnictvo a dariové doklady
e zdravotnicka dokumentacia
e povinné evidencie podla zakona
Priklad:
e Lekar spracuva zdravotné zdznamy pacienta, pretoZe je to zdkonna povinnost
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e Zamestndvatel prihlasuje zamestnanca do socidlnej a zdravotnej poistovne.
Opravneny zaujem

Prevadzkovatel ma legitimny doévod spracovat Udaje, ktory neprevaZuje prdva a slobody
dotknutej osoby. Pouziva sa hlavne v pripadoch, kde:

e sU Udaje potrebné pre fungovanie sluzby

e su nevyhnutné na ochranu majetku alebo prevadzky
Prevadzkovatel musi zvaZit zaujem osoby vs. svoj zaujem (tzv. test rovnovahy alebo
proporcionality), ¢i mnoZstvo a rozsah osobnych udajov, ktoré su spracuvané, nie je
nadbyto¢né a Ci je primerané na dosiahnutie ciela, ktorym su opravnené zaujmy
prenasledované.
Priklad:

e Web loguje IP adresy navstevnikov na zlepSenie bezpecnosti a prevencie utokov

e Firma zaznamenava pristup zamestnancov do budovy kvoli bezpecnosti

Len jedna podmienka staéi na to, aby bolo spracovanie legdlne

2.6 Co zahffia ochrana citlivych Gdajov?

Ochrana citlivych udajov zahffia stratégie a procesy, ktoré zabezpecuju udaje proti
poskodeniu, zneuZitiu a strate. Tu su hlavné aspekty ochrany citlivych udajov:

Sifrovanie: Prevadza data do formatu, ktory je necitatelny pre neopravnené osoby. Iba ti, ktori
maju spravny desifrovaci kfu¢, mézu udaje precitat.

Kontrola pristupu: Obmedzuje pristup k citlivym datam iba na opravnené osoby. To zahffia
pouZivanie silnych hesiel, dvojfaktorovej autentizacie a spravy pristupovych prav.

Zalohovanie dat: Pravidelné zalohovanie dat zaistuje, Ze v pripade straty alebo poskodenia
dat je mozné ich obnovit z bezpecnej zalohy.

Monitorovanie a audit : Pravidelné sledovanie a auditovanie pristupov a aktivit v IT systémoch
pomaha detekovat a reagovat na podozrivé aktivity.

DodrZiavanie predpisov: Zaistuje, Ze firma dodrZiava zakony a predpisy tykajuce sa ochrany
udajov, ako je GDPR, ¢o minimalizuje riziko pravnych problémov a sankcii.

Skolenie zamestnancov: Pravidelné $kolenie zamestnancov o bezpe&nostnych postupoch a
hrozbach pomdha predchadzat fudskym chybam, ktoré by mohli viest k Uniku dat.
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Ochrana citlivych udajov je teda komplexny proces, ktory zahfna technické opatrenia, spravu
pristupov a vzdelavanie zamestnancov, aby boli data chranené pred réznymi hrozbami.

2.7 Zakladné navyky pri praci s informaciami
Zakladné navyky pri praci s informaciami su kfucové pre efektivne a bezpecné spracovanie

udajov. Tu je niekolko délezitych zasad:

Overovanie zdrojov: Vzdy overujte, Ci su informacie z doveryhodnych a spolahlivych zdrojov.
To pomaha zaistit, Ze pracujete s presnymi a aktualnymi datami.

Organizacia informadcii: UdrZujte informacie dobre organizované. PouzZivajte priecinky, Stitky
a dalSie ndstroje pre jednoduché vyhladavanie a spravu dat.

Zalohovanie dat: Pravidelne zalohujte doblezité data, aby ste predisli ich strate v pripade
technickych problémov alebo kybernetickych utokov.

Dodrziavanie cita¢nej etiky: Pri pouZivani informacii od inych autorov vidy uvadzajte zdroje,
aby ste sa vyhli plagidtorstvu a reSpektovali autorské prava.

Bezpecnostné opatrenia: PouzZivajte silné hesla, Sifrovanie a dalSie bezpeénostné opatrenia
na ochranu citlivych informacii pred neopravnenym pristupom.

Pravidelné aktualizacie: UdrZujte softvér a systémy aktudlne, aby boli chranené proti
najnovsim bezpecnostnym hrozbam.

Etické nakladanie s informaciami: ResSpektujte sukromie a dovernost informacii, najma ak
pracujete s osobnymi alebo citlivymi udajmi.

DodrZiavanim tychto zdsad moéZete zaistit, Ze budete pracovat s informaciami efektivne a
bezpecne.

2.8 Uskalia a rizikd online komunikacie

Online komunikacia prindsa mnoho vyhod, ale aj niekolko rizik a Uskalia, na ktoré si treba dat
pozor:

Kybersikana: Uto¢nici mézu vyuZivat internet a mobilné technolégie na zosmie$fiovanie,
strapriovanie, ohrozovanie alebo zastrasovanie inych osob.
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Sexting: Zdielanie intimnych fotografii alebo sprav moze viest k ich zneuZitiu alebo Sireniu bez
suhlasu, ¢o moZe mat vazne osobné a pravne dosledky.

Kybergrooming: Pachatelia m6zu nadvazovat kontakt s detmi a mladistvymi s ciefom ziskat
ich déveru a nasledne ich zneuzit.

Kyberstalking: Prenasledovanie a obtaZovanie os6b prostrednictvom internetu, o méze viest
k psychickému stresu a pocitu ohrozenia.

Unik osobnych tdajov: Pri neopatrnom zdielani informacii méze dojst k uniku citlivych dat,
ktoré mozu byt zneuZité k podvodom alebo kradeZi identity

FaloSné informacie a dezinformacie: Internet je plny neoverenych a faloSnych informacii,
ktoré mozu viest k Sireniu dezinformacii a ovplyvriovaniu verejnej mienky.

Digitalna stopa: Kazda aktivita na internete zanechava digitalnu stopu, ktoru je moiné
sledovat a analyzovat, ¢o moZe ohrozit sikromie uzivatelov.

Zavislost na technolégiach: Nadmerné pouzivanie online komunikacie méze viest k zavislosti
od technoldgii a negativne ovplyvnit socidlne interakcie a dusevné zdravie.

Je dolezité byt si tychto rizik vedomy a prijimat opatrenia na ich minimalizaciu, napriklad
pouzivanim silnych hesiel, overovanim zdrojov informacii a dodrziavanim zasad bezpecného
spravania na internete.

2.9 Citlivé informacné aktiva

Citlivé informacné aktiva su data, informacie alebo systémové zdroje, ktorych neopravnené
zverejnenie, zmena alebo strata méze vazne poskodit organizéciu alebo jednotlivcov. Ide o
hodnotné a chranené informacie, ktoré vyzaduju Specidlnu ochranu. Ich zneuzitie méze
spOsobit financné straty, poskodenie reputacie, porusenie zakonov (napr. GDPR) a ohrozenie
bezpecnosti pouzivatelov alebo zamestnancov. Priklady citlivych informacnych aktiv su:

Osobné udaje a citlivé udaje
e mena3, adresy, rodné Cisla, e-maily

e zdravotné zaznamy, biometrické udaje, politické nazory, nabozenstvo

Financné informacie
e bankové ucty, kreditné karty, dafové doklady, faktury
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Obchodné a strategické informacie
e obchodné tajomstva, interné plany, marketingové stratégie
e cenniky, know-how, vyskumné a vyvojové projekty

Pristupové udaje a autentifikacné informacie
e hesla, PIN kody, kltce, tokeny
o certifikaty a kryptografické kluce

Technické a infrastrukturne data
e konfiguracie sieti, systémové nastavenia, zdrojovy kéd
e protokoly pristupov, logy serverov

2.10 Zakladna bezpecnostna hygiena

Zakladna bezpecnostna hygiena zahffia stibor navykov a postupov, ktoré pomahaju chranit
vasSe zariadenia a data pred kybernetickymi hrozbami. Tu su niektoré kl'icové prvky:

Pouzivanie silnych hesiel: Vytvarajte zloZité hesla, ktoré obsahujui kombinaciu pismen, Cisel a
Specialnych znakov. Pravidelne ich mente a nepouZivajte rovnaké hesla pre rozne ucty.

Aktualizacia softvéru: Pravidelne aktualizujte operaéné systémy, aplikacie a antivirusové
programy, aby boli chranené proti najnovsim hrozbam.

Sifrovanie dat: PouZivajte Sifrovanie na ochranu citlivych dat, najma pri ich prenose cez
internet.

Bezpecné zalohovanie: Pravidelne zalohujte dblezité data na bezpecné miesto, aby ste ich
mohli obnovit v pripade straty alebo poskodenia.

Overovanie zdrojov: Pri praci s informdaciami vzdy overujte, ¢i pochadzaju z déveryhodnych
zdrojov.

Bezpecné pouzivanie Wi-Fi: PouZivajte zabezpecené Wi-Fi siete a vyhybajte sa pripdjaniu k
verejnym nezabezpecenym sietam

Skolenie zamestnancov: Pravidelne 3kolte zamestnancov o bezpeénostnych hrozbéach a
spravnych postupoch pri pouzivani IT systémov.

DodrZiavanim tychto zdsad mozZete vyrazne zniZit riziko kybernetickych Gtokov a chranit citlivé
informacie.
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2.11 Anonymizacia a pseudonymizacia

Anonymizacia znamend, Ze Udaje sU spracované tak, aby uz nebolo mozné identifikovat
konkrétnu osobu, ani priamo, ani nepriamo. Osobu nie je mozné identifikovat z idajov ani s
doplnkovymi informdciami. Udaje stracaju charakter osobnych tdajov, ¢o znamend, 7e GDPR
sa na ne uz nevztahuje. PouZiva sa na Statistické, analytické alebo vyskumné ucely

Priklady
e Prepis mena ,Jan Novak“ na ,,Osoba 1“ v subore, kde nie je mozné spatné spojenie s
povodnou identitou
e Agregované statistiky o veku a prijmoch bez menovania konkrétnych fudi

Pseudonymizacia znamend, Ze Udaje su spracované tak, Ze sa identita osoby skryva za
identifikator, ale je stale mozné identitu obnovit, ak existuje kl'i¢ alebo doplnkové informacie.
Udaje stale spadaju pod GDPR. PouZiva sa na bezpeénejsie spracovanie citlivych Gdajov

Priklady
e |D ¢islo alebo hash namiesto mena (,,Jan Novak” = , Uzivatel #2457“)
e Kddovanie zdravotnych zaznamov s uloZzenym kfucom, ktory vie spatne urcit pacienta

2.12 Zodpovednost prevadzkovatela

Prevadzkovatel je zodpovedny za dodrzZanie zasad ochrany Udajov a musi to vediet preukazat.
S ohlfadom na povahu, rozsah, kontext a ucely spracuvania, ako aj na rizikd s réznou
pravdepodobnostou a zdvaznostou pre prava a slobody fyzickych oséb prevadzkovatel prijme
vhodné technické a organizacné opatrenia, aby zabezpecil a bol schopny preukazat, Ze
spracuvanie sa vykondva v sulade s tymto nariadenim.

V pripade porusenia ochrany osobnych udajov prevadzkovatel bez zbytocného odkladu a
podla moznosti najneskdr do 72 hodin po tom, o sa o tejto skutoCnosti dozvedel, oznami
porusenie ochrany osobnych udajov dozornému organu a v niektorych pripadoch aj dotknute;j
osobe.

Ktoré incidenty je potrebné oznamit?
e Porusenie ochrany osobnych udajov (personal data breach)
e Porusenie bezpecnosti

Kto musi oznamovat?
e Kazdy prevadzkovatel a sprostredkovatel
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Komu je potrebné incident oznamit?

e Uradu na ochranu osobnych tdajov, dotknutym osobam (niektoré pripady)

Do kedy je potrebné incident oznamit?

e Bez zbytocného odkladu, resp. do 72 hodin

2.13 Otazky a ulohy

Situacia | Otazka

1 Firma posiela newsletter vSetkym pouzivatefom, ktori vyslovne suhlasili pri
registracii.

2 Web zaznamendva IP adresy navstevnikov na analytiku a zlepSenie bezpecnosti,
bez suhlasu, ale pre opravneny zaujem.

3 Zamestnavatel bez suhlasu zverejni adresy a telefény vSetkych zamestnancov na
internom webe.

4 Lekar spracuva zdravotné zdznamy pacienta, pretoZe je to povinnost podla
zakona.

5 Obchodna firma preddva databdazu emailov a telefonnych Cisel zakaznikov tretim
stranam bez ich suhlasu.

6 Skola uverejni mena a fotografie Ziakov na $kolskom webe s predchadzajucim
suhlasom rodicov.

7 Firma loguje pristup zamestnancov do budovy na ucely bezpecnosti a ochrany
majetku.

8 Webova stranka sleduje spravanie pouzivatelov a predava tieto udaje
marketingovej agenture bez informovania pouzivatelov.

9 Socialna siet umozZnuje pouZivatelom nastavit, kto vidi ich profilové udaje.

10 Firma uchovdva udaje o clenoch odborovej organizacie a zverejiiuje ich na
internom fére bez suhlasu.

Situacia | Zdkonné / Nezakonné | D6vod
ANO Suhlas dotknutej osoby

2 ANO Opravneny zaujem, ak neohrozi prava jednotlivca

3 NIE Bez suhlasu alebo zakonného dévodu

4 ANO Zakonny dévod (zdravotnicka povinnost)

5 NIE Bez suhlasu a neexistuje zakonny dévod

6 ANO Suhlas zakonného zastupcu

7 ANO Opravneny zaujem (bezpecnost majetku)
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8 NIE Bez suhlasu a informovania pouzivatelov
9 ANO PouZivatel sdm rozhoduje (suhlas)
10 NIE Citlivé udaje, bez suhlasu, bez zdkonného dovodu

1. Ochrana osobnych udajov je podla prava EU a SR:
a) Zakladné ludské pravo

b) Dobrovolné préavo len pre obéanov EU

c) Povinnost len pre firmy

d) Technické odporucanie

2. Co st osobné tdaje podla GDPR?

a) Udaje o identifikovanej alebo identifikovatelnej fyzickej osobe
b) Len Udaje o zamestnancoch

c) Len Udaje uloZené v databazach

d) Iba citlivé zdravotné udaje

3. Preco su osobné udaje castym cielom kybernetickych atokov?
a) Mo6Zu byt zneuZité na kradez identity alebo vydieranie

b) Su verejne dostupné

c) Nemaju Ziadnu hodnotu

d) Sluzia len na technické ucely

4. Ktoré udaje patria medzi citlivé osobné udaje?
a) Zdravotné a biometrické udaje

b) Meno a priezvisko

c) Nazov webovej stranky

d) Nazov firmy

5. Ktory udaj je povazovany za online identifikator?
a) IP adresa

b) Rodné Cislo

c) Podpis osoby

d) Cislo pasu

6. Ktory z nasledujucich je pravnym zakladom spracuvania osobnych tdajov?
a) Suhlas dotknutej osoby

b) Marketingovy zaujem bez obmedzeni

c) Interné rozhodnutie firmy

d) Technickd potreba systému
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7. Ktoré opatrenie sluzi priamo na ochranu citlivych adajov?
a) Sifrovanie dat

b) Zdielanie hesiel

c) Vypnutie aktualizacii

d) PouZivanie verejnej Wi-Fi bez ochrany

8. Ktory navyk patri medzi zakladnu bezpecnostnu hygienu?
a) PouZivanie silnych a jedinecnych hesiel

b) Pouzivanie jedného hesla vSade

c) Ignorovanie aktualizacii

d) Zdielanie Uc¢tov s inymi osobami

9. Ktoré tvrdenie o anonymizacii je spravne?

a) Udaje u? nie je moZné spatne priradit ku konkrétnej osobe
b) Identitu moZno obnovit pomocou kluca

c) Udaje stéle podliehaju GDPR

d) Ide len o zmenu formatu dat

10. Do akej lehoty musi prevadzkovatel oznamit porusenie ochrany osobnych tdajov
dozornému organu?

a) Najneskor do 72 hodin

b) Do 24 hodin

c) Do 7 dni

d) Oznamovanie nie je povinné
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3 Typy hrozieb, kybernetickych utokov a podvodov

V tejto kapitole sa budeme venovat pochopeniu toho, o sa povaZzuje za beZny kyberneticky
utok, ako odhalit potencidlny kyberneticky utok a s tym suvisiace metddy podvodov na
internete.

3.1 Metddy podvodov na internete

Kybernetické hrozby predstavuju akukolvek cinnost alebo softvér, ktory moéze poskodit
pocitacové systémy, siete, data alebo ohrozit sikromie pouzivatelov. St dynamické a neustale
sa vyvijaju, preto je dolezité ich poznat a vediet sa proti nim chrénit. Existuje mnoho metdd
podvodov na internete, ktoré utocCnici pouzivaju na ziskanie citlivych informacii alebo
financnych prostriedkov.

Jednou z najrozsirenejSich hrozieb je Skodlivy kéd, nazyvany malware. Predstavuje softvér
alebo subor instrukcii vytvorenych s ciefom poskodit pocitac, infikovat siet, ziskat
neopravneny pristup k datam alebo sledovat ¢innost pouZivatela bez jeho suhlasu. Skodlivy
kdd patri medzi najcastejSie kybernetické hrozby a méze ohrozit osobné pocitace, servery,
mobilné zariadenia aj celu sietovu infrastruktdru.

Jednym zo zakladnych typov skodlivého kédu je pocitacovy virus. Virus sa Siri pripojenim k
inym suborom alebo programom a aktivuje sa az po ich spusteni pouzivatelom. Po aktivacii
moZe poskodzovat data, menit systémové subory alebo Sirit dalsie formy malvéru. Na rozdiel
od virusu je po€itacovy cerv schopny Sirenia bez zdsahu pouZivatela. Vyuziva zranitelnosti v
operacnych systémoch a sietach, ¢im sa dokaze velmi rychlo rozsirit a spdsobit vypadky sluZieb
alebo zahltenie siete.

Tréjsky kon je malvér, ktory sa vydava za legitimny program alebo subor, no po jeho spusteni
vykonava Skodlivé operacie. Trdjske kone sa €asto pouZzivaju na instaldciu dalSich Skodlivych
programov, napriklad spyware, keyloggerov alebo backdoorov. Na rozdiel od virusov a ¢ervov
sa tréjske kone samé nesiria; na infikovanie systému je potrebny zdsah pouzivatela, napriklad
stiahnutie a otvorenie suboru.

Ransomware je Specialny typ malvéru, ktory Sifruje subory v infikovanom zariadeni a pozaduje
vykupné za ich desifrovanie. Moderny ransomware €asto kombinuje Sifrovanie dat s hrozbou
zverejnenia citlivych informacii, ¢o vyrazne zvysuje tlak na obet. Tento typ Utoku sa zameriava
nielen na jednotlivcov, ale aj na organizacie, nemocnice, Skoly a podniky, pricom moze
spOsobit obrovské finanéné a reputacné skody.
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Spyware alebo Spiondiny softvér je navrhnuty na tajné sledovanie aktivit pouZivatela a
ziskavanie citlivych informdcii, ako su prihlasovacie Udaje, osobné data alebo navyky pri
pouZivani internetu. Spyware Casto pracuje bez vedomia pouzivatela a predstavuje vazne
riziko pre sukromie a ochranu osobnych udajov.

Adware je softvér, ktory zobrazuje nevyziadané reklamy, meni nastavenia prehliadaca alebo
presmerovdva pouzivatela na reklamné stranky. Aj ked adware nemusi byt priamo skodlivy,
¢asto umoznuje sledovanie pouZivatela a moze sluzit ako vstupna brana pre vaznejsi malvér.
Infikované zariadenia mozZu byt zneuZité ako boty, ktoré utocnik ovlada na dialku. Takéto
zariadenia sa Casto stavaju sucastou botnetu, ktory slizi na koordinované utoky, napriklad
DDoS, rozosielanie spamu alebo Sirenie malvéru.

Rootkit je mimoriadne nebezpedény typ skodlivého kddu, ktory umozniuje Utocnikovi ziskat a
udrzat si skryty administratorsky pristup k systému. Rootkity dokazu skryvat svoju pritomnost
aj pritomnost iného malvéru, ¢im vyrazne stazuju ich odhalenie a odstranenie.

Keylogger je nastroj na zaznamendavanie stlaceni klavesnice, ktory umozruje utoc¢nikovi ziskat
hesla, prihlasovacie Udaje, Cisla kariet alebo sukromnu komunikaciu. Keyloggery mézu byt
softvérové alebo hardvérové a ¢asto sa pouzivaju pri kradezi identity.

Backdoor, alebo zadné vratka, predstavuje skryty pristup do systému, ktory obchdadza
$tandardné bezpe&nostné mechanizmy. Utoénik mdze pomocou backdooru ziskat opakovany
pristup do systému aj po odstraneni povodného malvéru. Backdoory su ¢asto inStalované
spolu s tréjskymi konimi alebo inym Skodlivym softvérom a umozruju dalSie utoky.

Celkovo mozno konstatovat, Ze rozne typy Skodlivého kédu sa ¢asto kombinuju. Jeden utok
moéze zahfiat tréjsky koén, ktory nainstaluje spyware, keylogger a backdoor, alebo
ransomware, ktory zaroven kradne data a Sifruje subory. Preto je déleZité nielen poznat
jednotlivé typy malvéru, ale aj rozumiet ich vzdjomnému pdsobeniu a rizikdm, ktoré
predstavuju pre bezpeénost pocitacovych systémov a ochranu osobnych udajov.

Napriklad utok ransomware WannaCry v roku 2017 zasifroval tisice pocitacov v nemocniciach
a firmach po celom svete, o spdsobilo obrovské financné straty a docasnu nedostupnost
kritickych sluZzieb. Podobny utok nastal v roku 2025 na spoloc¢nost Jaguar Land Rover. Firma
bola nutena globalne odstavit na viac ako jeden mesiac vyrobu na celom svete. Finan¢né straty
boli obrovské nielen pre firmu ale aj pre siet subdodavatelov. Strata sa odhaduje na 2 miliardy
eur. K Utoku sa prihlasila skupina Scattered LapsusS Hunters. V roku 2025 sme na Slovensku
boli tieZ svedkom ransomware utoku na systémy ,katastra“.

Dal$ou vyznamnou hrozbou je phishing, teda podvodna komunikacia, ¢asto prostrednictvom
e-mailov, SMS alebo falosnych webovych stranok, ktora sa snazi pouzivatelov oklamat a ziskat
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citlivé udaje, ako su prihlasovacie hesl3, Cisla platobnych kariet alebo osobné udaje.
Phishingové utoky mozu viest ku kradezi identity alebo finanénym stratdam, pretoze Utocnik
tieto udaje nasledne zneuzije. Typickym prikladom je e-mail od ,banky”, ktory vyzyva
pouZivatela, aby potvrdil svoje prihlasovacie udaje na faloSnej stranke, ktora vyzera uplne
autenticky.

Spam, teda nevyZiadané sprdvy, €asto suvisi s phishingom alebo Sirenim malvéru a zasahuje
do sukromia pouzivatefov. Spam modze byt vo forme e-mailov, SMS sprdv, chatov alebo
reklamnych bannerov a ¢asto obsahuje odkazy veduce na podvodné weby. Aj ked sa mbze
zdat, Ze ide len o obtaZujuce spravy, spam je ¢asto prvym krokom pri vaznejsich Gtokoch, ako
je kradez identity alebo infikovanie zariadeni malvérom.

Utoky na internetové sluzby a webové stranky predstavuju dalii typ hrozieb. Klasickym
prikladom je Denial of Service (DoS), pri ktorom Utocnik posiela serveru obrovské mnoZstvo
poZiadaviek, ¢im znemozni pristup legitimnym pouzivatefom. Jeho rozSirenou formou je
Distributed Denial of Service (DDoS), kde utok prichadza z viacerych infikovanych zariadeni,
ktoré tvoria tzv. botnet. Botnety su siete pocitacov alebo zariadeni infikovanych skodlivym
softvérom, ktoré utocnik ovlada na dialku a moze ich pouZit na DDoS utoky, Sirenie spamu
alebo malvéru, a dokonca na kradez osobnych alebo financnych udajov. Takéto utoky mézu
sposobit vypadky online sluZieb, stratu finanénych prostriedkov a poskodenie reputacie
organizacii.

Kradeiz identity je hrozba, pri ktorej Utoc¢nik ziskava osobné (daje obete a zneuZiva ich na
podvody, neoprdavnené transakcie alebo ziskanie finanéného prospechu. Takéto utoky su ¢asto
spojené s phishingom alebo Unikmi dat zo serverov. Dopady kradeZe identity mozu byt velmi
vazne, vratane financnych strat a posSkodenia reputacie obete.

Okrem toho existuju aj dalSie hrozby, ako napriklad Man-in-the-Middle (MITM), pri ktorom
uto¢nik odpocuva alebo manipuluje komunikaciou medzi dvoma stranami, alebo zero-day
exploit, vyuZivajuci nezname zranitelnosti softvéru predtym, ne je k dispozicii oprava. Dal$imi
hrozbami su credential stuffing, kde utoc¢nik automaticky skusa ukradnuté prihlasovacie udaje
na viacerych strankach, a hrozby z vnatra organizacie, tzv. insider threats, kde zamestnanci
zneuziju pristup k citlivym udajom.

Kybernetické hrozby maju priamy dopad na citlivé udaje pouzivatelov a organizacii, vratane
osobnych, zdravotnych alebo finanénych informacii. Na ochranu pred nimi je potrebné
kombinovat technické opatrenia, ako su

e Sifrovanie dat,

o firewally,

e antivirusy,

e zilohovanie a
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e bezpecné autentifikacné metddy vratane dvojfaktorového overenia
s organizacnymi opatreniami, napriklad

e Skoleniami zamestnancov,

e zavedenim bezpecnostnych politik a

e kontrolou pristupov.

Pochopenie tychto hrozieb je klucové, pretoze umoznuje pouzivatefom identifikovat rizika,
chranit citlivé udaje a minimalizovat riziko zneuZitia. Kybernetickd bezpecnost nie je len
technicka zéleZitost — je to aj otdzka zodpovedného spravania sa pouZivatelov a vedomého
rozhodovania pri praci s digitalnymi systémami.

Prejdime si niektoré z najcastejSich podvodov:

Phishing: Uto¢nici rozosielaju e-maily, ktoré vyzeraju ako od déveryhodnych institucii (napr.
bank alebo Uradov), a snaZia sa ziskat citlivé Udaje, ako su hesla alebo cisla kreditnych kariet.

Vishing: Telefonny podvod, pri ktorom sa utocCnici vydavaju za pracovnikov banky alebo
technickej podpory a snaZia sa ziskat citlivé informacie telefonicky.

Smishing: Podobné phishingu, ale namiesto e-mailov sa pouZivaju textové spravy. Utoénici
posielaju SMS spravy s odkazmi na falosné webové stranky, ktoré sa snazia ziskat osobné

udaje.

Falo$né webové stranky: Utocnici vytvaraju webové stranky, ktoré vyzeraju ako legitimne, ale
su navrhnuté tak, aby kradli informacie alebo Sirili Skodlivy softvér.

Podvodné inzeraty: FaloSné ponuky na predaj tovaru alebo sluzZieb, ktoré v skutocnosti
neexistuju. Kupujuci zaplati, ale tovar nikdy nedostane.

Romantické podvody: Utoénici nadvdzuji vztahy s obetami prostrednictvom online
zoznamiek alebo socidlnych sieti a nasledne ich Ziadaju o peniaze pod réznymi zamienkami.

Ransomware: Skodlivy softvér, ktory zadifruje data na pocitaci obete a pozaduje vykupné za
ich odblokovanie.

Podvodné investicie: Ponuky investicii do neexistujucich alebo podvodnych projektov, ktoré
slubuju vysoké vynosy. Casto su to falo§né burzy s akciami alebo krypto zmendrne.

Je doleZité byt obozretny a dodrZiavat bezpecnostné opatrenia, aby sa minimalizovalo riziko,
Ze sa stanete obetou tychto podvodov.
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3.2 Ako odhalit potencialny kyberneticky utok?

Odhalenie potencidlneho kybernetického utoku je klu¢ové pre ochranu vasich systémov a
udajov. Tu je niekolko krokov a nastrojov, ktoré vdm mozu pomact:

Monitorovanie sietovej prevadzky: Pravidelné sledovanie sietovej prevadzky méze odhalit
nezvycajné aktivity, ako su neobvyklé prenosy dat alebo pripojenia z neznamych IP adries

Systémy detekcie a prevencie prienikov (IDS/IPS): Tieto systémy analyzuju sietovu prevadzku
a hladaju zndme vzory utokov. IDS (Intrusion Detection System) deteguje podozrivé aktivity,
zatial ¢o IPS (Intrusion Prevention System) mozZe aktivne blokovat utoky.

Bezpecnostné informdacie a sprava udalosti (SIEM): SIEM ndstroje zhromazduju a analyzuju
logy z réznych zdrojov v redlnom case, ¢o umoznuje rychlo identifikovat a reagovat na
bezpecnostné incidenty.

Antivirusové a antimalvérové programy: Pravidelne aktualizované antivirusové a
antimalvérové programy dokazu odhalit a odstranit Skodlivy softvér, ktory méze byt sucastou
kybernetického utoku.

Penetracné testovanie a eticky hacking: Pravidelné testovanie vasich systémov odbornikmi
na kybernetickd bezpecnost méze odhalit zranitelnosti, ktoré by mohli byt zneuZité Gato¢nikmi

Skolenie zamestnancov: Zamestnanci by mali byt pravidelne $koleni o aktualnych hrozbéch a
spravnych postupoch pri praci s IT systémami. Informovani zamestnanci dokazu lepsie
rozpoznat phishingové e-maily a iné pokusy o utok.

Zalohovanie dat: Pravidelné zalohovanie déleZitych dat zabezpeduje, Ze ich mozZete obnovit v
pripade utoku, ako je napriklad ransomware.

DodrzZiavanim tychto krokov méZete vyrazne zvysit Sance na vcasné odhalenie a Uspesné
odvratenie kybernetického utoku.

3.3 Prejavy malvéru

Vacsina kategdrii malvéru navonok neprejavuje svoju Cinnost. Vynimkou je napriklad
zobrazena reklama pri Advéri alebo informacné okno o vykupnom za udaje pri Ransomvéri.

Vyskyt malvéru na zariadeni nam mézu potvrdit nasledujice symptémy:
e zvySené vyuZitie procesora,
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e pomala rychlost zariadenia alebo webového prehliadada, problémy s pripojenim
k pocitacovej sieti,

e ,mrznutie” operacného systému alebo jeho nahodné restartovanie,

e vyskyt upravenych alebo zmazanych suborov, vyskyt podivnych sdborov, programov
alebo ikon na ploche,

e spustenie, vypnutie, alebo zmena konfiguracie programov (malvér casto zmeni
nastavenia, resp. vypne antivirusovu ochranu a firewall),

e fnezvycajné spravanie zariadenia (napr. samocinné otvaranie aplikacii),

e e-mailové sprdvy sa posielaju automaticky a bez vedomia pouzivatela.

3.4 Spobsoby Sirenia malvéru

Malvér sa do pocitacovych systémov a sieti nesiri ndhodne, ale prostrednictvom konkrétnych
technik, ktoré utocnici cielene vyuZivaju. Cielom tychto spésobov Sirenia je dostat skodlivy kéd
do zariadenia obete, Casto bez jej vedomia, a nasledne ziskat pristup k datam, ovladnut systém
alebo Sirit utok dalej. Pochopenie spdsobov Sirenia malvéru je klu¢ové pre jeho vcasnu
identifikdciu a prevenciu.

Jednym z najéastejsich spdsobov Sirenia malvéru je e-mailovd komunikacia. Utognici
rozosielaju e-maily s infikovanymi prilohami alebo odkazmi na Skodlivé webové stranky. Tieto
spravy su casto sucastou phishingovych kampani a snaZia sa pouZivatela presveddCit, aby
otvoril prilohu alebo klikol na odkaz, napriklad pod zamienkou faktury, upozornenia od banky
alebo dolezitej spravy od zamestnavatela. Po otvoreni prilohy sa malvér aktivuje a infikuje
systém.

Dalsim rozsirenym spo6sobom je stahovanie softvéru z nedéveryhodnych zdrojov. Nelegélne
kopie programov, cracky, generatory licencii alebo softvér z neoficidlnych stranok casto
obsahuju trojske kone alebo iny Skodlivy kéd. Pouzivatel ma pocit, Ze si inStaluje legitimny
program, no v skuto¢nosti si do systému zavadza malvér.

Malvér sa casto Siri aj prostrednictvom infikovanych webovych stranok. Staci navstivit
Skodlivu alebo kompromitovanu stranku a v pripade neaktualizovaného prehliadaca alebo
operacného systému mobze dojst k tzv. drive-by downloadu, pri ktorom sa malvér stiahne a
spusti automaticky bez vedomia pouzivatela. Tento spdsob Sirenia vyuZziva zranitefnosti v
softvéri.

Vyznamnym spOsobom Sirenia je aj vyuzivanie zranitelnosti operacnych systémov a aplikacii.
Cervy a iné typy malvéru aktivne vyhladdvaju zariadenia s neaktualizovanym softvérom a
nasledne ich infikuju bez potreby zasahu pouzivatela. Prave preto su pravidelné aktualizacie a
bezpecnostné zaplaty mimoriadne ddlezité.
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Dalsim rizikovym spdsobom $irenia malvéru si vymenitelné pamitové média, najma USB
kluce alebo externé disky. Ak je takéto zariadenie infikované a pripojené k pocitacu, malvér sa
mobze automaticky spustit alebo sa do systému dostat pri otvoreni siborov. Tento sp6sob
Sirenia je obzvlast nebezpecny v Skolach, firmach alebo verejnych instituciach, kde sa
zariadenia Casto zdielaju.

Malvér sa modze Sirit aj prostrednictvom sieti a zdielanych zdrojov. V podnikovych alebo
Skolskych sietach sa mdéZe Skodlivy kéd Sirit z jedného infikovaného pocitada na dalsie
zariadenia, najma ak nie su spravne nastavené pristupové prava alebo bezpecnostné pravidla.
Tento spOsob je typicky pre ¢ervy a botnety.

V poslednych rokoch sa Coraz CastejSie vyuZiva aj socidlne inzZinierstvo, teda manipulacia
pouzivatelov. Uto&nici zneuZivaju ddvercivost, strach alebo zvedavost obete a presved¢ia ju,
aby si sama nainstalovala Skodlivy program, napriklad faloSnu aktualizaciu, bezpecnostny
nastroj alebo aplikaciu. Tento spdsob Sirenia je velmi ucinny, pretoze obchadza technické
ochranné mechanizmy.

Specifickym spdsobom $irenia malvéru je aj kompromitacia legitimneho softvéru alebo
aktualizacii, pri ktorej utocnici vlozia Skodlivy kod priamo do inak déveryhodného programu.
PouZzivatel si tak stiahne oficidlnu aktualizaciu alebo aplikaciu, ktora vSak obsahuje malvér.
Tento typ utoku je zndmy ako Utok na dodavatelsky retazec.

Na zaver moZno konstatovat, Ze malvér sa Siri kombinaciou technickych zranitelnosti a
l'udskych chyb. U&inna ochrana preto vyZaduje nielen technické opatrenia, ako st aktualizacie,
antivirusy a firewally, ale aj zvySovanie povedomia pouzivatefov o bezpe¢nom spravani v
digitalnom prostredi.

3.5 Modelové situacie — urCovanie sposobu infekcie malvérom
Situacia 1

Student dostane e-mail s predmetom ,Nezaplatena faktdra“. V sprave je prilozeny stbor s
nazvom faktura.pdf.exe. Po jeho otvoreni sa pocita¢ za¢ne sprdvat pomaly a antivirus hlasi

podozrivu aktivitu.

Uloha: Ur¢i sposob, akym sa malvér dostal do systému.
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Situacia 2

PouZzivatel si z neoficidlnej stranky stiahne plateny graficky program zadarmo. Po instalacii sa
mu v prehliadaci za¢nu zobrazovat nevyZiadané reklamy a zmeni sa domovska stranka.

Uloha: Aky spdsob $irenia malvéru bol v tomto pripade pouzity?
Situacia 3

Zamestnanec firmy navstivi webovu stranku, ktora bola napadnutd uto¢nikom. Bez toho, aby
nieco stahoval alebo potvrdzoval, sa jeho pocitac infikuje Skodlivym kédom.

Uloha: Pomenuj spdsob infekcie.
Situacia 4

V Skole sa medzi Ziakmi pouziva jeden USB klUc. Po jeho pripojeni k pocitacu sa na viacerych
zariadeniach objavia rovnaké problémy a antivirus deteguje malvér.

Uloha: Ur¢i sposob Sirenia malvéru.

Situacia 5

Pouzivatel odkladd aktualizacie operaéného systému. Utoénik nasledne zneuZije zndmu
bezpecnostnd chybu a do systému sa dostane Skodlivy kéd bez akéhokolvek zasahu
pouzivatela.

Uloha: Aky spdsob $irenia bol pouZity?

Situacia 6

Zamestnanec dostane SMS spravu s textom: ,Vas balik ¢aka na dorucenie. Sledujte zasielku
tu:“ a klikne na prilozeny odkaz, ktory ho presmeruje na podvodnu stranku.

Uloha: Ur¢i sposob infekcie.
Situacia 7

Pouzivatel si nainstaluje faloSnu aktualizaciu prehravaca videa, ktord mu ponukne
vyskakovacie okno na internete. Po inStaldcii sa v systéme objavi neznamy softvér.
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Uloha: Pomenuj spdsob $irenia malvéru.
Situdacia 8

Pocitac v podnikovej sieti sa infikuje a nasledne sa skodlivy kod zacne Sirit na dalSie pocitace v
rovnakej sieti.

Uloha: Aky spdsob $irenia malvéru sa tu uplatnil?
Situacia 9

PouZzivatel si nainstaluje oficidlnu aktualizaciu popularneho programu. Neskoér sa zisti, ze
aktualiza¢ny server bol kompromitovany a aktualizacia obsahovala skodlivy kod.

Uloha: Ako sa malvér dostal do systému?
Situacia 10

PouZzivatel je telefonicky presvedceny ,technickou podporou”, aby si nainstaloval program na
vzdialeny pristup. Program vSak obsahuje Skodlivy kdd.

Uloha: Aky spdsob $irenia bol v tomto pripade pouZity?

3.6 Cvicenia — Typy hrozieb, kybernetickych utokov a podvodov

Uloha 1: Rozpoznaj podvodny e-mail (Phishing test)
Ciel: Naucit sa rozoznat phishingové znaky.
Zadanie: Precitaj si nasledujuci e-mail a odpovedz na otazky:

Predmet: Potvrdenie platby — Slovenska sporitelfia

Text:

Vazeny klient,

Zaznamenali sme pokus o prihldsenie do vasho uUctu z nezndmeho zariadenia.
Pre potvrdenie vasej identity kliknite na odkaz TU:

Ak tak neurobite do 24 hodin, vas ucet bude zablokovany.

S pozdravom,

Bezpecnostny tim Slovenskej sporitelne
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Otdazky:

1. Ktoré znaky naznacuju, ze ide o phishing?
2. Aky typ utoku to predstavuje?

3. Ako by ste mali reagovat?

Uloha 2: Kyberneticky scendr — €o sa deje?
Ciel: Urcit typ utoku podla priznakov.

Scenare:

1. Pocitac sa spomalil, internet nefunguje, v sieti vidi$ vela odchadzajucich dat.
2. Objavi sa sprava: , Vase subory boli zasifrované. Zaplatte 300 € v bitcoinoch.”
3. Z tvojho e-mailu boli odoslané spravy, ktoré si neposielal.

4. Na socidlnej sieti ti piSe priatel a Ziada o ,,rychlu p6zi¢ku®.

Ulohy:
- Ur¢ o aky typ utoku ide.
- Popis 2—3 kroky, ktoré by si mal urobit.

Uloha 3: IDS/IPS v praxi
Ciel: Pochopit detekciu utokov.

Zaznam zo systému:

[ALERT] 2025-10-22 13:45 - Multiple failed login attempts from 192.168.1.45

[NOTICE] 2025-10-22 13:47 - Unusual outbound traffic to IP 203.25.77.14

[ALERT] 2025-10-22 13:48 - Suspicious SQL query detected: SELECT * FROM users WHERE

| [ D g |

a=a

Otdazky:

1. Aké utoky tu prebiehaju?

2. Ktory zaznam by mal IDS a ktory IPS riesit okamZite?
3. Ako by si reagoval ako spravca siete?

Uloha 4: Spoj pojmy so spravnym vysvetlenim
Ciel: Upevnit teoretické pojmy.
A. DDoS -

B. Ransomware —
C. Smishing —
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D. Man-in-the-Middle —

1. Utok pretaZenim servera.

2. Skodlivy softvér, ktory zasifruje data a Ziada vykupné.
3. Podvodné SMS spravy.

4. Odpocuvanie komunikacie medzi dvomi stranami.

Uloha 5: Kyberbezpeénostny checklist
Ciel: Precvicit preventivne opatrenia.

Zadanie: Vytvor vlastny ,osobny bezpecnostny checklist“ — 10 pravidiel, ktoré dodrziavas pri
praci s pocitacom alebo internetom.

Priklady: dvojfaktorové overenie, zalohovanie dat, neotvaranie nezndmych odkazov...
Uloha 6: Eticky hacker (timova aktivita)
Ciel: Pochopit princip penetraéného testovania.

Zadanie: Rozdelte sa do dvoch timov.

- Tim A: Navrhne scenar utoku (napr. phishingova kampan).
- Tim B: Navrhne obranné opatrenia (IDS, SIEM, Skolenie...).
Potom diskutujte, ktora stratégia bola ucinnejsia.

Uloha 7: Mini test — rychly prehlad
Odpovedz ANO / NIE:

1. DDoS utok pretaZuje server?

2. Smishing sa vykondva cez e-mail?

3. IDS automaticky blokuje utoky?

4. Ransomware Sifruje data a Ziada vykupné? __
5. Zalohovanie dat pomadha po utoku?

Uloha 8: Test

1. Co najlepsie vystihuje pojem ,kyberneticka hrozba“?
a) Akadkolvek ¢innost alebo softvér, ktory moze poskodit systémy, siete, data alebo sikromie
b) Iba virusy, ktoré sa Siria cez subory
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c) Len finan¢né podvody na internete
d) Len vypadky internetu spésobené pretazenim

2. Ktoré tvrdenie najlepSie opisuje pocitacovy virus?

a) Siri sa pripojenim k siborom alebo programom a aktivuje sa po spusteni pouzivatelom
b) Siri sa autonémne po sieti bez zdsahu pouZivatela

c) Vzdy Sifruje suibory a Ziada vykupné

d) Je to nastroj vyhradne na zobrazovanie rekldm

3. Cim sa pocitacovy Eerv (worm) lisi od virusu?

a) Na Sirenie vzdy potrebuje otvorenie prilohy pouzivatefom

b) Siri sa bez zasahu pouZivatela, ¢asto cez zranitelnosti v OS a sietach
c) Tvdri sa ako legitimny program, no robi skodlivé operacie

d) Zaznamendva stlacenia klavesnice

4. Ktoré tvrdenie najlepsie vystihuje tréjskeho kona?

a) Tvari sa ako legitimny program, no po spusteni vykonava Skodlivé operacie
b) Siri sa vyhradne cez zranitelnosti siete bez zdsahu pouZivatela

c) Je uréeny len na zobrazovanie reklam bez dalSich rizik

d) Je to nastroj na blokovanie tUtokov v sieti

5. Co je typické pre moderny ransomware?

a) Sifruje data a mdze hrozit aj zverejnenim citlivych informacii
b) Zaznamenava klavesy a odosiela hesla Uto¢nikovi

c) Presmeruva pouzivatela na reklamné stranky

d) Vytvdra botnet na DDoS utoky bez Sifrovania suborov

6. Preco je rootkit mimoriadne nebezpecny?

a) PretoZe zobrazuje velké mnoZstvo reklam

b) Umoznuje skryty administratorsky pristup a skryva pritomnost malvéru
c) Je to forma podvodu cez SMS spravy

d) Je to utok vyhradne na dostupnost webu

7. Ktoré tvrdenie o phishingu a spame je spravne?

a) Phishing sa snazi ziskat citlivé Gdaje, spam su nevyZiadané spravy Casto s odkazmi na
podvody

b) Spam vidy Sifruje data a Ziada vykupné

c) Phishing je vidy telefonat, spam je vidy e-mail

d) Phishing je bezpecnostny nastroj na odhalenie Utokov
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8. Co je typické pre DDoS utok?

a) Jeden pocitac posle jednu poZiadavku a server sa vypne

b) Utok prichadza z viacerych infikovanych zariadeni (botnet) a zahlcuje sluzbu
c) Utok je zaloZeny na kradezi hesiel cez klavesnicu

d) Ide o Sifrovanie suborov a Ziadost o vykupné

9. Ktoré tvrdenie spravne opisuje rozdiel medzi IDS a IPS?

a) IDS blokuje utoky, IPS ich len zaznamendva

b) IDS deteguje podozrivé aktivity, IPS dokaze utoky aj aktivne blokovat
c) IDS aj IPS sltZia len na zalohovanie dat

d) IDS je typ malvéru, IPS je typ phishingu

10. Situdcia: e-mail ,,Nezaplatena faktura“, priloha faktura.pdf.exe — po otvoreni sa
zariadenie spomali. Aky sposob infekcie bol pouzity?

a) E-mail s infikovanou prilohou (phishing/sociadlne inZinierstvo)

b) Drive-by download po navsteve kompromitovanej webstranky bez kliknutia

c) Infekcia cez USB kluc

d) Supply chain utok cez oficidlnu aktualizaciu softvéru
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4 AAA — Autentifikacia (authentication), autorizacia
(authorization), UcCtovanie / protokolovanie
(accounting)

AAA je architektonicky ramec na riadenie pristupu k pocitaovym zdrojom, presadzovanie
bezpecnostnych politik a vykondvanie auditu, ktory poskytuje zakladné informacie potrebné
na uctovanie sluZieb a dalSie procesy nevyhnutné na spravu a zabezpecenie siete. Tento
proces sa pouziva najma na zabezpecenie toho, aby boli sietové zdroje a softvérové aplikacie
pristupné iba konkrétnym a opravnenym pouzZivatelom a je zaloZzeny na nasledujucich
principoch:

e autentifikacia (authentication) — slizi na identifikdciu pouZivatela a overenie pravosti
jeho identity; ide o proces overenia, Ze osoba, ktora sa prihlasuje, je skutocne tou, za
ktoru sa vydava,

e autorizacia (authorization) — zabezpecluje udelenie opravneni na vykondavanie
konkrétnych Cinnosti a riadi pristup pouZivatela k zdrojom,

e accounting (uctovanie, protokolovanie) - zabezpeluje zaznamendvanie a
uchovavanie auditnej stopy o Cinnostiach pouZivatelov.

AAA predstavuje ramec pouZivany na riadenie a monitorovanie pristupu v prostredi
pocitacovych sieti.

Aky je postup pre AAA?
e Prvy krok — Autentifikacia
Ide o spOsob identifikacie pouZivatela. Na zaklade autentifikaénych Udajov sa overuje,
Ci je pouzivatel legitimny a ¢i ma opravnenie na pristup do siete. Overenie prebieha
porovnanim prihlasovacich Udajov pouZivatela s udajmi uloZzenymi v databaze
poskytovatela identity. Po UspesSnej autentifikdacii ziska pouzivatel pristup k internym
sietovym zdrojom.

e Druhy krok — Autorizacia
Aby mohol pouZzivatel vykonavat konkrétne ulohy alebo zaddavat prikazy v sieti, musi
mu byt udelené prislusné opravnenie. Autorizacia urcuje rozsah pristupu do siete a
definuje, aky typ sluZieb a zdrojov ma autentifikovany pouzivatel k dispozicii.
Autorizacia predstavuje mechanizmus presadzovania bezpecnostnych politik.

e Treti krok — Uétovanie / protokolovanie
V tejto fdze sa sleduje a zaznamendva vyuZivanie systémovych prostriedkov

pouZivatefom, ako napriklad €as prihlasenia, mnozZstvo odoslanych a prijatych dat i
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¢as odhldsenia. U&tovaci proces zhromaiduje $tatistiky relacie a informacie o vyuZiti
zdrojov a pouzZiva sa na ucely auditu, kontroly autorizacie, uctovania sluzieb a
optimalizacie vyuZivania zdrojov.

Vyhodou ramca AAA je zvy3enie $kalovatelnosti siete. Skalovatelnost predstavuje schopnost
systému zvladat rastiice mnoZstvo prace prostrednictvom pridavania dalSich zdrojov. To vedie
k vyssej flexibilite a lepsej kontrole nad sietou. RAmec AAA zdroveni pomaha udrZiavat
Standardizované protokoly v pocitacovej sieti. Prikladom takéhoto rdmca je protokol RADIUS,
ktory umozZnuje pouZivat jedinecné prihlasovacie Udaje pre kazdého pouZivatela. IT
administratori tak ziskavaju centralny bod na overovanie pouzivatelov a systémov.

Nevyhodou ramca AAA je skutocnost, Ze konfiguracia a pociato¢né nastavenie serverov mozu
byt zloZité a ¢asovo naroc¢né. Napriklad vyber vhodného serverového softvéru RADIUS a
spravneho modelu implementécie pre konkrétnu organizaciu byva naroény. Udrzba vlastného
hardvéru moze byt taktiez komplikovana a vyZaduje si znacné ¢asové aj persondlne zdroje.

4.1 Autentifikacia

Autentifikacia predstavuje proces overovania identity pouZivatela, ktorého cielom je zistit, Ci
osoba, ktora sa pokusa ziskat pristup k systému, je skutocne tym, za koho sa vydava. V oblasti
informacnej bezpecnosti sa autentifikacné metddy delia podla typu dokazu, ktorym pouzivatel
preukazuje svoju identitu. NajCastejSie rozliSujeme tri zakladné skupiny autentifikacnych
faktorov.

4.1.1 Autentifikaéné metody

1. Nieco, ¢o viem

Tento typ autentifikdcie je zaloZzeny na znalosti urcitej informdacie, ktord by mal poznat iba
opravneny pouzivatel. Najbeznejsim prikladom je heslo alebo osobny identifikacny kéd (PIN).
Medzi dalSie priklady patria odpovede na bezpecnostné otazky alebo tajné frazy.

Vyhodou tejto metddy je jej jednoduchost a nizke naklady na implementéciu. Na druhej strane
je vsak pomerne zranitelnd, pretoZe hesla mézu byt uhddnuté, odcudzené pomocou
phishingu, zachytené Skodlivym softvérom alebo prezradené samotnym pouZivatefom.
Bezpecnost tohto faktora vyrazne zavisi od kvality hesla, jeho dizky, zloZitosti a pravidelnej
zmeny.

2. Niec€o, co mam

Tento typ autentifikacie vyuzZiva fyzicky alebo digitalny predmet, ktory ma pouzivatel k
dispozicii. MéZe ist napriklad o USB bezpecnostny token, ¢ipovu kartu, smart kartu, mobilny
telefon alebo OTP kalkulacku generujucu jednorazové hesla. V praxi sa Casto pouZiva aj
autentifika¢na aplikacia v smartféne, ktora vytvara ¢asovo obmedzené kody.
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Vyhodou tejto metddy je vysSia uroven bezpecnosti v porovnani s klasickym heslom, kedZe
utocnik musi fyzicky ziskat dané zariadenie. Nevyhodou je riziko straty alebo odcudzenia
tokenu a tieZ potreba jeho spravy a distriblcie. V pripade mobilnych zariadeni méze byt
problémom aj vybita batéria alebo technickd porucha.

3. Nieco, o som

Autentifikacia zalozena na tom, ,kym pouzivatel je“, vyuZiva jedinec¢né biologické alebo
behavioralne vlastnosti Cloveka, teda biometrické Udaje. Medzi najcastejSie pouzivané
biometrické metddy patri snimanie odtlacku prsta, rozpozndvanie tvare (napr. Face ID),
skenovanie o¢nej duhovky, rozpoznavanie hlasu ¢i analyza podpisu.

Hlavnou vyhodou biometrickej autentifikdcie je vysoka Uroven pohodlia a skutoc¢nost, Ze tieto
vlastnosti nemozZno jednoducho zabudnut alebo stratit. Na druhej strane vsak existuju obavy
tykajuce sa ochrany sukromia a bezpe¢ného ukladania biometrickych udajov. Ak d6jde k uniku
biometrickych dat, nie je mozné ich ,,zmenit” tak jednoducho ako heslo. Navyse, biometrické
systémy moZu zlyhat v pripade zranenia, zmeny vzhladu alebo technickych obmedzeni
snimacov.

4.1.2 Viacfaktorova autentifikacia (MFA)

V praxi sa ¢oraz Castejsie vyuZiva viacfaktorova autentifikacia (Multi-Factor Authentication —
MFA), ktord kombinuje dva alebo viac r6znych autentifikaénych faktorov. Jej ciefom je vyrazne
zvysit Uroven bezpecénosti tym, Ze samotné ziskanie jedného faktora (napriklad hesla) nestaci
na neopravneny pristup do systému.

NajcastejSie ide o kombinaciu:
e nieco, ¢o viem (heslo alebo PIN),
e nieco, co mam (mobilny telefén, bezpecnostny token),
e nieco, ¢co som (biometrické overenie).

PouZitie viacerych faktorov vyrazne znizuje riziko uspesného utoku, pretoze utocnik by musel
prekonat viacero nezavislych bezpecnostnych mechanizmov naraz.

Priklady viacfaktorovej autentifikacie:
e Zadanie hesla + jednorazovy kdéd zaslany SMS spravou
e Heslo + potvrdenie prihlasenia v mobilnej aplikacii
e Heslo + odtlac¢ok prsta alebo rozpoznanie tvare
o Cipova karta + PIN kod
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4.1.3 Praktické priklady autentifikacie v realnom Zivote

Bankovnictvo

V oblasti elektronického bankovnictva patri viacfaktorova autentifikdcia medzi Standardné
bezpecnostné opatrenia. Pri prihlaseni do internet bankingu pouzivatel zadava svoje
prihlasovacie meno a heslo, nasledne musi potvrdit pristup jednorazovym kédom z SMS
spravy alebo prostrednictvom mobilnej aplikacie banky. Pri autorizacii finan¢nych transakcii
sa Casto vyuZiva biometria, napriklad odtlacok prsta alebo rozpoznanie tvare v mobilnej
aplikacii.

Tento pristup chrani financné prostriedky klientov aj v pripade, Ze déjde k uniku prihlasovacich
udajov.

Skolské systémy

V Skolskom prostredi sa autentifikacia vyuZiva pri pristupe do elektronickych Ziackych kniziek,
vzdeldvacich platforiem, e-learningovych systémov (napr. Moodle) alebo S3kolskych
informacnych systémov. NajcastejSie sa pouziva kombinacia pouzivatelského mena a hesla.
Vo vysSom vzdelavani alebo pri pristupe ucitelov k citlivym Udajom sa ¢oraz viac zavadza aj
druhy faktor, napriklad overenie pomocou mobilnej aplikacie alebo Skolského preukazu s
Cipom.

Ciefom je chranit osobné Udaje Ziakov, vysledky hodnoteni a interné dokumenty Skoly.

Statne systémy a verejnd sprava

V statnych informacnych systémoch je bezpecna autentifikacia kluc¢ova, kedZe pracuju s
citlivymi osobnymi udajmi obcanov. Prikladom je pristup k elektronickym sluzbam Statu, kde
sa vyuziva elektronicky obciansky preukaz (elD) spolu s bezpecnostnym osobnym kdédom
(BOK). V niektorych pripadoch je doplnenda aj biometrickd kontrola alebo overenie
prostrednictvom mobilnej aplikacie.

Takyto spdsob autentifikacie zabezpecuje vysoku uroven déveryhodnosti a pravnu zdvaznost
elektronickych ukonov.

4.1.4 Overenie heslom

Overenie heslom patri medzi najrozsirenejSie a najpouZivanejSie formy autentifikacie
pouZivatelov v informacnych systémoch. Napriek svojej jednoduchosti vSak prinasa mnozstvo
bezpecnostnych a implementacnych vyziev. Pri navrhu autentifikatlného mechanizmu je
potrebné riesit cely Zivotny cyklus pouZivatelského G¢tu — od jeho vzniku aZ po zrusenie.

Casté problémy pri implementacii autentifikacie
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Jednou z prvych otazok je spdsob, akym sa pouzivatel dostane do aplikacie. Pouzivatelsky ucet
moze vzniknut réznymi spésobmi — samostatnou registraciou pouZivatela, vytvorenim uctu
administratorom alebo automatickym importom z existujucej databazy (napriklad zo
Skolského alebo firemného systému). Kaidy z tychto spésobov ma iné bezpecnostné
poZiadavky a rizika.

Dal$im délezitym problémom je ziskanie hesla pouZivatela. Najastejsie si pouzivatel zaddva
heslo sam pocas registracie. KomplikovanejSia situacia nastava v pripade, ked je ucet
vytvoreny inou osobou alebo importovany zo starSieho systému. V takom pripade je
nevyhnutné zabezpedit bezpecny spdsob, ako si pouzivatel nastavi vlastné heslo bez toho, aby
bolo komukolvek inému zname.

Mimoriadne déleZitou oblastou je bezpecéné ukladanie pouzivatel'skych hesiel. Hesld nesmu
byt ukladané v Citatelnej (plain-text) podobe. Spravna implementdcia vyuZiva kryptografické
hashovacie funkcie spolu so ,solou” (salt), aby k heslu nemal pristup ani administrator
systému, ani utocnik v pripade Uniku databazy. Cielom je, aby nebolo mozné z pévodnych dat
spatne ziskat heslo pouZivatela.

Salting (solenie hesiel)

Salting je bezpecnostna technika pouzivana pri ukladani pouzivatelskych hesiel, ktorej ciefom
je vyrazne stazit ich zneutZitie v pripade Uniku databdzy. Spociva v tom, Ze k heslu sa pred jeho
zahashovanim pridd nahodna hodnota, nazyvana salt (sol).

Ak by sa hesla ukladali len ako obycajné hashe, vznika niekolko vaznych rizik:
e Poutzivatelia s rovnakym heslom by mali rovnaky hash.
o Uto¢nik moZe pouzit predpoéitané tabulky hashov (tzv. rainbow tables) na rychle
ziskanie pévodnych hesiel.
e Slabé a Casto pouzivané hesla (napr., 123456, , heslo”) su velmi lahko rozpoznatelné.
Salting tieto problémy ucinne eliminuje.

Princip saltingu:
1. Pouzivatel zada heslo.
Systém vygeneruje nahodny salt (napr. retazec znakov).
Salt sa pripoji k heslu (pred alebo za heslo).
Vysledny retazec sa zahashuje kryptografickou hashovacou funkciou.

vk wnwN

Do databazy sa ulozi:
o vysledny hash,
o poutzity salt (nie povodné heslo).

Pri dalSom prihlaseni systém:
e z databdzy nacita uloZeny salt,
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e pripoji ho k zadanému heslu,
e znovu vypocita hash a porovna ho s ulozenym hashom.

Priklad (zjednodusene)

Pouzivatelské heslo:

mojeHeslo123

shal hash: 6b30ale3ca05dfec59d6a0c06e0cd9b0b6a3ae66

Vygenerovany salt:
X9f12Aq#

Spojenie hesla a saltu:
mojeHeslo123X9f12Aq#

shal Hash vysledku :
9ad8eaddd013f23bc79384827b2fcd7a2bac8006

Aj keby dvaja pouzivatelia mali rovnaké heslo, vdaka rozdielnym saltom budud mat odlisné
hashe.

Vyhody saltingu
e KaZdy pouzivatel ma jedinecny hash, aj pri rovnakom hesle.
e Rainbow tables su prakticky nepouzitelné.
o Utoky hrubou silou st vyrazne pomalsie a nakladnejsie.
o Unik databazy neznamena okamZity kompromis vietkych hesiel.

Dolezité zasady
e Salt musi byt ndhodny a jedine¢ny pre kazdého pouZivatela.
e Salt nie je tajny — mézZe byt uloZeny v databaze spolu s hashom.
e Salting nenahradza silné hesla, ale vyrazne zvySuje ich ochranu.

Salting vs. ,,peppering” (strucne)
e Salt — unikatna hodnota pre kazdého pouZivatela, ulozenda v databaze.
e Pepper — tajna hodnota spolo¢nd pre cely systém, uloZzend mimo databazy (napr. v
konfiguracii servera).

Pouzivatel musi mat moZnost menit svoje prihlasovacie Udaje, napriklad v pripade zmeny
pracovnej e-mailovej adresy alebo podozrenia na kompromitdciu Uétu. Rovnako je potrebné
riesit bezpecné odovzdavanie informacii medzi jednotlivymi strankami aplikacie po Uspesnom
prihldseni. Tento mechanizmus zabezpecuje, Ze pouZivatel sa nemusi prihlasovat na kazdej
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stranke zvlast, pricom jeho identita je overovand pomocou reldcii (sessions) alebo
autentifikacnych tokenov.

Délezitou ochranou proti utokom hrubou silou (brute-force attack) je obmedzenie poctu
neuspesnych pokusov o prihlasenie. Systém mozZe napriklad povolit maximalne Sest pokusov
za hodinu alebo docasne zablokovat Ucet po viacerych nedspesnych pokusoch. Tym sa vyrazne
znizuje riziko prelomenia hesla systematickym skusanim r6znych kombinacii.

Sucastou autentifikacného procesu je aj moznost odhlasenia pouZivatela. Odhlasenie moze
nastat manualne — kliknutim na tladidlo ,Odhlasit sa“, alebo automaticky po urcitej dobe
necinnosti. Tento mechanizmus je déleZity najma pri praci na zdiefanych alebo verejnych
zariadeniach.

V pripade bezpecnostného incidentu musi systém umoziovat vynutenie zmeny hesla alebo
hromadné odhlasenie vSetkych pouzivatelov. Takyto krok sa vyuziva napriklad pri zisteni Uniku
prihlasovacich udajov alebo inej bezpecnostnej chyby.

Moderné systémy musia zdroveri umoznovat zrusenie pouZivatelského uctu, a to najma z
dovodu legislativnych poZziadaviek, ako je GDPR. Pouzivatel ma pravo na vymazanie svojich
osobnych Udajov a systému musi byt tento proces technicky umozneny.

Neoddelitelnou suéastou autentifikcie je aj mechanizmus obnovy hesla v pripade, Ze ho
pouzivatel zabudne. Tento proces musi byt navrhnuty tak, aby neohrozoval bezpec¢nost uctu.

Priklad bezpecnej implementacie obnovy hesla
PouZzivatel zada svoju e-mailovu adresu do formuldra na obnovenie hesla. Systém mu neméze
vygenerovat nové heslo a poslat ho priamo e-mailom, pretoZe e-mailova komunikacia nie je
Sifrovana a mohla by byt zachytena dtoc¢nikom.

Spravnym rieSenim je vytvorenie jedineCnej URL adresy viazanej na konkrétneho pouzivatela
a konkrétnu pozZiadavku. Tato adresa sa odosle pouzivatelovi e-mailom a po jej otvoreni sa
zobrazi formular, v ktorom si méze nastavit nové heslo.

Platnost takejto adresy musi byt ¢asovo obmedzend (napriklad na 15 alebo 30 minut). Po
uplynuti tejto doby alebo po UspeSnej zmene hesla sa odkaz stava neplatnym, ¢im sa zabranuje
jeho zneutZitiu neopravnenou osobou.

4.1.5 Single Sign-On (SSO)

Single Sign-On (SSO) je autentifikacny mechanizmus, ktory umoZnuje pouZivatelom prihlasit
sa do viacerych aplikacii a sluzieb pomocou jednej sady prihlasovacich udajov. Pouzivatel sa
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autentifikuje len raz a nasledne ziskava pristup k roznym systémom bez nutnosti opakovaného
prihlasovania.

Typickym prikladom je prihlasenie do sluzby Office 365, po ktorom ma pouZivatel automaticky
pristup aj k dalSim integrovanym sluzbam. V podnikovych prostrediach sa SSO ¢asto realizuje
prostrednictvom adresarovych sluzieb, ako je Active Directory.

Vyhody Single Sign-On
Hlavnou vyhodou SSO je lepsi prehlad o pouzivatelskych uctoch a ich opravneniach. Sprava
identit je centralizovana, ¢o zjednodusuje administraciu a znizuje riziko chyb.

SSO zéaroven zvysuje Uroven bezpecnosti, pretoZe pouZivatelia si musia pamatat menej hesiel,
a preto maju tendenciu pouZivat silnejSie a jedine¢né prihlasovacie Udaje. V kombindcii s
viacfaktorovou autentifikaciou poskytuje SSO vysoku uroven ochrany.

Dalou vyhodou je zniZenie IT nakladov na spravu identit a pristupov, ked%e administratori
nemusia spravovat samostatné prihlasovacie Udaje pre kazdu aplikaciu zvlast.

Ako sa vysporiadat s implementaciou autentifikacie (¢asté problémy)

Implementacia autentifikdcie pouZivatelfov nie je len otazkou vytvorenia prihlasovacieho
formulara, ale zahfia cely rad technickych, bezpecnostnych a organizacnych rozhodnuti.
Kazdy systém, ktory pracuje s identitou pouZivatela, musi riesit niekolko kld¢ovych problémov,
aby bola autentifikacia bezpecCna, pouzivatelsky privetivd a v sulade s legislativnymi
poZiadavkami.

Jednou zo zakladnych otdzok je, ako sa pouzivatel dostane do aplikacie. Pouzivatelsky ucet
moZe vzniknlt prostrednictvom samostatnej registracie, ktoru iniciuje samotny pouZivatel,
alebo méze byt vytvoreny inym pouzivatefom, napriklad administratorom systému. V
niektorych pripadoch su ucty automaticky importované z existujucich databaz, napriklad zo
Skolskych alebo firemnych informacnych systémov. Kazidy z tychto spbsobov si vyZzaduje
odlisny pristup k overeniu identity a bezpe¢nému nastaveniu prihlasovacich udajov.

S tym Uzko suvisi otazka, ako ziskat heslo pouzZivatela. Najjednoduchsim riesenim je, ked'si
pouZivatel zvoli heslo sdm pocas registracie. Problém nastava v pripade, ak je ucet vytvoreny
inou osobou alebo importovany zo starSieho systému. V takychto situdciach nie je bezpecné
heslo generovat a posielat ho pouZivatelovi. Spravnym rieSenim je umoznit pouZzivatelovi, aby
si heslo nastavil sdm prostrednictvom zabezpeceného procesu.

Mimoriadne délezitym aspektom je bezpecné ukladanie pouzivatel'skych hesiel. Hesla nikdy
nesmu byt ukladané v (Citatelnej podobe. Namiesto toho sa pouZivaju kryptografické
hashovacie funkcie v kombinacii so saltingom, aby k heslu nemal pristup ani administrator
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servera, ani uto¢nik v pripade uniku databdzy. Cielom je minimalizovat nasledky
bezpeénostného incidentu.

Pouzivatel by mal mat moZnost menit svoje prihlasovacie udaje, napriklad v pripade zmeny
pracovnej e-mailovej adresy alebo pri podozreni na zneuZitie G¢tu. Zmena udajov musi byt
chranend opatovnym overenim identity, aby sa zabranilo neopravnenym zdsahom.

Dal$im technickym problémom je odovzddvanie informacii medzi strankami aplikacie po
uspesnom prihlaseni. Systém musi vediet, Ze pouZivatel je autentifikovany, aby sa nemusel
prihlasovat na kazdej stranke zvlast. Tento stav sa najCastejsie riesi pomocou relacii (sessions)
alebo autentifikaCnych tokenov, ktoré bezpecne uchovavaju informaciu o identite
pouzivatela.

Na ochranu proti uUtokom hrubou silou je potrebné implementovat mechanizmus
obmedzujuci pocet neuspesnych pokusov o prihlasenie. Napriklad systém mozZe povolit len
Sest pokusov za hodinu alebo docasne zablokovat Ucet po opakovanych neuspesnych
pokusoch. Takéto opatrenia vyrazne stazuju automatizované utoky zaloZené na skdsani
velkého mnozstva hesiel.

Sucastou autentifikaéného systému musi byt aj odhlasenie pouZivatela. To moézZe prebehnut
manualne, kliknutim na tlacidlo ,,0dhlasit sa“, alebo automaticky po urc¢itom c¢ase necinnosti.
Automatické odhlasenie je délezité najma v prostredi so zdiefanymi alebo verejnymi
zariadeniami.

V pripade zistenia bezpe¢nostného problému musi mat systém moznost vynutit zmenu hesla
pouzivatelov alebo hromadne odhlasit vSetkych pouzivatelov. Takyto krok sa vyuZiva
napriklad pri Uniku dat alebo podozreni na kompromitaciu uctov.

Moderné informacné systémy musia zarovern umoznovat zruSenie pouzivatel'ského uctu, a to
najma z dovodu legislativnych poZiadaviek, ako je GDPR. Pouzivatel ma pravo na vymazanie
svojich osobnych Udajov a systém musi tento proces podporovat.

Neoddelitelnou stucastou autentifikacie je aj schopnost pouzivatela zmenit si heslo v pripade,
zZe ho zabudol. Tento proces musi byt navrhnuty tak, aby bol bezpeény a zaroven jednoduchy
pre pouzivatela.

Priklad bezpeénej implementacie obnovy hesla

PouZzivatel zada svoju e-mailovu adresu do formuldra na obnovu hesla. Systém mu neméze
vygenerovat nové heslo a poslat ho priamo e-mailom, pretoZe e-mailova komunikacia nie je
Sifrovana a mohla by byt zachytena neopravnenou osobou.
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Spravnym rieSenim je vytvorenie jedinecnej URL adresy, ktora je viazana na konkrétneho
pouzivatela a konkrétnu poZiadavku na zmenu hesla. Tento odkaz sa odosle pouZivatelovi e-
mailom.

Po otvoreni odkazu sa pouzivatelovi zobrazi formular, do ktorého si moéze zadat nové heslo.
Platnost odkazu musi byt ¢asovo obmedzena (napriklad na 15 alebo 30 minut) a po Uspesnej
zmene hesla alebo po uplynuti ¢asu sa odkaz stava neplatnym. Tym sa zabranfuje tomu, aby
ind osoba mohla zmenit heslo pouZivatela zneuZitim ziskanej URL adresy.

4.1.6 Autentifikdcia predmetom

Autentifikdcia predmetom je spOsob overovania identity pouZivatela zaloZeny na principe
»hie€o, o mam“. V tomto pripade sa identita neoveruje na zdklade znalosti hesla ani
biologickych vlastnosti pouzivatela, ale pomocou fyzického alebo logického predmetu, ktory
ma pouzivatel k dispozicii. Tymto predmetom je token — jedinecny objekt, ktory nie je mozné
jednoducho skopirovat alebo napodobnit.

Tokeny sa v praxi pouzivaju najma v kombindcii s dalSimi autentifikacnymi faktormi, ¢im vznika
viacfaktorova autentifikdcia. Samotny token vSak uz sdm o sebe predstavuje vyrazné zvysenie
bezpecnosti v porovnani s autentifikaciou zalozenou len na hesle.

Token je fyzicky alebo digitalny predmet, ktory sluzi na preukazanie identity pouzivatela. Je
navrhnuty tak, aby jeho zneuzitie bolo o najnarocnejsie — bud’ vdaka fyzickym vlastnostiam,
kryptografickej ochrane, alebo obmedzenej platnosti generovanych Gdajov. Token moze mat
podobu karty, USB zariadenia, privesku, mobilnej aplikacie alebo Specializovaného
elektronického zariadenia.

V praxi rozliSujeme niekolko zakladnych typov tokenov.

4.1.7 Typy tokenov pouzivanych v autentifikacii

Tokeny s pamitou

Tokeny s pamétou su najjednoduchsim typom autentifikacnych predmetov. Obsahujd uloZenu
identifikacnd informaciu, ktord systém pri pouZziti tokenu overuje. M6Zu mat podobu

magnetickych, elektronickych alebo optickych kariet. Ich fungovanie je ¢asto prirovndvané k
mechanickému kluc¢u —ak ma pouzivatel spravny token, systém mu umozni pristup.

Typickym prikladom su pristupové karty pouzivané v budovach, Skoldch alebo firmach.
Nevyhodou tychto tokenov je, Ze v pripade ich straty alebo odcudzenia moéze doéjst k
neopravnenému pristupu, ak nie su doplnené o dalsi bezpecnostny faktor.
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Tokeny s heslom

Tokeny s heslom vyZaduju pri svojom pouziti si¢asné zadanie hesla alebo PIN kédu. Ide teda
o kombinaciu dvoch autentifikacnych faktorov — nie€o, co mam (token) a nie€o, ¢o viem
(heslo). Tento pristup vyrazne zvysuje bezpecnost, pretoZe samotné vlastnictvo tokenu nestaci
na ziskanie pristupu.

Prikladom su platobné karty, pri ktorych je na vykonanie transakcie potrebné zadat PIN kdd.
Podobny princip sa pouziva aj pri Cipovych kartdch alebo USB bezpecnostnych klucoch
chranenych heslom.

Logické tokeny

Logické tokeny su zariadenia alebo softvérové riesenia, ktoré dokazu aktivne spracovavat
podnety a generovat autentifikacné Udaje. Najcastejsie ide o generovanie jednorazovych
hesiel (OTP — One-Time Password) alebo cyklickych sekvencii klucov, ktoré su platné len
obmedzeny cas alebo pre jedno poutzitie.

Tieto tokeny mézu byt implementované ako samostatné hardvérové zariadenia (napriklad
OTP kalkulacky) alebo ako mobilné aplikacie. Ich vyhodou je, Ze aj v pripade zachytenia
vygenerovaného kédu je jeho zneuzitie velmi obmedzené ¢asom.

Inteligentné tokeny

Inteligentné tokeny predstavuju najpokrocilejsiu formu autentifikacie predmetom. Disponuju
vlastnym procesorom a casto aj vstupnym zariadenim, ktoré umoznuje komunikaciu s
pouzivatelom. Podporuju kryptografické operacie, dokdzu generovat nahodné Cisla a
bezpeéne uchovavat kryptografické kluce.

Medzi inteligentné tokeny patria napriklad smart karty, USB bezpeclnostné kluce alebo
hardvérové bezpecnostné moduly. Pouzivaju sa v prostrediach s vysokymi bezpecnostnymi
narokmi, ako su Statne systémy, bankovnictvo alebo podnikové informacné systémy. Ich
vyhodou je vysoka uroven ochrany, nevyhodou su vyssie naklady a potreba Specidlneho
hardvéru.

Autentifikacia predmetom predstavuje dolezitu suc¢ast modernych bezpecnostnych systémov.
V kombinacii s heslom alebo biometrickymi udajmi tvori zaklad viacfaktorovej autentifikacie,
ktora vyrazne znizuje riziko neopravneného pristupu k citlivym systémom a udajom.
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4.1.8 Realne priklady autentifikdcie predmetom

Autentifikacia predmetom sa v sucasnosti vyuziva v mnohych oblastiach kazdodenného Zivota
— od komunikacie so Statom, cez bankovnictvo az po pristup k online sluzbam. Nasledujuce
priklady ilustruju praktické pouZzitie roznych typov tokenov.

Elektronicky obciansky preukaz (elD)

Elektronicky obciansky preukaz je prikladom inteligentného tokenu, ktory obsahuje cCip
schopny vykonavat kryptografické operacie. SIUZi na bezpeéné overenie identity ob¢ana pri
komunikacii s elektronickymi sluzbami Statu. PouZivatel sa autentifikuje pomocou fyzickej
karty (elD) v kombindcii s osobnym bezpecnostnym kdéddom (BOK), ¢im sa dosahuje
viacfaktorova autentifikacia.

elD umozZnuje nielen prihlasenie do Statnych portalov, ale aj elektronické podpisovanie
dokumentov s pravnou zavaznostou. Bezpecnost je zabezpedena tym, Ze kryptografické kluce
su ulozené priamo v Cipe karty a nikdy neopustaju token.

Bankové tokeny

Bankové tokeny su beznym prikladom autentifikacie predmetom v oblasti finan¢nych sluzieb.
Mo6zZu mat podobu samostatného hardvérového zariadenia, mobilnej aplikacie alebo
kombindacie s platobnou kartou. Ich hlavnou ulohou je generovat jednorazové hesla (OTP),
ktoré pouzivatel zadava pri prihlaseni do internet bankingu alebo pri potvrdzovani transakcii.

Starsie rieSenia vyuzivali fyzické tokeny vo forme malych kalkulaciek, zatial' ¢o moderné banky
Coraz CastejSie pouzivaju mobilné aplikacie. Vyhodou bankovych tokenov je vysoka uroven
bezpecnosti, kedZe vygenerovany kdd je platny len kratky ¢as alebo len pre jednu konkrétnu
operdaciu.

Google Authenticator

Google Authenticator je prikladom logického tokenu realizovaného ako mobilnd aplikacia.
SluZi na generovanie ¢asovo obmedzenych jednorazovych kédov (TOTP — Time-based One-
Time Password), ktoré sa pouzivaju ako druhy faktor pri prihlasovani do online sluzieb.

Aplikacia funguje offline a generuje nové kddy v pravidelnych ¢asovych intervaloch, zvycajne
kazdych 30 sekund. Google Authenticator sa ¢asto pouZiva pri ochrane e-mailovych uctov,
cloudovych sluzieb, socidlnych sieti alebo wvyvojarskych platforiem. Jeho vyhodou je
jednoduchd implementicia a vysoka dostupnost, kedZe vacsina pouzivatelov vlastni smartfon.
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Dalsie priklady z praxe

Medzi dalSie ¢asto pouzivané autentifikacné predmety patria:

v

e USB bezpecnostné kluce (napr. FIDO2, U2F), ktoré sa pripdajaju priamo k zariadeniu a
sldZia na rychle a bezpecné prihlasenie,

e Pristupové karty pouzivané v Skolach, firmach a verejnych budovach,

e Mobilné autentifikacné aplikacie bank a Statnych institucii, ktoré kombinuju token s
biometrickym overenim.

Autentifikacia predmetom je dnes beznou sucastou digitdlneho Zivota. V kombinacii s heslom
alebo biometriou predstavuje ucinny sp6sob ochrany pouzivatelskych uctov a citlivych udajov.

4.1.9 Biometricka autentifikacia

Biometricka autentifikacia je proces automatizovaného overovania identity osoby na zaklade
jej jedineénych biologickych alebo behavioradlnych vlastnosti. Na rozdiel od hesiel alebo
autentifikacnych predmetov je biometria Uzko spatd s konkrétnym jednotlivcom a nie je
mozné ju jednoducho preniest, ukradnut ani zabudnut. Prave tato vlastnost robi biometrickd
autentifikaciu velmi atraktivnou z hladiska bezpecnosti aj pouzivatelského komfortu.

Biometrické charakteristiky su spravidla pocas Zivota relativne stabilné a vykazuju dostato¢nu
mieru jedineénosti medzi jednotlivymi osobami. Moderné biometrické systémy pracuju s
digitalizovanymi vzormi, ktoré su porovnavané s udajmi uloZzenymi v databazach alebo
bezpecnych uloZiskach. Overenie identity prebieha rychlo a automatizovane, ¢asto bez
aktivnej spoluucasti pouzivatela.

Vyhody biometrickej autentifikacie

Medzi hlavné vyhody biometrickej autentifikacie patri vysoky stupen spolahlivosti. Overené
a kvalitne implementované biometrické technoldgie je velmi tazké oklamat, najma ak
vyuzivaju kombinaciu viacerych kontrolnych mechanizmov, ako je detekcia Zivosti (liveness
detection).

Dal$ou vyhodou su nulové alebo minimalne prevadzkové naklady, ked%e nie je potrebné
distribuovat fyzické tokeny ani riesit zabudnuté hesld. Po zavedeni systému nevznika
dodatocna reZijna zataZ spojend s procesom autentifikacie.

Biometrickd autentifikacia je zaroven rychla, kedZe overenie identity prebieha prakticky
okamZite, ¢asto v priebehu zlomkov sekundy. To zvysuje komfort pouZivatelov a plynulost
prace so systémom.
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Z hladiska pouzivatelskej skusenosti je biometria velmi prakticka — pouzivatel si nemusi
pamatat hesld ani nosit Ziadne autentifikacné predmety. Autentifikacia prebieha prirodzene a
nenapadne.

Vysledok biometrického overenia je jednoznaény a okamazity, ¢o zjednodusuje rozhodovanie
systému o povoleni alebo zamietnuti pristupu. Vdaka priamemu datovému prepojeniu s
databazami a informaénymi systémami je biometria zaroven velmi efektivna.

V neposlednom rade je biometrickd autentifikacia povazovana za cenovo priaznivu, pretoze
ponuka vyhodny pomer medzi cenou a Uroviiou bezpecnosti. Moderné zariadenia, ako su
snimace odtlackov prstov ¢i kamery, su dnes beZnou sucastou spotrebnej elektroniky a
nevyZaduju dodatocné investicie.

Pouzivané biometrické vlastnosti

Biometrické systémy vyuzivaju Siroké spektrum biologickych a behavioralnych charakteristik.
Medzi najéastejSie pouzivané patria:

e Odtlacok prsta, ktory vychadza zo Struktury papilarnych linii a ich charakteristickych
detailov. Ide o jednu z najrozSirenejSich biometrickych metdd, pouzivanu napriklad v
mobilnych zariadeniach a pristupovych systémoch.

e Dynamika podpisu, pri ktorej sa nesleduje len samotny tvar podpisu, ale aj rychlost
pisania, tlak pera a ¢asové intervaly medzi jednotlivymi tahmi.

o Geometria tvdre, zaloZzena na merani vzdialenosti medzi charakteristickymi bodmi
tvare, ako su odi, nos, Usta alebo tvar Celuste. Tato metdda je zndma napriklad z
technoldgie Face ID.

o Duhovka oka, ktora vyuziva jedine¢ny obrazovy vzor duhovky. Poskytuje velmi vysoku
uroven presnosti a pouZiva sa najma v systémoch s vysokymi bezpecnostnymi narokmi.

e Sietnica oka, kde sa analyzuje Struktura ciev na o¢nom pozadi. Ide o mimoriadne
presnu, no menej rozsirend metddu z dévodu vyssich technickych narokov.

e Geometria ruky, ktora pracuje s rozmermi dlane a prstov. Tato metdéda sa casto
pouZiva v dochadzkovych systémoch.

o Struktara Zil na zapisti alebo dlani, zaloZena na jedine¢nej Zilovej kresbe, ktora je
skryta pod povrchom koZe a tazko napodobnitelna.

e Tvar ucha, ktory sa vyznacuje stabilnou geometriou pocas Zivota a moze sluzit ako
doplnkovy biometricky znak.

e Hilas, pri ktorom sa analyzuje vyska, tén, rytmus a zafarbenie hlasu. PouzZiva sa najma
v telefonnych autentifikacnych systémoch.

e DNA, ktora poskytuje najvysSiu mieru jednoznacnosti, avsak z dovodu casovej a
finanCnej narocnosti sa v beznych autentifikacnych systémoch prakticky nepouziva.

e Pach, zaloZzeny na chemickom zloZeni telesného pachu, ktory je pre kazdého ¢loveka
jedinecny, no zatial ma skor experimentalne vyuzitie.
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¢ Pisanie na klavesnici, ktoré patri medzi behavioralne biometrické metédy a analyzuje
rytmus, rychlost a dynamiku Gderov pri pisani.

Nevyhody a rizika biometrickej autentifikacie

Napriek mnohym vyhodam biometrickej autentifikacie existuju aj vyznamné nevyhody a
rizika, ktoré je potrebné zohladnit pri jej ndvrhu a nasadeni. Biometria nie je univerzdlnym
rieSenim a v niektorych situacidach méze predstavovat bezpecnostné, technické alebo etické
problémy.

Jednym z najvaznejsich rizik je nezvratnost biometrickych udajov. Na rozdiel od hesla alebo
tokenu nie je mozné biometrické znaky jednoducho zmenit. Ak déjde k uniku biometrickych
dat, pouzivatel nema mozZnost ,nastavit nové” odtlacky prstov alebo inG fyziologicku
vlastnost. Takyto Unik ma preto dlhodobé a potencidlne trvalé nasledky.

Biometrické systémy mozZu trpiet chybovostou pri rozpoznavani. V praxi sa stretdvame s
dvoma typmi chyb — faloSnym zamietnutim oprdvneného pouZivatela (False Rejection Rate —
FRR) a faloSnym prijatim neoprdvnenej osoby (False Acceptance Rate — FAR). Kvalita systému
spociva v spravnom vyvazeni tychto dvoch parametrov, ¢o vsak moze byt naro¢né najma v
prostredi s velkym poctom pouZivatelov.

Dalsim problémom je citlivost biometrickych systémov na vonkajsie podmienky. Zranenie
prsta, zneCistenie snimaca, zmena osvetlenia, hluk v prostredi alebo zmeny vzhladu
pouzivatela (napr. brada, okuliare, risko) mozu negativne ovplyvnit Uspesnost autentifikacie.
To moze viest k znizeniu komfortu alebo nutnosti opakovaného overovania.

Biometrickd autentifikacia prindsa aj rizikd pre sukromie a ochranu osobnych udajov.
Biometrické Udaje suU povazované za citlivé osobné Udaje a ich spracovanie podlieha prisnym
legislativnym poziadavkam, napriklad podla GDPR. Nespravne uchovavanie alebo spracovanie
tychto udajov méze viest k pravnym dosledkom pre prevadzkovatela systému.

Z technického hladiska je potrebné pocitat s tym, Ze biometrické systémy mozu byt cielom
sofistikovanych utokov, ako je falSovanie biometrickych vzorov (napr. umelé odtlacky prstov,
fotografie alebo masky tvdre). Aj ked moderné systémy pouZivaju mechanizmy detekcie
Zivosti, Ziadne riesenie nie je Uplne odolné voci pokrocilym utokom.

Dal$im rizikom je zavislost od technolégie a hardvéru. Porucha snimaca, vypadok systému
alebo nekompatibilita zariadeni mozu znemoznit pristup pouZivatelov k systému. Preto je
nevyhnutné mat vzdy k dispozicii zalozny spdsob autentifikacie.

V neposlednom rade treba spomenut aj etické a spolocenské otazky. Niektori pouZivatelia
moZu vnimat biometrickd autentifikaciu ako zdsah do stukromia alebo formu neprimeraného
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sledovania. Tieto obavy mo6Zu viest k odmietaniu technolégie, najma ak nie je dostatocne
vysvetleny jej ucel a spdsob ochrany udajov.

4.2 Autorizacia

Autorizacia je proces, ktory nasleduje po uspesnej autentifikacii pouzivatela a urcuje, k akym
zdrojom, sluzbam alebo funkcidm ma pouzZivatel' povoleny pristup. Kym autentifikacia
odpoveda na otazku , Kto si?“, autorizacia odpoveda na otazku , Co smies robit?“.

V praxi mbéze byt pouZivatel Uspesne autentifikovany, ale jeho opravnenia moéziu byt
obmedzené — napriklad len na ¢itanie Udajov, bez moZnosti ich Upravy. Autorizacia je preto
kl'd€ovym bezpecnostnym mechanizmom v kazdom informacnom systéme.

4.2.1 Spo6soby autorizacie

HTTP autorizacia

Jednoduchym a historicky jednym z najstarsSich sp6sobov autorizacie je HTTP autorizacia. V
tomto pripade pouzivatel zadava svoje pouzivatelské meno a heslo priamo prostrednictvom
HTTP hlaviciek. Server tieto Udaje pouzije na overenie identity a zaroven na rozhodnutie o
povoleni alebo zamietnuti pristupu k chranenému zdroju.

Délezitou vlastnostou HTTP autorizacie je, Ze:

e nevyuZiva cookies,
e nepoutziva identifikatory relacii,
e nepracuje s klasickymi prihlasovacimi strankami.

Kazda poziadavka obsahuje autentifikacné udaje, ¢o zvySuje naroky na zabezpecenie prenosu.
Z tohto dévodu sa HTTP autorizacia pouziva vyhradne v kombindcii s HTTPS. V modernych
webovych aplikacidach je tento spOsob povaZovany za zastarany a vyuZiva sa najma v
jednoduchych alebo internych systémoch.

API autorizacia

V modernych aplikacidch, najma v prostredi mikrosluZieb a webovych API, sa Casto pouZiva
API autorizacia. Pri registracii alebo vytvoreni aplikacie sa pouZivatelovi (alebo aplikacii)
vygeneruje API klu¢, ktory sluzi ako identifikator.

API klu¢€ je zvyCajne spdrovany so skrytym tokenom (identifikacnym tokenom), ktory nie je

priamo viditelny pouZzivatelovi. Tato dvojica sa pouziva pri kazdej poziadavke na pristup k
systémovym zdrojom alebo sluzbam.
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APl autorizdcia umoznuje:

e presne sledovat a obmedzovat pristup k rozhraniam,
e pridelovat rézne Grovne opravneni,
e monitorovat vyuZivanie API a detegovat zneuZitie.

Nevyhodou je, Ze kompromitovany APl kfu¢ mébze viest k neopravnenému pristupu, preto je
nevyhnutné jeho bezpecné uchovéavanie a moznost jeho zneplatnenia.

OAuth 2.0

OAuth 2.0 je moderny a Siroko pouZivany Standard, ktory umoZzniuje bezpecnu autorizaciu bez
potreby zdielania prihlasovacich udajov. Je navrhnuty predovsetkym pre API a distribuované
systémy, kde jedna sluzba potrebuje pristupovat k zdrojom inej sluzby v mene pouZzivatela.

Typickym prikladom je prihlasenie do aplikacie pomocou uctu Google alebo Facebook.
PouZzivatel zadava svoje prihlasovacie Udaje iba u poskytovatela identity, zatial ¢o samotna
aplikacia ziskava len obmedzeny pristupovy token.

OAuth 2.0 umoziuje:

e presne definovat rozsah opravneni (scope),
e Casovo obmedzit platnost pristupov,
e bezpecne delegovat pristup tretim stranam.

Vdaka tymto vlastnostiam patri OAuth 2.0 medzi najbezpecnejSie a najpouzivanejsSie metddy
autorizacie a autentifikacie v modernych informacnych systémoch.

Autorizacia pomocou JWT (JSON Web Token)

JSON Web Token (JWT) je otvoreny Standard urceny na bezpecny prenos informacii medzi
dvoma stranami. JWT sa ¢asto pouZziva na autorizaciu v bezstavovych (stateless) aplikaciach,
kde server neuchovava informacie o relaciach pouzivatelov.

JWT obsahuje:

e identitu pouzZivatela,
e jeho opravnenia,
o dalSie metadata (napr. ¢as platnosti).

v

Token je kryptograficky podpisany pomocou sukromného a verejného kltca alebo zdiefaného
tajomstva, o zabezpecuje integritu a doveryhodnost prendsanych udajov. Server méze overit
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platnost tokenu bez nutnosti komunikacie s databazou, ¢o zvysuje vykon a Skdlovatelnost
systému.

JWT sa beZne pouziva v kombinacii s OAuth 2.0 alebo ako samostatny mechanizmus
autorizacie v REST APl a mobilnych aplikaciach.

4.2.2 Prakticky priklad toku autorizacie

Na lepSie pochopenie rozdielu medzi autentifikaciou a autorizaciou si ukazeme prakticky
priklad toku autorizacie v modernej webovej aplikacii. Priklad je zaloZzeny na bezne
pouzivanych technolégidch OAuth 2.0 a JWT.

Scenar

Pouzivatel sa chce prihlasit do webovej aplikacie a ziskat pristup k chranenym udajom (napr.
k svojmu profilu alebo dokumentom).

Krok 1 — Prihlasenie pouzZivatela (autentifikacia)

Pouzivatel zada svoje prihlasovacie udaje (napr. e-mail a heslo) do prihlasovacieho formuldra
aplikacie alebo sa prihldsi prostrednictvom externého poskytovatela identity (napr. Google).

Systém overi identitu pouzivatela. Tento krok predstavuje autentifikaciu — systém zisti, kto je
pouzivatel.

Krok 2 — Vydanie autorizacného tokenu

Po Uspesnej autentifikacii server vygeneruje autorizacny token (napr. JWT). Token obsahuje
informacie o:

o identite pouzivatela,
e jeho roli alebo opravneniach,
e Case platnosti tokenu.

Token je kryptograficky podpisany, aby nebolo mozné jeho Udaje dodatoéne menit.
Krok 3 — UloZenie tokenu na strane klienta

Autorizacny token je odoslany klientovi (prehliadacu alebo mobilnej aplikacii). Klient si token
ulozi, napriklad do pamate aplikacie alebo bezpecného uloziska.

Od tohto momentu uZ pouZivatel nemusi zaddvat prihlasovacie Udaje pri kazdej akcii.
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Krok 4 — Pristup k chranenym zdrojom (autorizacia)

Pri kazdej poziadavke na chraneny zdroj (napr. nacitanie profilu) klient prilozi token k
poZiadavke, najCastejSie v HTTP hlavicke.

Server:
1. overi platnost tokenu (podpis, ¢as platnosti),
2. zisti, aké opravnenia pouZivatel ma,
3. rozhodne, ¢i je poZzadovana operacia povolena.
Tento krok predstavuje autorizaciu — systém rozhoduje, ¢o méze pouZzivatel vykonat.

Krok 5 — Povolenie alebo zamietnutie pristupu

Ak ma pouzivatel potrebné opravnenia, server vrati poZadované Uudaje.
Ak oprdvnenia nema (napr. beZny pouzivatel sa pokisa o administratorsku akciu), server
pristup zamietne.

Krok 6 — Vyprsanie platnosti tokenu
Autoriza¢ny token ma obmedzenu platnost. Po jej uplynuti musi pouZivatel:

e ziskat novy token (napr. pomocou obnovovacieho tokenu),
e alebo sa znovu prihlasit.

Tym sa znizuje riziko zneuZitia tokenu v pripade jeho uniku.

4.3 Protokolovanie (Accounting)

Accounting predstavuje proces zaznamenavania a uchovdvania informdcii o ¢innostiach
pouzivatelov a systémov po ich autentifikacii a autorizacii. Jeho cielom je vytvorit prehladny
a auditovatelny zaznam o tom, kto, kedy, kde a akym sposobom pouzival systémové
prostriedky.

Zatial' ¢o autentifikacia a autorizdcia rozhoduju o pristupe, accounting zabezpecuje
zodpovednost (accountability) pouzivatelov a administratorov za ich ¢innost v systéme.

V rdmci accountingovych zaznamov sa typicky protokoluju udaje ako:
e identita pouzivatela alebo systému,
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e Cas zacCiatku a ukoncéenia relacie,

e typ vykonanej operdcie (napr. prihlasenie, zmena hesla, vytvorenie tctu),
e pouZité opravnenia alebo rola,

e zdroj pristupu (IP adresa, zariadenie),

e vysledok operacie (Uspech, zlyhanie).

Tieto Udaje su ukladané do logov, ktoré slizia na analyzu, audit a forenzné vySetrovanie.

Vztah medzi Accountingom a protokolovanim
Protokolovanie je technicky nastroj, zatial ¢o accounting je bezpecnostny koncept. Inymi
slovami:

e protokolovanie = ako sa Udaje zaznamenavaju,

e accounting = preco sa Udaje zaznamenavaju.

Accounting vyuziva protokolovanie na to, aby:
e umoznil spatnu kontrolu Cinnosti,
e odhalil porusenie bezpecnostnych politik,
e poskytol dokazy pri bezpecnostnych incidentoch,
e splnil legislativne a auditné poziadavky.

Prakticky priklad Accounting v praxi

Pri prihlasovani pouzivatefov do domény méze systém:
« autentifikovat pouzivatela (overit meno a heslo),
e autorizovat jeho pristup (pridelit rolu pouzivatela alebo administratora),
e zaznamenat udalost do logu (accounting).

Priklad accountingového zaznamu:
e pouzivatel admin01 sa prihlasil,
o (Cas: 08:42,
e zariadenie: pracovna stanica,
e operdacia: prihlasenie s administratorskymi pravami,
e vysledok: uspesné.

Takyto zaznam umoznuje spatne overit, kto vykonal konkrétnu ¢innost, a je nevyhnutny
napriklad pri vySetrovani bezpecnostného incidentu.

Vyznam Accounting pre bezpeénost
Accounting ma zdsadny vyznam najma:
e v podnikovych a Statnych systémoch,
e pripracis citlivymi udajmi,
e prisprdve privilegovanych uctov,
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e v prostredi s legislativnymi poZiadavkami (napr. GDPR, ISO/IEC 27001).

Bez accountingovych zaznamov nie je mozné preukazat zodpovednost pouZivatelov ani spatne
analyzovat bezpecnostné incidenty.

4.3.1 Priklad 1: Accounting v RADIUS

Scenar
Pouzivatel sa pripaja do podnikovej siete prostrednictvom VPN alebo Wi-Fi. Overenie prebieha
cez RADIUS server.

1. Zaciatok relacie (Accounting-Start)
Po Uspesnej autentifikacii pouzivatela posle sietové zariadenie (napr. VPN
koncentrator alebo Wi-Fi controller) na RADIUS server accounting spravu typu Start.
Tato sprava obsahuje informacie ako:
o pouzivatelské meno,
o |IP adresa klienta,
o Cas zaciatku reldcie,
o typ sluzby (VPN, Wi-Fi),
o identifikator relacie.
2. PriebeZné zaznamy (Accounting-Interim-Update)
Pocas aktivnej relacie moZe zariadenie periodicky odosielat priebezné aktualizacie.
Tie obsahuju:
o diZku trvania relacie,
o mnozstvo prenesenych dat,
o stavspojenia.
3. Ukoncenie relacie (Accounting-Stop)
Po odhlaseni pouzivatela alebo preruseni spojenia odosle zariadenie spravu typu
Stop.
Ta obsahuje:
o C€as ukoncenia relacie,
o celkovu dobu pripojenia,
o prenesené data,
o dovod ukoncenia (odhlasenie, timeout, chyba).

Vyznam RADIUS accounting-u
¢ sledovanie vyuZivania siete,
e odhalovanie podozrivych aktivit,
e podklady pre fakturaciu alebo reporting,
e audit pristupov do siete.
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4.3.2

Scenar
Administrator sa prihlasuje na sietové zariadenie (napr. router alebo switch) pomocou SSH.

Priklad 2: Accounting v TACACS+

Autentifikacia a autorizacia prebieha cez TACACS+ server.

1.

Prihlasenie administratora

Po Uspesnom prihldseni odosle zariadenie na TACACS+ server zaznam o zaciatku

relacie.
Zaznam obsahuje:

o meno administratora,

o zariadenie, na ktoré sa prihlasil,

o Cas prihlasenia,

o typ pristupu (SSH, konzola).
Zaznamendavanie prikazov (Command Accounting)

Jednou z hlavnych vyhod TACACS+ je moZznost zaznamenavat kazdy vykonany prikaz.

Priklady zaznamenanych operacii:
o zmena konfiguracie rozhrania,
o vytvorenie VLAN,
o restart zariadenia,
o zmena hesla.
Ukoncenie relacie
Po odhlaseni administratora sa zaznamena koniec relacie vratane:
o dizky prihlasenia,
o poctu vykonanych prikazov,
o pripadnych chyb.

Vyznam TACACS+ accounting-u

4.3.3

presna auditnd stopa administratorskych zasahov,
spatna dohladatelnost zmien konfiguracie,
zvy$ena zodpovednost administratorov,

splnenie bezpecnostnych a auditnych poZiadaviek.

Porovnanie RADIUS vs TACACS+ z pohladu accounting-u

RADIUS
o zamerany na pristup pouZivatelov do siete,
o zaznamenadva reldcie a prenos dat,
o vhodny pre Wi-Fi, VPN, dial-up.
TACACS+
o zamerany na spravu sietovych zariadeni,
o zaznamenava jednotlivé prikazy,
o idedlny pre administratorské pristupy.
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4.4 Otazky

1. Co v modeli AAA znamena autentifikacia (Authentication)?
a) Urcenie, aké zdroje mbZe pouzivatel pouZivat

b) Zaznamenavanie ¢innosti pouZivatela do logov

c) Overenie identity pouZzivatela

d) Sifrovanie komunikdcie medzi klientom a serverom

2. Ktora veta najlepsie vystihuje autorizaciu (Authorization)?
a) , Kto si?”

b) ,,Co smies robit?“

c) ,Ako dlho si bol prihlaseny?“

d) ,,Kde je uloZzené heslo?”

3. Co je hlavnym cielom accounting-u v AAA?

a) Vytvorit nové pouZivatelské ucty

b) Uchovavat auditnu stopu o ¢innostiach pouZivatelov
c) Overit, ¢i ma pouzivatel silné heslo

d) Zabezpedit Sifrovanie databazy

4. Aky je typicky spravny postup krokov v AAA?
a) Autorizacia - Autentifikacia - Accounting
b) Accounting = Autentifikdcia - Autorizacia
c) Autentifikacia - Autorizacia - Accounting
d) Autentifikdcia - Accounting - Autorizacia

5. Ktory priklad patri medzi ,,nie€o, ¢o viem“?
a) USB token

b) Odtlacok prsta

c) PIN kad

d) Smart karta

6. Ktora kombindcia je prikladom viacfaktorovej autentifikacie (MFA)?
a) Heslo + bezpecénostnd otazka

b) Heslo + jednorazovy kdd z mobilnej aplikacie

c) Odtlacok prsta + rozpoznanie tvare

d) Pouzivatelské meno + e-mailova adresa

7. Ktory vyrok o saltingu je spravny?

a) Salt musi byt tajny a nikdy nesmie byt uloZeny v databaze
b) Salt je unikatna nahodna hodnota pridana k heslu pred hashovanim
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c) Salt nahradza potrebu silnych hesiel
d) Salt sa pouZiva na Sifrovanie hesla symetrickym klfti¢om

8. Co je typickym prikladom toho, ¢o sa zaznamenéava v accounting-u?
a) Dizka hesla pouzivatela pri registracii

b) Cas prihlasenia a odhlasenia pouZivatela

c¢) Obsah sukromnych sprav pouZivatela

d) Kompletné heslo pouzivatela v ¢itatelnom tvare

9. Cim sa vyznaduje TACACS+ accounting v porovnani s RADIUS accounting?
a) TACACS+ sa pouZziva hlavne na Wi-Fi pripojenia pouZivatelov

b) TACACS+ dokdze zaznamendvat aj jednotlivé prikazy administratora

c) TACACS+ neumozniuje audit a logovanie

d) TACACS+ je urceny len na Sifrovanie prenosu dat

10. Ktoré tvrdenie o RADIUS accounting-u je najpresnejsie?

a) Zaznamenava reldcie pouzivatelov (start, interim update, stop) pri VPN/Wi-Fi pristupe
b) SluZi vyhradne na biometricku autentifikaciu

c) Uklada hesla pouzivatelov v Citatelnej podobe

d) PouZiva sa len na vytvaranie pouzivatelskych Gétov v databaze
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5 Metddy overovania digitalnej identity

Overovanie digitalnej identity je proces, ktorym sa potvrdzuje, Ze pouzivatel, ktory sa
prihlasuje alebo pristupuje k urcitej digitalnej sluzbe, je skuto¢ne tou osobou, za ktoru sa
vydava. Tento proces tvori zakladny pilier kybernetickej bezpecnosti, pretoZze chrani
informacné systémy pred neopravnenym pristupom, zneuzitim udajov a réznymi formami
digitalnych podvodov.

Metddy overovania digitalnej identity vychadzaju z rovnakych principov, ktoré su zname z
oblasti autentifikacie. Na zaklade sposobu fungovania ich mozno rozdelit do troch zdkladnych
kategorii — overovanie na zaklade vedomosti, vlastnictva a biometrickych vlastnosti. V praxi
sa tieto metddy casto kombinuju, aby sa dosiahla vyssia Uroven bezpecnosti.

5.1 Overovanie na zdklade vedomosti (nieco, €o viete)

Overovanie na zaklade vedomosti je zaloZené na informacidch, ktoré poznd vylucne
pouZivatel. NajcastejSim a zaroven najrozsirenejsim prikladom je heslo alebo PIN kéd. Ide o
jednoduchy a lacny spdsob overovania identity, ktory je vSak zaroven nachylny na zneuZitie,
ak nie je spravne implementovany.

Bezpecnost tejto metddy zavisi najma od:
o dizky hesla,
e jeho zlozZitosti,
e jedinecnosti (nepouzivania rovnakého hesla na viacerych sluzbach).

Ako doplnkové overenie identity sa niekedy pouZzivaju aj bezpe€nostné otazky. Ich prakticka
hodnota je vSsak obmedzend, kedZe odpovede na ne mozno Casto ziskat z verejne dostupnych
zdrojov, ako su socidlne siete alebo osobné profily. Z tohto dévodu sa dnes povazuju skor za
slaby autentifikac¢ny prvok.

5.2 Overovanie na zdklade vlastnictva (nie¢o, co mate)

Druhou vyznamnou kategoriou je overovanie identity prostrednictvom predmetu alebo
zariadenia, ktoré pouZivatel vlastni. Naj¢astejSim prikladom je mobilny telefon, ktory slizZi na
prijimanie jednorazovych SMS kdédov alebo na pouZivanie autentifikacnych aplikacii, ako je
napriklad Google Authenticator.

V podnikovych, bankovych a Statnych systémoch sa ¢asto pouzivaju aj:

e hardvérové tokeny,
e Cipové karty,
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e USB bezpecnostné kluce, ktoré generuju jednorazové kédy alebo uchovavaju
kryptografické certifikaty.

Zaujimavym prikladom z praxe je bankova identita (BankID), ktora sa v niektorych krajinach
vyuZiva na bezpecné elektronické prihlasovanie do online sluzZieb. Pouzivatel sa identifikuje
prostrednictvom svojej banky, ktora uz jeho identitu overila, ¢im sa zvysSuje déveryhodnost
celého procesu.

5.3 Biometrické overovanie (nieco, ¢im ste)

Biometrické overovanie identity vyuziva jedinecné fyzické alebo behavioralne vlastnosti
¢loveka. Medzi najéastejsSie pouzivané biometrické metddy patria:

e rozpoznavanie odtlacku prsta,

e rozpoznavanie tvdre,

e skenovanie duhovky oka,

e hlasova biometria.

Hlavnou vyhodou biometrie je rychlost a pohodlie, kedZe pouzivatel si nemusi pamatat Ziadne
heslda ani nosit autentifikacné predmety. Overenie identity prebieha takmer okamZite a
prirodzene.

Na druhej strane vSak biometrické Udaje predstavuju citlivé osobné tdaje. Ak dojde k ich
uniku, nie je mozné ich jednoducho zmenit, ako je to v pripade hesla. Z tohto dévodu sa
biometrické overovanie zriedkavo pouZiva samostatne a casto sa kombinuje s inymi
metddami.

5.4 Viacfaktorova autentifikacia (MFA / 2FA)

Viacfaktorova autentifikacia spaja viacero réznych metdd overovania digitdlnej identity.
NajcastejSie ide o kombinaciu:

e nieco, ¢o pouzivatel vie (heslo),

e nieco, €o pouzivatel ma (mobilny telefén alebo token).

Takyto pristup vyrazne zvysuje Uroven bezpecnosti, pretoZe Utoc¢nik by musel ziskat pristup k

viacerym nezdvislym faktorom suéasne. MFA sa dnes beZne pouziva pri prihlasovani do e-
mailovych uctov, bankovnictva, firemnych systémov, cloudovych sluzieb ¢i socidlnych sieti.
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5.5 Digitalne certifikaty a elektronické podpisy

V prostredi online komunikdacie zohravaju dolezitu ulohu aj digitalne certifikaty a elektronické
podpisy. Tieto technoldgie sliZia nielen na overenie identity pouZivatela, ale aj na
zabezpeclenie integrity a doveryhodnosti prenasanych udajov.

Digitalne certifikaty vydavaju certifikacné autority, ktoré garantuju, zZe verejny kluc patri
konkrétnej osobe alebo organizacii. Elektronicky podpis ma v mnohych pripadoch rovnaku
pravnu vahu ako vlastnoruény podpis, co umoziiuje bezpecnu elektronicki komunikaciu a
uzatvdranie zmldv.

5.6 Elektronicka identita (elD)

Elektronicka identita predstavuje moderny sp6sob bezpecného prihlasovania k online sluzbam
verejnej spravy. Umoznuje ob¢anom preukazovat svoju totoznost v digitalnom priestore bez
nutnosti osobnej ndvstevy Uradov.

Pomocou systémov elD sa pouZivatelia mozu:
e prihlasovat na portdly verejnej spravy,
e elektronicky podpisovat dokumenty,
e vybavovat Uradné zéleZitosti online.

Elektronicka identita zohrdva kluc¢ovu ulohu v digitalizacii verejnej spravy a zvySovani
dostupnosti elektronickych sluzieb.

5.7 Sprava hesiel a odporucania pre ich bezpecné pouzivanie
Bezpecné nardbanie s heslami je neoddelitelnou sucastou digitalnej identity. Odporuca sa
pouzivat spravcov hesiel, ktori bezpecne uchovavaju prihlasovacie Udaje a umoziuju
generovat silné a jedine¢né hesla pre kazdu sluzbu.

Zakladné odporucania zahffiaju:
e poutzivanie dlhého a silného hlavného hesla,
e neopakovanie hesiel na viacerych sluzbach,
o aktivaciu viacfaktorového overenia vSade, kde je to mozné,
e pravidelnu kontrolu bezpecnosti Uctov.

Moderni spravcovia hesiel vyuzivaju silné Sifrovanie a poskytuju vysoku uroven ochrany. Ich

pouzivanie je jednym z najefektivnejsich spésobov, ako si udrzat digitalnu identitu bezpecnu
a pod kontrolou.
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5.8 Otazky

1. Co je hlavnym cielom overovania digitalnej identity?
a) Zvysit rychlost internetu

b) Potvrdit, Ze osoba je tou, za ktoru sa vydava

c) Ziskat anonymitu na internete

d) Umoznit volny pristup ku vietkym systémom

2. Ktory priklad patri medazi ,,nieco, ¢o viete“?
a) Odtlacok prsta

b) Heslo alebo PIN

c) USB bezpecnostny kltu¢

d) Cipova karta

3. Ktory priklad je overovanie na zaklade vlastnictva?
a) Bezpec€nostna otazka

b) Rozpozndvanie tvare

c) Mobilny telefén s autentifikaénou aplikaciou

d) Podpis na papieri

4. Ktora moznost NIE JE biometrickym overenim?
a) Rozpozndvanie hlasu

b) Skenovanie duhovky oka

c) Bezpecnostné otdzky

d) Rozpoznavanie tvare

5. Co znamena viacfaktorova autentifikacia (MFA)?
a) Pouzitie jedného silného hesla

b) Kombinacia viacerych nezavislych faktorov

c) Prihlasovanie bez hesla

d) Zdielanie uctu viacerymi osobami

6. Aka je hlavna vyhoda biometrického overovania?
a) Rychlost a pohodlie pouZivatela

b) MoZnost zmenit Udaje po Uniku

c) Nulové bezpecnostné rizikd

d) Anonymita pouZivatela

7. Aké je hlavné riziko biometrickych udajov?
a) Nie je mozné ich zmenit po Uniku

b) Sa prili$ kratke
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c) Su vzdy nepresné
d) Nedaju sa technicky spracovat

8. Aku ulohu maju digitalne certifikaty?

a) Overuju identitu a déveryhodnost komunikacie
b) Sluzia ako antivirus

c) Zvysuju rychlost siete

d) Umoznuju anonymné prihldsenie

9. Na €o sluZi elektronicka identita (elD)?

a) Na zdielanie hesiel

b) Na bezpecny pristup k sluzbam verejnej spravy
c) Na sledovanie pouZivatelov

d) Na anonymné hlasovanie

10. Preco je odporuéané pouzivat spravcu hesiel?
a) Umoznuje pouzivat silné a jedine¢né hesla

b) Znizuje potrebu zabezpecenia uctov

c) Nahradza viacfaktorovu autentifikaciu

d) Umoiznuje pouzivat jedno heslo viade
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6 Principy bezpecného pouzivania hesiel

Hesla patria medzi najzakladnejsie, no zaroven najcastejSie zneuZivané prvky kybernetickej
bezpecnosti. Napriek rozvoju modernych autentifikacnych metdd sa hesla stale pouzivaju v
prevaznej vacsine informacnych systémov. Ich bezpecné pouzivanie je preto klucové pre
ochranu digitalnej identity pouzivatelov, osobnych udajov aj citlivych systémovych zdrojov.

Bezpelné pouzivanie hesiel zahffia spravnu tvorbu silnych hesiel, ich bezpecnu spravu,
pravidelnu udrzbu a pochopenie rizik spojenych s ich prelomenim. Nesprdvne zvolené alebo
opakovane pouzivané hesla patria medzi najcastejsie pri¢iny bezpecnostnych incidentov.

6.1 Tvorba hesiel

Vytvaranie silnych hesiel je zakladnym predpokladom ochrany digitalnej identity. Silné heslo
by malo byt dostatocne dlhé, zloZité a jedineéné, aby odolalo beznym utokom.

6.1.1 Zdasady pre tvorbu silnych hesiel

Dizka hesla
Heslo by malo mat minimalne 12 znakov, idealne vsak viac. DIhSie hesld su vyrazne odolnejsie
voci utokom hrubou silou a slovnikovym utokom, a to aj v pripade, Ze obsahuju bezné slova.

Kombinacia znakov
Odporuca sa pouzivat kombinaciu:
e velkych a malych pismen,
e (islic,
e Specialnych znakov (napr. @, #, S, !).

Takato kombindcia vyrazne zvySuje pocet moznych variantov hesla a tym aj jeho odolnost.

Vyhybanie sa beznym slovam
Nepouzivajte jednoduché a casto pouzivané hesld, ako napriklad , password”, , 123456,
»qwerty” alebo ich obmeny. Tieto hesla su sucastou slovnikov pouzivanych uto¢nikmi.

Osobné udaje
Hesla by nemali obsahovat osobné informacie, ako su:
e meno alebo priezvisko,
¢ datum narodenia,
e meno domaceho milacika,
e rodné cislo.
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Tieto Udaje su Casto verejne dostupné alebo lahko zistitelné.

Unikatnost hesiel
Pre kazdy uUcet by sa malo pouZivat iné heslo. Ak dojde k Uniku jedného hesla, ostatné ucty
zostanu chranené.

Pouzivanie spravcu hesiel
Spravca hesiel dokaze generovat a bezpecne ukladat silné a jedine¢né hesla, ¢im vyrazne
znizuje riziko chyb zo strany pouzivatela.

6.2 Vyznam dizky hesla z pohladu kombinatoriky

Pri hodnoteni sily hesla zohrava dizka hesla ¢asto délezitejsiu tulohu nez jeho zlozitost. Z
pohladu kombinatoriky totiz po¢et moznych kombinacii rastie exponencidlne s kazdym dalsim
znakom hesla. To znamend, Ze aj malé predizenie hesla moze dramaticky zvysit jeho odolnost
voci utokom hrubou silou.

Pocet mozZnych hesiel zavisi od:
e poctu povolenych znakov (abeceda hesla),
o dizky hesla.

Matematicky mozno pocet kombinacii vyjadrit ako:
pocet kombinacii = pocet znakovAdizka hesla

6.2.1 Jednoduché dlhé vs. kratke zlozité heslo

Kratke heslo so zloZitymi znakmi mozZe pdsobit bezpecne, no v skutoénosti méze mat menej
kombinacii nez dlhé heslo z jednoduchsich znakov.

Priklad:
e heslo s dizkou 8 znakov z mnoziny 94 znakov (malé a velké pismena, &isla, $pecialne
znaky)
- 948 = 6,1 x 10" kombindcii
e heslo s ditkou 16 znakov len z malych pismen (26 znakov)
- 26'® = 4,3 x 10*2 kombinacii

Aj ked druhé heslo pouziva vyrazne mensi pocet réznych znakov, vdaka svojej dizke ma

niekolkonasobne viac moinych kombinacii a je teda omnoho odolnejSie voci
automatizovanym utokom.
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6.2.2 Prakticky dosledok

Z praktického hladiska to znamena, Ze:
o dlhé hesla su spravidla bezpecnejsie nez kratke, aj ked' st jednoduchsie,
e dlhé hesld sa zaroven lahSie pamadtaju, ak maju podobu vety alebo frazy,
e utocnikovi sa vyrazne predlZuje ¢as potrebny na ich prelomenie.

Preto sa v modernych bezpeénostnych odporicaniach ¢oraz ¢astejsSie uprednostniuji heslové
frazy (passphrases) namiesto kratkych zloZitych hesiel.

6.2.3 Priklad porovnania

e Kratke zlozité heslo: X7@Q!9a$
e Dlhé jednoduché heslo (heslova fraza): mamradcokoladuakavu

Druhé heslo je:
o dlhsie,
o [ahSie zapamatatelné,
e kombinatoricky vyrazne silnejsie.

Odporucanie
Za optimalne sa dnes povazuju hesla alebo heslové frazy s dizkou:
¢ minimalne 12 znakov,
e idedlne 16 znakov a viac.
V kombinacii so spravcom hesiel a viacfaktorovou autentifikaciou predstavuju dlhé hesla jednu
z najefektivnejsich foriem ochrany digitalnej identity.

Priklad silného hesla
Efektivnym spdsobom tvorby hesla je pouzitie zapamatatelnej vety, ktord pouzivatel skrati
alebo upravi.

Priklad:

»Mam rad pizzu so syrom 4x tyzdenne!“ - heslo: MrPsS4xt

Takéto heslo je pre pouiZivatela lahko zapamatatelné, no pre utocnika velmi tazko
uhadnutelné.

6.2.4 Porovnanie sily hesiel (kombinatoricky pohlad)

Typ hesla Priklad Dizka | Pouzité Pocet Relativna
znaky kombinacii | bezpeénost
(=)
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Kratke heslol23 8 malé 368~28x | X  velmi
jednoduché pismend  + | 10" nizka
Cisla (36)
Kratke zloZité | X7€Q!9%as 8 véetky znaky | 942 = 6,1 x | . nizka
(94) 10"
Stredne dlhé | mamradpizzu 11 malé 26™ = 3,7 x | /L stredna
jednoduché pismena (26) | 10™
DIhé mamradcokoladuakavu | 19 | malé 26" = 2,0 x | 4 vysoka
jednoduché pismena (26) | 10%
(fraza)
DIhé MamRadCoko!2025 15 kombinované | 62" = 7,7 x velmi
kombinované (62) 10%¢ vysoka

6.3 Sprava hesiel

Spravna sprava hesiel je rovnako dodleZita ako ich samotna tvorba. PouZivatel mdze mat
desiatky az stovky uctov, preto je manualne zapamatanie silnych a jedinecnych hesiel
prakticky nemozné.

Pouzivanie spravcu hesiel

Spravca hesiel je aplikdcia, ktord bezpeéne uchovdva prihlasovacie Udaje a umoznuje ich
jednoduché pouZivanie. Medzi zname spravcovské nastroje patria napriklad LastPass,
1Password alebo Bitwarden. Okrem ukladania hesiel poskytuju aj funkcie na ich generovanie
a kontrolu bezpecnosti.

Hlavné heslo

Pristup k spravcovi hesiel je chraneny hlavnym heslom, ktoré musi byt:
e dlhé,
e jedinecné,
e nepouzivané nikde inde.

Toto heslo predstavuje ,kIU¢ ku vSetkym ostatnym heslam” a musi byt obzvlast dobre
chranené.

6.3.1 Google ako spravca hesiel

Google poskytuje vlastného spravcu hesiel, ktory je integrovany priamo do prehliadaca
Google Chrome a do Google uctu pouzivatela. Tento spravca hesiel umozniuje bezpecné
ukladanie, automatické vyplfianie a spravu prihlasovacich Gdajov naprie¢ zariadeniami.

Pri prihlaseni na webovu stranku moéze Chrome pouZzivatela vyzvat na uloZenie hesla. UloZené
hesla su nasledne:
 automaticky vyplifiané pri dalsom prihlaseni,
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e synchronizované medzi zariadeniami (pocitac, mobil, tablet),
e chrdnené zabezpecenim Google uctu.

Google spravca hesiel podporuje aj kontrolu bezpecénosti hesiel. Dokaze upozornit na:
e slabé hesl3,
e opakovane pouZivané hesla,
e hesl3, ktoré sa objavili v znamych unikoch dat.

Bezpecnost uloZenych hesiel zavisi najma od hlavného zabezpecenia Google uctu, preto je
nevyhnutné pouZivat silné hlavné heslo a zapnutu viacfaktorovu autentifikaciu.

6.3.2 Prihlasovacie kluce (Passkeys)

Prihlasovacie kltuce (Passkeys) predstavuju modernu alternativu ku klasickym hesldam. Ide o
autentifikacny mechanizmus zaloZzeny na kryptografii verejného a sukromného kluca, ktory
vyrazne zvysuje bezpecnost a zdroven zjednodusuje prihlasovanie.

Pri pouziti passkey:
e poutzivatel nezadava heslo,
e autentifikdcia prebieha pomocou zariadenia (telefén, pocitac),
e identita sa potvrdzuje biometricky (Face ID, Touch ID) alebo PIN kédom zariadenia.

Sukromny klu¢ nikdy neopusti zariadenie pouzivatela, ¢im sa eliminuje riziko jeho odcudzenia.

Prihlasovacie kltuce v iPhone (Apple)
V ekosystéme Apple su passkeys integrované do systému iOS, iPadOS a macOS a spravované
prostrednictvom iCloud Keychain (Kltic¢enka iCloud).

Pri vytvoreni passkey:
e systém vygeneruje kryptograficky par kltcov,
e verejny kl'G¢ sa uloZi na server sluzby,
e sukromny klu¢ zostava bezpecne ulozeny v zariadeni.

Pri prihlaseni sa pouzivatel overi:
e pomocou Face ID, Touch ID alebo

e kodom zariadenia.

Vyhodou je, Ze passkeys sa automaticky synchronizuju medzi Apple zariadeniami pouzivatela
cez iCloud, pricom zostavaju Sifrované end-to-end.

Prihlasovacie kltice v Google Chrome
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Google Chrome podporuje prihlasovacie kfuc¢e v kombinacii s Google uctom a Google
spravcom hesiel. PouZivatel si mozZe vytvorit passkey pre podporované webové sluzby a
nasledne sa prihlasovat bez zadavania hesla.

Chrome umoziuje:
e pouzivat passkeys ulozené v Google Ucte,
e prihlasovat sa pomocou mobilného telefonu ako bezpecénostného zariadenia,
e kombinovat passkeys s biometrickym overenim alebo PIN kédom zariadenia.

Prihlasovacie klfu¢e v Chrome funguju napriec platformami, ¢o znamena, Ze pouzivatel méze
potvrdit prihldsenie napriklad na pocitaci pomocou mobilného telefénu.
Vyhody prihlasovacich klucov
PouZivanie passkeys prindsa viacero zasadnych vyhod:
e odolnost voci phishingu — neexistuje heslo, ktoré by bolo mozné vylakat,
e vysSia bezpecnost — vyuZitie silnej kryptografie,
e pohodlie —rychle prihlasenie bez zapamatania hesiel,
e elimindcia opakovania hesiel.

Z tychto dévodov su prihlasovacie kluc¢e povazované za budicnost autentifikacie a postupne
ich zavadzaju velké technologické spolo¢nosti aj Statne systémy.

6.4 Dvojfaktorova autentifikacia (2FA)
Aktivacia 2FA pre spravcu hesiel aj jednotlivé Ucty vyrazne znizuje riziko ich kompromitacie.
Druhy faktor moze byt napriklad mobilna aplikacia alebo hardvérovy token.

6.5 Otazky

1. Preco su hesla stale délezité aj pri modernych autentifikacnych metédach?
a) Lebo nahradzaju Sifrovanie

c) Lebo zvysuju rychlost internetu

d) Lebo automaticky brania phishingu

2. Aka je odportéana minimalna dizka hesla podla kapitoly?
a) 6 znakov

b) 8 znakov

c) 12 znakov

d) 20 znakov vidy povinne

3. Preco je z pohl'adu kombinatoriky ¢asto lepSie dlhé jednoduché heslo nez kratke zloZité?
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a) Lebo specidlne znaky sa daju vypnut

b) Lebo pocet kombinécii rastie exponencialne s dizkou hesla
c) Lebo brute force nefunguje na dlhé hesla

d) Lebo dIhé hesla sa nedaju hashovat

4. Ktory priklad je nevhodny, lebo obsahuje osobné udaje?
a) MamRadCoko!2025

b) Peter1990

c) MrPsS4xt

d) X7@Q!9a$

5. Preco je problém pouzivat rovnaké heslo na viacerych sluzbach?
a) Znizuje to rychlost prihlasovania

b) Jedno uniknuté heslo mdze ohrozit viac uctov

c) Heslo sa potom nedd zmenit

d) Spravca hesiel to automaticky zakaze

6. Ktora moznost najlepsie vystihuje ulohu spravcu hesiel?
a) Uklada hesla v Citatelnej forme pre rychlost

b) Pomaha generovat a uchovdvat silné jedinecné hesla

c) Nahrdadza 2FA vo vsetkych pripadoch

d) Sluzi iba na kontrolu virusov

7. Co je ,hlavné heslo” v spravcovi hesiel?

a) Heslo, ktoré moze byt rovnaké ako e-mailové heslo

b) Heslo ku vSetkym uloZzenym heslam, musi byt silné a jedinecné
c) Docasny SMS kod

d) PIN kéd na odomknutie telefénu

8. Co dokaze Google spravca hesiel (v Chrome/Google ti¢te) okrem ukladania?
a) Automaticky meni hesla na vSetkych weboch bez suhlasu

b) Upozorni na slabé/opakované/uniknuté hesla

c) Vypne potrebu silného hesla

d) Zaruci anonymitu pouZivatela

9. Ktoré tvrdenie o Passkeys je spravne?

a) Passkeys su to isté ako SMS kody

b) Passkeys su zaloZzené na verejnom/sukromnom klUci a pouZivatel nezadava heslo
c) Passkeys vyzaduju vidy bezpecnostnu otazku

d) Passkeys znizuju bezpecnost oproti heslam

10. Preco je vhodné mat zapnuté 2FA aj pre spravcu hesiel?
a) Lebo nahradza potrebu silného hlavného hesla

b) Lebo zniZuje riziko kompromitdcie aj pri Uniku hesla

c) Lebo zrychluje prihlasenie

d) Lebo umozini zdielat ucet s kolegami
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7 Vyznam skodlivého kodu a rizika pouzivania IKT

7.1  Skodlivy kéd

Skodlivy kdd, €asto oznagovany aj pojmom malvér, ma zasadny vyznam v oblasti kybernetickej
bezpeénosti, pretoZe predstavuje jeden z najcastejSich a zaroven najnebezpecnejsich
nastrojov, ktoré utocCnici pouZivaju na narusenie informacnych systémov. Prostrednictvom
Skodlivého kédu mozu utocnici kradnut citlivé ddaje, menit alebo nicit informacie, ziskavat
neopravneny pristup k systémom alebo Uplne paralyzovat prevadzku organizacii.

Za skodlivy kdd sa povazuje akykolvek softvér alebo ¢ast kddu, ktora je vytvorena s imyslom
poskodit, narusit alebo zneuzit pocitatovy systém, siet alebo Udaje pouZivatela. Malvér
moZe posobit nendapadne a dlhodobo, alebo naopak okamZzite spdsobit viditelné skody. Medzi
najznamejsie a najcastejsie typy Skodlivého kddu patria virusy, Cervy, trojske kone, ransomvér,
spyware, rootkity a keyloggery.

Medzi najzndamejsSie a najcastejSie typy Skodlivého kddu patria virusy, €ervy, tréjske kone,
ransomvér, spyware, rootkity a keyloggery, pricom kazdy z tychto typov ma Specifické
vlastnosti, sposoby Sirenia a dopady na bezpecnost informacénych systémov.

Pocitacové virusy su formou Skodlivého kdédu, ktora sa pripaja k inym suborom alebo
programom a aktivuje sa az po ich spusteni pouzivatefom. Ich Sirenie je teda zavislé od fudske;j
Cinnosti, napriklad otvorenia infikovanej prilohy e-mailu alebo spustenia napadnutého
programu. Virusy mozu poskodzovat alebo mazat subory, menit systémové nastavenia a v
niektorych pripadoch sluzia ako nosic¢e dalSieho Skodlivého kédu.

Pocitacové Cervy sa na rozdiel od virusov dokazu Sirit samostatne, bez zdsahu pouZivatela.
VyuZivaju zranitelnosti v operaénych systémoch a sietach a mozu sa velmi rychlo rozsirit na
velké mnoZstvo zariadeni. Cervy €asto sposobuju pretaZenie sieti, spomalenie systémov alebo
vypadky sluZieb, ¢im ohrozuju najma dostupnost informacénych systémov.

Tréjske kone su Skodlivé programy, ktoré sa tvaria ako legitimny alebo uzitocny softvér. Po ich
spusteni vSak vykondvaju Skodlivé Cinnosti, napriklad inStaluju dalSi malvér, vytvaraju skryté
pristupy do systému alebo zbieraju citlivé udaje. Trojske kone sa samy nesiria, ale spoliehaju
sa na to, Ze ich pouzivatel dobrovolne nainstaluje alebo spusti.

Ransomvér predstavuje mimoriadne nebezpecny typ Skodlivého kddu, ktorého ciefom je

zasifrovat Udaje obete a nasledne poZadovat vykupné za ich obnovenie. Moderné formy
ransomvéru c¢asto kombinuju Sifrovanie dat s ich kradezou a hrozbou zverejnenia, ¢o vyrazne
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zvysuje tlak na obete. Ransomvérové Utoky mézZu Uplne paralyzovat ¢innost organizacii a
spOsobit rozsiahle finanéné aj reputacné skody.

Spyware, teda Spiondziny softvér, je navrhnuty na skryté sledovanie Cinnosti pouzivatela.
Zbiera informacie o jeho spravani, navstivenych strankach, prihlasovacich udajoch alebo inych
citlivych datach a odosiela ich utocnikovi. Spyware vazne ohrozuje sukromie pouzivatelov a
Casto je sucastou sirsich utokov zameranych na kradezZ identity.

Rootkity patria medzi najnebezpecnejSie formy Skodlivého kdédu, pretoze umoziuju
utocnikovi ziskat a dlhodobo udrzat skryty administratorsky pristup k systému. Ich hlavnou
vlastnostou je schopnost skryvat svoju pritomnost aj pritomnost iného malvéru, ¢im vyrazne
stazuju detekciu a odstranenie infekcie. Rootkity sa ¢asto pouZzivaju pri cielenych a dlhodobych
utokoch.

Keyloggery su nastroje urc¢ené na zaznamenavanie stlaceni klavesnice. Pomocou nich moze
utocnik ziskat hesla, prihlasovacie Udaje, Cisla platobnych kariet alebo obsah sikromnej
komunikacie. Keyloggery mozu byt implementované ako softvér alebo hardvérové zariadenia
a su Castym prostriedkom pri kradezi identity a financnych podvodoch.

Spolocne tieto typy Skodlivého kédu predstavuju vazinu hrozbu pre dovernost, integritu a
dostupnost informaénych systémov, a preto ich poznanie tvori zdklad porozumenia
kybernetickej bezpecnosti.

Skodlivy kéd priamo ohrozuje tzv. triddu kybernetickej bezpeénosti (CIA — Confidentiality,
Integrity, Availability). V oblasti dévernosti moze malvér neoprdvnene ziskavat osobné,
financné alebo firemné Udaje a odosielat ich Utoc¢nikovi. Z hladiska integrity moZze menit,
poskodzovat alebo mazat Udaje bez vedomia pouZivatela, ¢o mozZe viest k nespravnym
rozhodnutiam alebo finanénym stratdam. Dostupnost systémov je ohrozend najma v
pripadoch, ked malvér zablokuje pristup k datam alebo sluzbam, napriklad prostrednictvom
ransomvéru alebo Utokov na sietovu infrastruktdru.

Malvér casto nepredstavuje izolovanu hrozbu, ale sluzi ako nosi¢ alebo nastroj dalSich
kybernetickych Gtokov.

Infikované zariadenia mozu byt po napadnuti Skodlivym kédom prevzaté pod kontrolu
utocnika a zapojené do tzv. botnetov, teda sieti infikovanych pocitacov, serverov alebo inych
zariadeni, ktoré su ovladané na dialku bez vedomia ich majitelov. Kazdé takéto zariadenie sa
v botnete sprava ako ,bot” a vykonava prikazy utoc¢nika, ¢asto bez akychkolvek viditelnych
prejavov pre pouzivatela.

Botnety sa velmi ¢asto vyuZivaju na masové utoky typu Distributed Denial of Service (DDoS).
Pri tychto Utokoch tisice alebo dokonca milidny infikovanych zariadeni sucasne zasielaju velké
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mnozZstvo poZiadaviek na cielovy server alebo sluzbu. Vysledkom je zahltenie systému, jeho
spomalenie alebo Uplnd nedostupnost pre legitimnych pouZivatelov. Takéto Utoky mdzu
ochromit webové stranky, online sluzby, bankové systémy alebo kriticku infrastruktaru.

Dal$im &astym spdsobom vyuZitia botnetov je rozosielanie spamu, teda nevyZiadanej
elektronickej posty alebo sprdv. Infikované zariadenia slUzia ako zdroj obrovského mnozstva
e-mailov, ktoré mozu obsahovat reklamy, phishingové odkazy alebo Skodlivé prilohy. Vdaka
rozptyleniu spamu medzi velké mnoZstvo zariadeni je pre bezpecnostné systémy narocnejsie
takuto aktivitu odhalit a zablokovat.

Botnety sa zdroven pouzivaju aj na dalSie Sirenie Skodlivého kédu. Infikované zariadenia mozu
aktivne vyhladdvat nové obete, zneuZivat zranitelnosti v systémoch alebo rozosielat odkazy a
prilohy obsahujuce malvér. Tymto spésobom sa botnet neustale rozsiruje a zvySuje svoju
uto¢nu kapacitu.

Z hladiska kybernetickej bezpecnosti predstavuju botnety mimoriadne nebezpecnu hrozbu,
pretoZze umoznuju utoénikom vykonavat rozsiahle a koordinované utoky s minimdalnymi
nakladmi. PouZivatelia si ¢asto ani neuvedomuju, Ze ich zariadenie je sucastou botnetu, no
zaroven sa nevedomky podielaju na kybernetickej kriminalite a ohrozovani inych systémov.

Dosledky napadnutia Skodlivym kédom méZu byt pre jednotlivcov aj organizacie velmi vazne.
Medzi najcastejSie dopady patria financné straty sposobené vykupnym, vypadkami sluzieb
alebo pokutami, poSkodenie dobrého mena a dbvery zakaznikov, ako aj pravne dosledky,
napriklad v pripade porusenia ochrany osobnych udajov podfa GDPR. V extrémnych pripadoch
moZe Utok viest k dlhodobému preruseniu ¢innosti organizacie.

Z tohto dévodu je detekcia a prevencia skodlivého kédu zakladnou st¢astou bezpeénostne;j
stratégie kazdého informacného systému. Medzi klu¢ové ochranné opatrenia patria
antivirusové a antimalvérové riesSenia, firewally, behaviordlna analyza spravania aplikacii,
pravidelné aktualizacie softvéru a operacnych systémov, ako aj systematické zalohovanie dat.
U¢inna ochrana viak nie je len technickou otazkou, ale zahffia aj vzdeldvanie pouZivatelov a
dodrziavanie bezpecnostnych politik.

Skodlivy kéd tak tvori jadro mnohych kybernetickych hrozieb a jeho pochopenie je nevyhnutné
pre ochranu udajov, zabezpecenie prevadzkovej kontinuity a splnenie zakonnych poZiadaviek
v oblasti kybernetickej a informacnej bezpecnosti.

7.2 Ransomware

Ransomvér je Specificky a mimoriadne nebezpecny typ Skodlivého kddu, ktorého ciefom je
zasifrovat Udaje obete a nasledne pozadovat vykupné za ich obnovenie. V poslednych rokoch
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sa ransomvér stal jednou z najvacSich hrozieb pre organizacie, Skoly, nemocnice aj verejné
inStitucie, kedZe utoky ¢asto vedu k uplnej nedostupnosti kritickych systémov.

Moderny ransomvér ¢asto nepracuje iba so Sifrovanim dat, ale kombinuje tento utok s
kradeZou a hrozbou zverejnenia citlivych informacii, ¢im zvySuje tlak na obet. Zaplatenie
vykupného vsak nezarucuje obnovenie dat a zaroven podporuje dalsiu trestnu ¢innost.

U¢inna obrana proti ransomvéru si vyzaduje komplexny pristup, ktory spaja technické,
organizacné aj personalne opatrenia. KedZe ransomvérové Utoky su ¢asto cielené a vyuzivaju
kombinaciu technickych zranitelnosti a ludskych chyb, samotné jedno ochranné opatrenie
nestaci. Bezpecnost musi byt budovana ako viacvrstvovy systém, v ktorom jednotlivé prvky
navzajom spolupracujt a doplifiaju sa.

Zakladnym pilierom ochrany proti ransomvéru je pravidelné a bezpecné zalohovanie dat.
Zalohy umoznuju obnovit udaje a systémy do funkéného stavu aj v pripade, Ze ddjde k ich
zaSifrovaniu Skodlivym kodom. Mimoriadne délezité je, aby boli zdlohy uloZzené mimo
hlavného systému, napriklad na externych médiach alebo v cloudovom uloZisku, ktoré nie je
trvalo pripojené k napadnutému zariadeniu. Rovnako vyznamna je podpora verziovania zaloh,
vdaka ktorej je mozné vratit sa k starsej, neinfikovanej verzii dat a eliminovat riziko obnovy uz
poskodenych suborov. Pravidelné testovanie obnovy zo zaloh je nevyhnutné na overenie ich
funkcnosti v redlnej krizovej situacii.

Dal$im kli¢ovym prvkom obrany je pouZivanie aktudlneho antivirusového a
antimalvérového softvéru. Takéto nastroje dokdzu identifikovat zndme hrozby na zéklade
signatur, ale Coraz cCastejSie vyuzivaju aj behavioralnu analyzu, ktora sleduje podozrivé
spravanie aplikacii, napriklad hromadné Sifrovanie stiborov. Nevyhnutnou sucastou ucinnej
ochrany je aktivna ochrana v redlnom case, ktord dokdze utok zastavit este predtym, nez

.....

bezpecnostny softvér dokazal reagovat aj na najnovsie formy ransomvéru.

Spolocne tieto opatrenia vytvaraju zakladnu obrannd liniu proti ransomvérovym utokom. Ak
su spravne nastavené a doplnené o dalSie organizacné a personalne opatrenia, vyrazne znizuju
pravdepodobnost Uspesného Utoku a minimalizuju jeho nasledky na dostupnost dat a
kontinuitu prevadzky.

Vyznamnu Ulohu zohréva aj opatrnost pouzivatelov, najma pri otvarani e-mailovych priloh a
kliknuti na odkazy. Ransomvér sa Casto Siri prostrednictvom phishingovych sprdv, ktoré sa
tvaria ako legitimna komunikacia. Pravidelné aktualizacie operacnych systémov a aplikacii su
nevyhnutné, pretoze utocnici ¢asto zneuzivaju zndme, no neopravované zranitelnosti.
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DoleZitou sucastou ochrany je aj obmedzenie pristupovych prav, vyuZivanie principu
najmensich oprdvneni a oddelenie administratorskych uUctov od beZnych pouzivatelskych
uctov. Firewall, sietovd segmentdcia a monitorovanie prevadzky mozu zabranit Sireniu
ransomvéru v ramci siete. Organizacie by mali mat zavedené mechanizmy na sledovanie
neobvyklého spravania, ako je hromadné Sifrovanie suborov, a pouZivat nastroje na
centralizovanu analyzu logov.

Zasadnym pravidlom pri ransomvérovom Utoku je neplatit vykupné, ale postupovat podla
pripraveného incident response planu, izolovat napadnuté systémy a obnovit data zo zéloh.

7.3 Rizika pouzivania IKT zariadeni

PouZivanie zariadeni informacnych a komunikacnych technoldgii (IKT), ako su pocitace,
smartfény, tablety, servery ¢i sietové prvky, je dnes neoddelitelnou stcastou kazdodenného
Zivota aj fungovania organizacii. IKT zariadenia umozniuju rychlu komunikaciu, pristup k
informdciam, automatizaciu procesov a efektivne riadenie ¢innosti. Zaroven vsak prinasaju aj
viaceré rizika, ktoré mozu mat negativny dopad na bezpecnost, sikromie, psychickd pohodu
pouZivatelov aj na chod organizacii.

Tieto rizika sa dotykaju nielen technickej oblasti, ale aj ludského spravania, organiza¢nych
procesov a pravnej zodpovednosti. Ich pochopenie je preto zakladom bezpecného a
zodpovedného pouzivania IKT zariadeni.

7.3.1 Bezpecnostné rizika

Medzi najvyznamnejsie rizikd pouzivania IKT zariadeni patria bezpecnostné rizika, ktoré
suvisia s ochranou systémov, sieti a udajov. Jednym z najcastejSich problémov je vyskyt
malvéru a pocitacovych virusov, ktoré mozu poskodit zariadenie, spomalit jeho ¢innost, znicit
alebo zasifrovat data a v niektorych pripadoch umoznit Gtoc¢nikovi Uplnu kontrolu nad
systémom. Skodlivy softvér sa €asto $iri prostrednictvom e-mailovych priloh, infikovanych
webovych stranok alebo nelegalneho softvéru.

Vyznamnym bezpecnostnym rizikom je aj phishing a socidlne inzinierstvo, pri ktorych utocnici
cielene manipuluju pouzivatelov, aby od nich ziskali citlivé informacie, ako su prihlasovacie
Udaje, osobné uUdaje alebo (¢isla platobnych kariet. Tieto Utoky su obzvlast nebezpecné,
pretoZe nevyuzivaju technické zranitelnosti, ale dovercivost a nepozornost pouzivatelov.

Dalim rizikom je neopravneny pristup k systémom, ku ktorému méze doéjst v dosledku
slabych alebo opakovane pouzivanych hesiel, nezabezpecenych Wi-Fi sieti alebo chyb v
konfiguracii systémov. Takyto pristup méZze viest k Uniku citlivych Gdajov, ich zneuZitiu alebo
poskodeniu.
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7.3.2 Rizika sukromia

Pouzivanie IKT zariadeni je Uzko spaté aj s rizikami v oblasti ochrany sukromia. Moderné
aplikacie, socidlne siete a webové sluzby ¢asto zhromazduju velké mnozstvo osobnych udajov
o poutzivateloch, nie vidy s ich plnym vedomim alebo porozumenim. Ide napriklad o udaje o
polohe, spravani na internete, kontaktoch alebo preferenciach.

Tieto Udaje moéZzu byt ndsledne zneuZité na cieleni reklamu, sledovanie spravania
pouzivatelov alebo dokonca na podvody a kradez identity. V pripade Uniku osobnych Udajov z
databaz méze dojst k vaznemu naruseniu sukromia jednotlivcov, o ma casto dlhodobé
nasledky.

7.3.3 Psychologické a socidlne rizika

Pouzivanie IKT zariadeni ma dopad aj na psychologickii a socialnu oblast. Nadmerné
pouzivanie digitdlnych technoldgii méze viest k zavislosti od technoldgii, ktord sa prejavuje
Uzkostou, stresom, poruchami spanku alebo zniZzenou schopnostou sustredenia. Tento
problém sa Casto tyka najma deti a mladistvych.

Vyznamnym spolocenskym problémom je aj kybersSikana, ktora prebieha prostrednictvom
socidlnych sieti, sprav alebo online platforiem. KyberSikana méZe mat vaine psychické
nasledky na obete a je tazsie ju kontrolovat nez tradi¢né formy Sikany.

Dlhodobé nahradzanie osobnych kontaktov digitdlnou komunikaciou méze viest k socidlnej
izolacii, oslabeniu medziludskych vztahov a zhorseniu komunikaénych schopnosti.

7.3.4 Rizikd pre organizacie

Z pohladu organizacii predstavuju IKT zariadenia aj vyznamné prevadzkové a ekonomické
rizika. Jednym z najvainejsich problémov je strata dat, ku ktorej mdze dojst v dosledku
hardvérového zlyhania, ludskej chyby alebo kybernetického utoku, napriklad ransomvéru.

Dal$im rizikom je narusenie prevadzky, ked vypadok informa&nych systémov méze ochromit
¢innost organizdacie, sposobit finanéné straty a poskodit doveru zadkaznikov. Organizacie
zaroven Ccelia riziku nedodrzania legislativnych pozZiadaviek, najma v oblasti ochrany
osobnych Udajov. Nedostatocné zabezpecenie IKT zariadeni méZe viest k poruseniu pravnych
predpisov a vysokym sankcidm.
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7.3.5 Technické rizika

Technické rizika suvisia najma so stavom a sprdavou IKT infrastruktury. Zastaraly softvér a
operacné systémy Casto obsahuju bezpecnostné zranitelnosti, ktoré moézu Utocnici zneuzit.
Problémy mozZu vzniknut aj pri nekompatibilite systémov, Co staZuje ich integraciu a spravu.

Dal$im rizikom je zavislost od technolégii, ked vypadok IKT infrastruktury méze paralyzovat
cell organizaciu. Bez spravne nastavenych zaloznych mechanizmov a planov obnovy moze
mat takyto vypadok vazne nasledky.

7.3.6 Zasady ochrany IKT zariadeni

Na minimalizdciu rizik je nevyhnutné zaviest systematické ochranné opatrenia. Zdkladom je
pravidelna aktualizacia softvéru, pouZivanie antivirusovej a antimalvérovej ochrany, silné
hesla a spravna sprava pristupov. Nevyhnutnou sucastou ochrany je aj pravidelné zalohovanie
dat a zabezpecenie bezpecného pripojenia k sieti.

Rovnako dolezitd je fyzicka bezpeénost zariadeni, ako aj vzdelavanie pouzivatelov v oblasti
kybernetickej bezpeénosti. Monitorovanie systémov, logovanie udalosti a pravidelné audity
pomahaju véas odhalit hrozby a reagovat na ne.

7.3.7 Kybernetické hrozby ohrozujuce IKT zariadenia

IKT zariadenia su vystavené Sirokému spektru kybernetickych hrozieb, medzi ktoré patria
phishing, malware, ransomware, socialne inZinierstvo, utoky na hesld, DDoS utoky, zero-day
utoky, Man-in-the-Middle utoky, uniky dat a botnety. Tieto hrozby mézu mat vazne technické,
financné aj pravne dosledky a ich dopad neustale narasta s rastucou digitalizaciou spolo¢nosti.

7.4 Otazky

1. Preco ma skodlivy kéd (malvér) zasadny vyznam v kybernetickej bezpecnosti?
a) Lebo zvysuje vykon pocitaca a Setri energiu
b) Lebo je to najcastejsi a najnebezpecnejsi nastroj na narusenie systémov a kradez
udajov
c) Lebo sluzi iba na zobrazovanie reklam
d) Lebo nahradza potrebu aktualizacii systému

2. Ktora definicia najlepsie vystihuje Skodlivy kéd?
a) Softvér, ktory vidy chrdni systém pred utokmi
b) Softvér alebo cast kédu vytvorena s umyslom poskodit, narusit alebo zneuzit
systém/siet/udaje
c) Program uréeny iba na zalohovanie dat
d) Nastroj na zlepsenie kvality internetového pripojenia
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3. Ktory typ malvéru sa pripaja k siborom/programom a aktivuje sa po spusteni
pouzivateflom?
a) Pocitacovy Cerv
b) Rootkit
c) PocitaCovy virus
d) DDoS

4. Ktory typ malvéru sa dokaze Sirit samostatne bez zasahu pouzivatela a vyuZiva
zranitelnosti?
a) Pocitacovy Cerv
b) Tréjsky kon
c) Spyware
d) Keylogger

5. Ktoré tvrdenie najlepsie opisuje tréjskeho kona?
a) Siri sa autonémne po sieti a zahlcuje ju
b) Tvari sa ako legitimny softvér, ale po spusteni vykondva skodlivé Cinnosti
c) Vzdy Sifruje stibory a pyta vykupné
d) Zobrazuje len reklamy bez dalSieho rizika

6. Co je typické pre moderné ransomvérové ttoky podla textu?
a) Len zobrazenie rekldam a presmerovanie prehliadaca
b) Len kradez hesiel cez zaznamenavanie klavesnice
c) Sifrovanie dét + ¢asto aj krdde? dat a hrozba zverejnenia
d) Vyhradne pretaZenie siete bez zdsahu do stborov

7. Ktory typ malvéru je urceny na skryté sledovanie c¢innosti pouzivatela a zbieranie
udajov?
a) Spyware
b) Virus
c) DDoS
d) Firewall

8. Preco su rootkity povazované za velmi nebezpecné?
a) PretoZe iba spomaluju internet
b) PretoZe umoznuju skryty administratorsky pristup a skryvaju pritomnost malvéru
c) PretoZe sa nedaju Sirit a nepredstavuju riziko
d) PretoZe len odstraniuju virusy zo systému

9. Co robi keylogger?
a) Blokuje neautorizované pripojenia do siete
b) Zaznamenava stlacenia klavesnice a ziskava hesla Ci citlivé udaje
c) Sifruje subory a Ziada vykupné
d) Zabezpecuje automatické aktualizacie systému

10. Aké je zasadné pravidlo pri ransomvérovom utoku podla textu?
a) OkamZite zaplatit vykupné, aby sa data urcite obnovili
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11.

12.

13.

14.

15.

16.

17.

b) Vykupné neplatit a postupovat podla incident response planu, izolovat systémy a
obnovit zo zéloh

c) Vypnut firewall a antivirus, aby sa systém ,nezaseko
d) Ignorovat utok, lebo ransomvér sa vidy sdm odstrani

Ill

Ktoré tvrdenie najlepsie vystihuje rizika pouzivania IKT zariadeni?

a) Rizikd su len technické a netykaju sa ludi

b) Rizika sa tykaju techniky, spravania pouzivatelov, organizacie aj pravnej zodpovednosti
c) Rizika sa tykaju iba starych pocitacov

d) Rizika vznikaju len pri pouZivani internetu v praci

Ktora situdcia patri medzi bezpecnostné rizika pouzivania IKT?

a) Zalohovanie dat do cloudu

b) Vyskyt malvéru a virusov, ktoré mozu poskodit alebo zasifrovat data
c) Pouzivanie silnych hesiel

d) Zapnuté aktualizacie operacného systému

Co je typické pre phishing a socialne inZinierstvo?

a) Vyuziva technické zranitelnosti jadra OS

b) VyuZiva dovercivost a nepozornost pouZivatela na ziskanie citlivych informacii
c) Je to typ malvéru Siriaci sa cez USB

d) Je to bezpecnostny ndstroj na detekciu Utokov

Ktory faktor ¢asto vedie k neopravnenému pristupu do systémov?

a) Silné a jedinecné hesla

b) Slabé alebo opakovane pouZivané hesla a nezabezpecené Wi-Fi siete
c) Pravidelné audity a logovanie

d) Sifrovanie komunikacie

Ktora situdcia patri medazi rizika sikromia?

a) Aplikacie zbieraju udaje o polohe, spravani a preferenciach pouzivatelov
b) Pravidelné zalohovanie dat

c) Aktualizacia operacného systému

d) Segmentdcia siete

Ktory jav je psychologické/socialne riziko pouZivania IKT?

a) SIEM analyza logov

b) Zavislost od technoldgii, stres, poruchy spanku a znizend schopnost sustredenia
c) Sifrovanie disku

d) Antivirusova ochrana v redlnom case

Co je kybersikana?

a) Technicka chyba v softvéri

b) Zosmiesnovanie, obtaZovanie alebo zastrasovanie cez online platformy
c) Typ ransomvéru

d) Metdda aktualizacie operacného systému
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18.

19.

20.

Ktoré tvrdenie najlepsie opisuje rizika pre organizacie?

a) Organizacie nemaju rizika, iba jednotlivci

b) Rizikd zahfiaju stratu dat, narusenie prevadzky, finanéné straty a pokuty za
nedodrzanie legislativy

c) Jedinym rizikom je pomaly internet

d) Rizika sa tykaju iba IT oddelenia, nie celej organizacie

Co je typické technické riziko v IKT infradtrukture?

a) Zastaraly softvér so zranitelnostami a problémy s kompatibilitou systémov
b) Silné hesla

c) Pravidelné aktualizacie

d) Monitorovanie a audit

Ktoré opatrenia patria medzi zadsady ochrany IKT zariadeni podla textu?

a) Vypnutie aktualizacii a pouZivanie jedného hesla

b) Aktualizacie, antivirus/antimalvér, silné hesld, sprava pristupov, zalohovanie a
bezpecné pripojenie

c) Zdielanie uctov medzi pouzivatelmi

d) Pouzivanie nelegalneho softvéru, lebo je ,,overeny” komunitou
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8 Zakladné zranitelnosti smartfonov

Smartfony sa stali neoddelitelnou sucastou kazdodenného Zivota. PouZivame ich na
komunikaciu, pracu, bankovnictvo, navigaciu, nakupy aj pristup k Skolskym ¢i firemnym
systémom. Z pohladu kybernetickej bezpecnosti vsak smartféon nie je len ,telefon”, ale
plnohodnotny pocitac¢ so stalym pripojenim na internet, s mnoZstvom senzorov a s vysokou
koncentraciou osobnych udajov. V praxi to znamen3a, Ze kompromitovany smartfén moze
utocnikovi poskytnut ovela viac nez kompromitovany pocitac v internetovej kaviarni — ¢asto
totiz obsahuje identitu pouzivatela v podobe uloZzenych uctov, tokenov, autentifikaénych
aplikacii a biometrickych udajov.

V smartfénoch sa nachadza velké mnozstvo citlivych informdcii — fotografie, kontakty, spravy,
Udaje o polohe, pristupy do e-mailu, socidlnych sieti a ¢asto aj do bankovych aplikacii. Utok na
smartfén moze sposobit financné skody, Unik osobnych Gdajov, kradez identity alebo zneuZitie
zariadenia na dalSie utoky (napr. rozosielanie spamu, podvody cez kontakty, Sirenie Skodlivych
odkazov). Zaroven ide o zariadenie, ktoré pouzivatel nosi neustale pri sebe, ¢im sa zvySuje
riziko jeho straty, kradeze alebo neimyselného zdielania udajov v nevhodnom prostredi.

Poznanie najcastejsich zranitelnosti preto umoziuje pouZivatelom zniZovat riziko a prijimat
vhodné bezpecnostné opatrenia. Zranitelnost pritom nemusi znamenat iba ,chybu v
systéme”. Velmi Casto je zranitelnostou nespravny navyk pouZivatela (napr. kliknutie na
podvodny odkaz) alebo nevhodné nastavenie (napr. privela opravneni aplikdciam).

8.1 NajcastejsSie zranitelnosti smartfonov

8.1.1 Zastaraly alebo nezabezpeceny operacny systém

Jednou z najcastejSich zranitelnosti smartfénov je pouZivanie zastaraného operacného
systému alebo dlhodobo neaktualizovaného firmvéru. Starsie verzie Androidu alebo iOS m6Zu
obsahovat zname bezpecnostné chyby, ktoré su verejne zdokumentované a utocnici ich v
praxi aktivne zneuZivaju. Je dbleZité pochopit, Ze v momente, ked' je zranitelnost odhalena a
zverejnena, vznikaju dve skupiny ludi: vyvojari, ktori pripravuju opravu, a utocnici, ktori sa
snazia chybu zneuZit ¢o najrychlejsie, kym ju pouZivatelia neopravili aktualizaciou.

Ak vyrobca alebo operator prestane poskytovat bezpeénostné aktualizacie, zariadenie sa stava
zranitelné aj bez toho, aby pouzivatel urobil chybu. Problém je vyrazny najma pri lacnejsich
zariadeniach, ktoré dostavaju aktualizacie kratSie obdobie. Zaroven plati, Ze aj ked aktualizacia
existuje, pouzivatel ju ¢asto odklada — napriklad kvoli obavdm, Ze sa zariadenie spomali alebo
Ze aktualizacia ,nieCo pokazi“. Z bezpecnostného hladiska vSak odkladanie znamend
ponechanie otvorenych dveri utocnikovi.

Aktualizacie pritom nie su len o novych funkciach — v prvom rade opravuju kritické chyby. Z
tohto dévodu je pravidelné aktualizovanie systému a aplikacii jednym zo zakladnych krokov
ochrany. V praxi je vhodné skontrolovat nielen ,verziu systému®, ale aj datum poslednej
bezpecnostnej zaplaty (security patch level). Ak je patch stary mnoho mesiacov, ide o zvysené
riziko.
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Typicky scendr z praxe: pouzivatel ma starsi telefén bez aktualizacii a pripoji sa do verejnej
Wi-Fi siete. Uto¢nik vyuZije zranitelnost v systéme alebo prehliada¢i a ziska pristup k
zariadeniu alebo aspon k datam, ktoré zariadenie prenasa.

8.1.2 Aplikacie z nedoveryhodnych zdrojov

Dal$im &astym rizikom je intaldcia aplikécii mimo oficidlnych obchodov, ako su Google Play
alebo App Store. Aplikacie stiahnuté z neznamych webov (napr. APK stibory) mozu obsahovat
Skodlivy kdd, ktory kradne udaje, sleduje pouzivatela alebo umoini uUtocnikovi vzdialeny
pristup k zariadeniu. Utoénici ¢asto zneuZivaju aj to, Ze pouzivatel chce ziskat plateny obsah
zadarmo (piratstvo), alebo si nainstaluje ,,uzito¢nu” aplikaciu, ktord v skuto¢nosti sluzi na zber
udajov.

Riziko v3ak existuje aj v oficidlnych obchodoch, kde sa obcas objavia Skodlivé alebo klamlivé
aplikacie. V takom pripade aplikacia zvycajne nepdsobi ako ,virus”, ale skér ako bezna
aplikacia, ktord Zziada neprimerané opravnenia alebo zobrazuje agresivnu reklamu. Pouzivatel
si Casto neuvedomi, Ze skutocnou cenou za ,zadarmo” je jeho stikromie alebo bezpecnost.
Preto je déleZité vsimat si hodnotenia, recenzie, pocet stiahnuti, identitu vyvojara a najma
opravnenia, ktoré aplikdcia vyzaduje. DéleZité je aj rozliSovat medzi ,uzitoénym opravnenim“
(napr. aplikacia na kameru potrebuje kameru) a ,podozrivym opravnenim® (napr. baterka
potrebuje kontakty, SMS a mikrofdn).

Typicky scenar z praxe: falosna aplikacia , kuriérske sledovanie” alebo ,zlavovy kupén” si
vyziada pristup k SMS sprdvam a ndasledne zachyti jednorazové overovacie kédy (OTP), ktoré
su pouzivané pri prihlasovani do banky.

8.1.3 Slabé zabezpecenie zariadenia

Mnoho pouzivatelov zanedbava zakladné bezpecnostné nastavenia. Smartfén bez zamku
obrazovky alebo so slabym PIN kédom je velmi lahko zneuzZitelny pri strate, kradezi alebo aj
kratkodobom odloZeni bez dozoru. Utoénik nemusi zariadenie , hacknut” — sta&i mu fyzicky
pristup. Ak je telefén odomknuty, moZe okamZite ziskat pristup k e-mailom, dokumentom,
fotografiam ¢i bankovym aplikaciam.

Rizikom je aj to, ked pouZivatel povoli odomykanie jednoduchym vzorom alebo pouZiva
rovnaky PIN ako na iné sluzby. Opakovanie PIN-u alebo hesla znamenad, Ze unik jednej
informacie moZe otvorit viacero uctov. Rovnako nebezpecné je automatické pripajanie k
neznamym Wi-Fi sietam alebo ponechanie zapnutych zdielacich funkcii bez kontroly.

Silny zamok obrazovky, Sifrovanie a spravne nastavenie bezpecnosti su pritom dostupné aj
beznému pouzivatelovi. Moderné systémy navyse umozniuju automatické uzamknutie po
kratkom case, skrytie obsahu notifikacii na uzamknutej obrazovke a ochranu citlivych aplikacii
biometrickym zamkom.

Typicky scendr z praxe: pouZivatel necha telefén na stole v restauracii, niekto ho vezme, otvori
e-mail a cez ,,zabudnuté heslo” ziska pristup k dalsim uétom.
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8.1.4 Zranitelnhosti v bezdrétovej komunikacii

Smartfény pouzivaju viacero bezdrotovych technoldgii, ktoré zvysuju komfort, ale zaroven
rozSiruju utoc€ny priestor. Pri Wi-Fi pripojeni je rizikom najma pouzivanie verejnych sieti, kde
moZe Utocnik vykondvat Gtok typu man-in-the-middle, teda zachytavat alebo menit prenasané
Udaje. Aj ked dnes vela sluZieb pouZiva Sifrovanie, stdle existuju situacie, ked moéze byt
pouzivatel oklamany (napr. falosSna Wi-Fi siet so zhodnym nazvom).

Bluetooth modZe byt zneuZity pri zle zabezpeCenom pdrovani alebo pri starSich
zranitelnostiach, ktoré umoznovali neautorizovany pristup ¢i Sirenie malvéru. Rizikom je aj
yVviditelnost“ zariadenia a automatické prijimanie poZiadaviek. NFC technoldgia, pouZivana pri
platbach alebo parovani, moze byt zneuZita pri podvodnych tagoch (napr. nalepeny QR/NFC
Stitok, ktory presmeruje na skodliva stranku).

Prevenciou je vypinat nepotrebné bezdrétové funkcie, neparovat sa s neznamymi
zariadeniami a vyhybat sa nezabezpecenym sietam. V praxi to znamend aj kontrolu uloZenych
Wi-Fi sieti a vypnutie automatického pripajania.

8.1.5 Pristupové prava (opravnenia) aplikacii

Zranitelnostou smartfénov Casto nie je len technickd chyba, ale aj zle nastavené opravnenia
aplikacii. Aplikdcie mozu vyzadovat pristup k mikrofénu, fotoapardtu, polohe, kontaktom
alebo suborom, aj ked' ich na svoju funkciu nepotrebuju. PouZivatel tieto opravnenia casto
potvrdi automaticky, bez premyslenia, pricom si neuvedomuje désledky.

Takéto spravanie moze viest k sledovaniu polohy, odpocuivaniu, zberu kontaktov alebo k
odosielaniu udajov tretim strandm. Problematické je aj to, Ze niektoré aplikacie zhromazduju
udaje ,,na pozadi“ a pouzivatel nema okamzitu spatnu vazbu. Preto je vhodné pravidelne
kontrolovat oprdvnenia v nastaveniach systému, vyuZivat rezim ,povolit len pri pouZivani
aplikacie” a odoberat pristup tam, kde nie je opodstatneny.

Priklad: aplikacia na upravu fotiek potrebuje pristup k fotkdm —to je logické. Ak vSak vyZzaduje
mikrofdn, SMS alebo kontakty, je to dévod na otazku ,,prec¢o?”.

8.1.6 Socidlne inZinierstvo a phishing

Jednou z najéastejdich metdd Gtoku na smartfény je manipuldcia pouZivatela. Utognici
posielaju faloSné SMS spravy, e-maily alebo notifikacie, ktoré sa tvaria ako sprdva od banky,
kuriéra, Skoly ¢i Statneho uradu. Cielom byva vyldkanie prihlasovacich udajov alebo
presmerovanie na podvodnu stranku, kde pouzivatel zada svoje udaje. Mobilné prostredie
navyse spdsobuje, Ze pouzivatel ¢asto nevidi celd webovu adresu a lahSie si nevSimne podvod.
Phishing sa ¢oraz viac kombinuje aj s QR kédmi. PouZivatel naskenuje kdd (napr. ,zaplatte
parkovné®) a otvori Skodlivy odkaz bez toho, aby si v§imol podozrivid doménu. V niektorych
pripadoch sa Utocnici vydavaju aj za technicku podporu a snaZia sa presvedcit pouZivatela, aby
nainstaloval ,pomocnu aplikaciu na vzdialeny pristup.
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Najlepsou obranou je overovanie zdroja spravy, neklikat na nezname odkazy a vyuZivat
oficialne aplikacie alebo weby. Zakladna zasada znie: ak sprdva vytvdra tlak (¢as, strach, vyhra),
treba spomalit a overit informaciu.

8.1.7 Zalohovanie a cloud

Cloudové sluzby zvySuju komfort, no prindsaju aj rizika. Ak pouzivatel nema ucet zabezpeceny
siinym heslom a dvojfaktorovym overenim, utocnik mozZe ziskat pristup k zaloham,
fotografiam, kontaktom & dokumentom. Utoénik &asto nepotrebuje priamo napadnut telefén
— staci mu prelomit konto pouZivatela v cloude.

Zranitelnostou je aj automatickd synchronizacia medzi zariadeniami. Td mozZe viest k
nechcenému zdielaniu Udajov (napr. v rodinnom Uucte), alebo k tomu, Ze Skodlivé zmeny sa
prenesu aj do zaloh. Bezpecna prax zahfna Sifrovanie, 2FA, kontrolu nastaveni zdielania a
pravidelné vytvaranie zaloh aj mimo cloudu (offline). Vyhodou offline zaloh je, Ze ich neohrozi
kompromitacia online uctu.

8.2 Ako zabezpecit smartfén

Ochrana smartféonu je najucinnejSia vtedy, ked je postavena na kombindcii technickych
nastaveni a spravnych pouzivatelskych navykov. Klticové je, aby bezpecnost bola ,,zapnuta“ uz
od prvého dia pouzivania zariadenia a aby pouzivatel rozumel zakladnym principom ochrany.
Bezpecnost v praxi znamena znizit pravdepodobnost Utoku a zaroven zniZit dopad, ak utok
nastane.

8.2.1 Zabezpecenie zariadenia prihlasovanim

Zamok obrazovky je prva obrannd linia. Idedlne je pouzivat dlhsi PIN alebo heslo a v pripade
biometrie mat vidy nastaveny aj bezpecny zaloZzny PIN. Okrem samotného zdmku je vhodné
nastavit kratky ¢as automatického uzamknutia a obmedzit zobrazenie citlivych notifikacii na
uzamknutej obrazovke (napr. neukazovat obsah SMS a e-mailov).

8.2.2 Aktualizacia systému a aplikacii

Bezpecnostné zaplaty rieSia konkrétne chyby, ktoré GtocCnici m6Zu zneuZivat. Pravidelné
aktualizacie su prakticky najlacnejSou a najefektivnejSou formou ochrany. Bezpecnostny
prinos je najvyssi vtedy, ak su aktualizacie automatické a pouzivatel ich dlhodobo neodklada.

8.2.3 InStalacia aplikacii len z oficidlnych obchodov

Aplikacie z neznamych zdrojov su castym nosiCcom Skodlivého kodu. Aj pri aplikaciach z
oficialnych obchodov je vhodné kontrolovat reputaciu vyvojara, pocet stiahnuti, recenzie a
najma oprdvnenia. Pri pochybnostiach je bezpecénejsie aplikaciu neinstalovat alebo hladat
alternativu.
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8.2.4 Kontrola opravneni aplikacii

Pouzivatel by mal pravidelne kontrolovat, ktoré aplikacie maju pristup ku kamere, mikrofénu,
polohe, SMS alebo kontaktom. Vhodné je vyuZivat nastavenie ,povolit len pri pouZivani a
odobrat pristup aplikdciam, ktoré ho nepotrebuju. Ide o dbleZity nastroj ochrany sukromia aj
prevencie zneufZitia.

8.2.5 Ochrana pri pripojeni na internet

Pri verejnych Wi-Fi sietach sa odporuca pouzivat VPN a vyhybat sa citlivym ¢innostiam, ako je
bankovnictvo alebo pristup do Skolskych/firemych systémov, ak nie je pripojenie
doveryhodné. Bluetooth a NFC je vhodné vypnut, ked nie su potrebné, a neparovat sa s
neznamymi zariadeniami.

8.2.6 Zalohovanie a Sifrovanie dat

Sifrovanie chrani Udaje v pripade kradeie zariadenia. Zalohy by mali byt chranené silnym
heslom a idedlne aj 2FA, pricom pouZivatel by mal vediet, ¢o presne sa do cloudu
synchronizuje. Pre citlivé data je vhodné kombinovat cloudovu a offline zalohu.

8.2.7 Ochrana pred podvodmi

Pri spravach a odkazoch plati zdsada: ak sprava vyvolava tlak (strach, ¢asova tiesen, vyhra), je
pravdepodobne podozriva. PouZivatel by mal overovat adresy stranok, nepodliehat natlaku a
v pripade pochybnosti kontaktovat organizaciu cez oficialny kanal (nie cez ¢islo alebo odkaz zo
spravy).

8.2.8 Lokalizacia pri strate alebo kradezi

Aktivované ,Najst moje zariadenie” alebo ,Find My iPhone” umoiznuje telefon lokalizovat,
uzamknut alebo vymazat. V praxi ide o jeden z najddleZitejSich krokov ochrany osobnych
Udajov pri kradezi, pretoZe aj ked sa telefén nevrati, ddta nemusia skoncit u Utoc¢nika.

8.2.9 Bezpecnostné signaly mozinej infekcie

Pouzivatel by mal vnimat nezvyCajné spravanie telefénu: rychle vybijanie batérie,
prehrievanie, zvySenu spotrebu dat, samovolné restarty, nezndme aplikacie alebo
vyskakovacie reklamy. Tieto prejavy nemusia vidy znamenat malvér, ale si dévodom na
kontrolu zariadenia, sken bezpecnostnym nastrojom a reviziu nainstalovanych aplikacii.

8.3 Priklady zabezpecenia smartfénov

8.3.1 Priklad 1: Pouzity mobil od zndmeho (Android)

Pri pouzZitom zariadeni je klucové odstranit riziko, Ze v iom zostali staré ucty alebo Skodlivé
nastavenia. Odporuca sa vykonat tovarenské nastavenie, prihlasit sa vlastnym Gétom, nastavit
zamok obrazovky, zapnut Sifrovanie a aktualizovat systém. Nasledne je vhodné skontrolovat
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opravnenia, zapnut Play Protect, zakazat instaldciu z neznamych zdrojov a aktivovat , Najst
moje zariadenie”. Pri verejnych sietach sa odporuca VPN a vypnuté Bluetooth/NFC, ak nie su
potrebné.

8.3.2 Priklad 2: Zalohovanie dat v Android teleféne

Zalohovanie sa da realizovat cez Google One alebo vyrobcu (napr. Samsung), pricom je
dolezité mat ucet chraneny silnym heslom a 2FA. Praktické je tieZ pravidelne uloZit kopiu
fotografii a dokumentov aj offline (napr. na PC alebo externy disk). Pri pokrocilych néstrojoch
na zalohovanie treba dbat na to, aby boli déveryhodné a aby zalohy neboli pristupné bez
ochrany.

8.4 Kontrola zabezpecenia smartfénu (Android a iPhone)

Pouzivanie smartfonu bez spravneho nastavenia bezpecnosti predstavuje vyznamné riziko pre
ochranu osobnych udajov, financii aj sukromia pouZivatela. Tento navod sluzi ako prakticka
prirucka, ktora krok za krokom vysvetluje, ako skontrolovat a nastavit bezpec¢nostné prvky v
mobilnych zariadeniach so systémom Android a iOS (iPhone).

8.4.1 Kontrola zabezpecenia zariadenia v systéme Android

Zamok obrazovky a autentifikacia

Zamok obrazovky predstavuje zdkladnu obranni liniu smartféonu. Bez neho ma kazdy, kto
ziska zariadenie do ruk, okamzity pristup k e-mailom, fotografiam, aplikaciam aj ulozenym
heslam.

Postup kontroly:
1. Otvor Nastavenia
2. Vyber Zabezpecenie alebo Zabezpecenie a sukromie
3. Klikni na Zamok obrazovky

Odporucané nastavenia:

e PIN kdéd s minimalne 6 Cislicami

¢ Heslo (alfanumerické)

e Biometria (odtlacok prsta / rozpoznanie tvére) v kombinacii s PIN-om
Nevhodné su jednoduché kombinacie ako 1234, 0000 alebo jednoduché vzory.

Aktualizacie operacného systému
Bezpeénostné aktualizacie opravuju konkrétne zranitelnosti, ktoré su casto verejne zname a
zneuzivané.

Postup:
1. Nastavenia
2. O teleféne
3. Aktualizacie systému
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Skontroluj:
e verziu Androidu,
e ddatum bezpecnostnej zaplaty.

Ak zariadenie nedostalo aktualizaciu dlhsie nez niekolko mesiacov, ide o zvySené riziko.

Kontrola opravneni aplikacii
Aplikacie mozu ziskat pristup k citlivym funkciam, ktoré vyrazne zasahuju do stkromia.

Postup:
1. Nastavenia
2. Sukromie
3. Spravca opravneni

Skontroluj samostatne:

e Kamera
o Mikrofén
e Poloha
e Kontakty
e Subory

Ak napriklad kalkulacka Ziada pristup ku kontaktom, ide o varovny signal.

Google Play Protect
Google Play Protect sluzi ako zakladna ochrana pred Skodlivymi aplikaciami.

Postup:
1. Otvor Google Play
2. Klikni na profil - Play Protect
3. Over, Cije zapnuty a kedy prebehla posledna kontrola

Instalacia aplikacii z nezndmych zdrojov
InStalacia APK suborov z internetu patri medzi najéastejsie pri€iny infekcie malvérom.

Postup:
1. Nastavenia
2. Zabezpecenie
3. Instalacia neznamych aplikacii
Idedlne nastavenie: zakdzané pre vsetky aplikacie

Funkcia ,,Najst moje zariadenie”
Tato funkcia je kfucova pri strate alebo kradezi zariadenia.

Postup:
1. Nastavenia
2. Zabezpecenie
3. Najst moje zariadenie
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Umoznuje:
o lokalizaciu zariadenia,
¢ vzdialené uzamknutie,
e vymazanie dat.

Bezdrotové rozhrania (Wi-Fi, Bluetooth, NFC)
Odporucania:
e vypinat Bluetooth a NFC, ak sa nepouZivaju,
e odstranovat uloZzené nezname Wi-Fi siete,
e nepripajat sa automaticky na otvorené siete.

8.4.2 Kontrola zabezpecenia zariadenia v systéme iOS (iPhone)

Zabezpecenie - Face ID / Touch ID
Postup:

1. Nastavenia

2. FaceID a kéd / Touch ID a kod

Odporucania:
e nepouzivat 4-miestny kdd,
e nastavit alfanumericky kéd,
e aktivovat Face ID / Touch ID.

Aktualizacie iOS
Apple pravidelne vydava bezpecnostné aktualizacie.

Postup:
1. Nastavenia
2. Vseobecné
3. Aktualizacia softvéru
Aktualizacie by mali byt zapnuté automaticky.

Opravnenia aplikacii v iOS
Postup:

1. Nastavenia

2. Sukromie a bezpeénost

Kontroluj:
e Poloha (Nikdy / Pri pouzivani),
e Kamera,
e  Mikrofdn,

e Fotky (vybrané polozky).

Sledovanie aplikacii (Tracking)
Postup:
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1. Nastavenia
2. Sukromie a bezpeénost
3. Sledovanie

Odporucda sa zakazat sledovanie.

Funkcia ,,Najst iPhone”
Postup:

1. Nastavenia

2. [tvoje meno]

3. Najst

4. Zapnut Najst iPhone

Zabezpecenie Apple ID
Apple ID je klu€ ku vsetkym datam.
Postup:
1. Nastavenia
2. [tvoje meno]
3. Heslo a zabezpecenie
4. Zapnut dvojfaktorové overovanie (2FA)

8.5 Otazky

1. Preco je smartfon z pohl'adu kybernetickej bezpe¢nosti povazovany za plnohodnotny
pocitac?

a) Pretoze ma vacsi displej ako pocitac

b) PretozZe slUzi len na telefonovanie

c) Pretoze ma trvalé pripojenie na internet a obsahuje velké mnoZstvo citlivych Gdajov

d) Pretoze sa pouziva iba doma

2. Preco je zastarany operacny systém smartfonu vaznym bezpecnostnym rizikom?
a) Sposobuje rychlejsie vybijanie batérie

b) Obsahuje zname zranitelnosti, ktoré mézu Gtocnici zneuzit

¢) Znizuje kvalitu fotografii

d) Neumoznuje instalaciu aplikacii

3. Aké je hlavné riziko inStalacie aplikacii z neznamych zdrojov?
a) Aplikdcie spotrebuju viac pamate

b) M6Zu obsahovat Skodlivy kéd alebo kradnut Gdaje

c) Nezobrazuju reklamu

d) NevyZaduju Ziadne opravnenia

4. Preco je smartfon bez zamku obrazovky nebezpecny?

a) Skracuje Zivotnost zariadenia

b) Spésobuje prehrievanie

c) Kazdy s fyzickym pristupom mdze okamZite ziskat pristup k datam
d) Neumoznuje pouzivat aplikacie
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5. Ktora situdcia predstavuje typicky priklad zneuzitia opravneni aplikacie?
a) Fotoaparat potrebuje pristup ku kamere

b) Navigdcia potrebuje pristup k polohe

c) Aplikacia baterky Ziada pristup ku kontaktom a SMS

d) Hudobna aplikacia prehrava hudbu

6. Aké je hlavné riziko pouzivania verejnych Wi-Fi sieti?

a) VysSia spotreba dat

b) Slabsi signal

c) Utok typu man-in-the-middle a odpo&ivanie komunikacie
d) Vyssia cena pripojenia

7. Predo su pristupové prava aplikacii povazované za €astu zranitelnost?
a) Su automaticky zakazané

b) Su viditelné len pre vyvojarov

c) Pouzivatelia ich ¢asto povoluju bez premyslenia

d) Nemaju vplyv na sukromie

8. Co je hlavnym cielom phishingu na smartfénoch?

a) Spomalit zariadenie

b) Zobrazit reklamu

c) Vyldkat prihlasovacie alebo osobné tGdaje pouZivatela
d) Aktualizovat operacny systém

9. Predo je zabezpeéenie cloudového uétu kltiéové pre bezpeénost smartfonu?
a) Cloud sluzi len na zalohovanie aplikacii

b) Utoénik méze ziskat data aj bez fyzického pristupu k telefénu

c) Cloud zvysuje vykon telefénu

d) Cloud neobsahuje citlivé udaje

10. Ktory priznak mdZe naznac¢ovat moznu infekciu smartfénu?
a) Jasny displej

b) Rychle vybijanie batérie a zvySena spotreba dat

c) Aktualizacia systému

d) Prichod SMS spravy
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9 Principy vzdialeného pristupu a bezpecnostné zasady
pri praci na dialku

9.1 VsSeobecné principy

Praca na dialku (remote work) predstavuje v sucasnosti Standardny model fungovania
organizacii, vzdelavacich institucii aj verejnej spravy. PouZivatelia pristupuju k informacnym
systémom z réznych lokalit, ¢asto mimo bezpecne kontrolovaného prostredia organizacie.
Tento model prinasa vyrazné vyhody z hladiska flexibility a dostupnosti, avSak sucasne
zasadne meni bezpecnostny model organizacie.

Kym v tradi¢nom prostredi boli systémy chranené perimetrom (firewall, interna siet), pri praci
na dialku sa tento perimetr rozpada. Zariadenia, siete aj samotni pouzivatelia sa nachadzaju
mimo centralnej kontroly, ¢o vytvara nové utokové vektory. Utoénici mézu cielit priamo na
koncové zariadenia, zneuZivat nezabezpelené pripojenia alebo manipulovat pouZivatelov
prostrednictvom socidlneho inZinierstva.

Z tohto dévodu sa bezpecnost vzdialeného pristupu musi opierat o viacvrstvovy pristup, ktory
zahfia technické opatrenia, procesné pravidla aj bezpecnostné povedomie pouzivatelov.
Ciefom je minimalizovat riziko neopravneného pristupu, Uniku dat, kompromitacie Uc¢tov a
narusenia dostupnosti sluzieb.

9.2 Zakladné principy vzdialeného pristupu

Zakladom bezpecného vzdialeného pristupu je spolahlivé overenie identity pouzivatela.
Autentizdcia uz davno neznamend len zadanie hesla. Moderné systémy vyuZivaju
viacfaktorové overovanie (MFA), ktoré kombinuje viacero nezavislych faktorov — napriklad
znalost (heslo), vlastnictvo (mobilné zariadenie alebo bezpecnostny kltuc) a biometrické udaje.
Tento pristup vyrazne znizuje riziko zneuzitia Uctu, aj ked déjde k uniku hesla.

Rovnako délezitym prvkom je zabezpecenie komunikacie. Data prenasané cez internet su
vystavené riziku odpocuvania alebo manipulacie, najma v pripade verejnych alebo
neddveryhodnych sieti. Z tohto dévodu sa vyuziva Sifrovanie prostrednictvom protokolov ako
TLS (pri webovych sluzbach) alebo technolégii virtudlnych privatnych sieti (VPN), ktoré
vytvaraju zabezpeceny komunikacny tunel medzi pouzivatelom a cielovym systémom.

Dal$im klt¢ovym principom je riadenie pristupovych prav. PouZivatel by mal mat pristup len k
tym systémom a udajom, ktoré nevyhnutne potrebuje na vykon svojej prace. Tento princip,
oznacovany ako ,least privilege”, minimalizuje dopady bezpecnostného incidentu a znizuje
riziko internych chyb alebo zneutzitia opravneni.

Bezpeény vzdialeny pristup si vyzaduje aj dbsledny audit a monitoring. Kazda aktivita
pouzivatela by mala byt zaznamenanad a analyzovana. Moderné systémy dokdazu identifikovat
anomalie, ako napriklad prihlasenie z neobvyklej geografickej lokality, pristup v netypickom
Case alebo neStandardné spravanie pouZivatela. Takéto mechanizmy umoznuju vcasnu
detekciu incidentov a rychlu reakciu.
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Vyznamnym aspektom je aj oddelenie pracovného a sukromného prostredia. Pouzivanie
jedného zariadenia na viacero ucelov zvysuje riziko infekcie malvérom alebo uniku dat.
Idedlnym rieSenim je vyuZivanie spravovanych zariadeni, pripadne virtualizovanych
pracovnych prostredi, kde su pracovné data izolované od sukromného pouzivania.

9.3 Bezpecnostné zasady pri praci na dialku

Pri praci na dialku zohrdva zdsadnu ulohu samotny pouZivatel. Aj ked su implementované
technické bezpecnostné opatrenia, nespravne spravanie méze viest k ich obchadzaniu alebo
uplnému zlyhaniu ochrany.

Zakladom je pouzivanie silnych a unikatnych hesiel. Hesla by mali byt dostatocne dlhé a
komplexné, pricom ich opakované pouzivanie na viacerych sluzbach predstavuje vyznamné
riziko. V kombinacii s viacfaktorovym overovanim poskytuju ucinnd ochranu proti Utokom
typu credential stuffing alebo phishing.

Pri pripdjani k firemnym systémom je nevyhnutné vyuZivat zabezpelené pripojenie. VPN
zabezpecuje dovernost komunikdcie a zniZuje riziko odpocuvania, avsak sama o sebe
nezarucuje Uplnu bezpecénost. PouZivatel musi byt stale obozretny a vyhybat sa podozrivym
aktivitam.

Zariadenie, z ktorého sa pouZivatel pripdja, predstavuje kriticky prvok bezpecnosti.
Neaktualizovany operacny systém alebo aplikdcie méZu obsahovat zranitelnosti, ktoré
utocnici aktivne zneuzivaju. Pravidelné aktualizacie, pouzivanie bezpecnostného softvéru a
spravna konfiguracia systému su preto nevyhnutné.

Ochrana dat zahfna ich Sifrovanie, kontrolu pristupu a pravidelné zalohovanie. Zalohy
predstavuju poslednu liniu obrany, napriklad pri ransomvérovom utoku. Bez funkénych zdloh
mbze byt obnova dat nemozna alebo finan¢ne narocna.

Pri komunikdcii je potrebné poditat s tym, Ze Utocnici ¢asto vyuZivaju socidlne inZinierstvo.
Phishingové spravy mozu byt velmi presvedcivé a cCasto napodobriuju legitimne sluzby.
Pouzivatel by mal vidy overovat zdroj informacii a vyhybat sa impulzivnym reakciam.

Vzdeldvanie pouZivatelov je preto neoddelitelnou sucastou bezpecnostnej stratégie.
Informovany pouZzivatel dokaZe identifikovat hrozby a spravne reagovat, ¢im vyrazne zniZuje
pravdepodobnost Uspesného utoku.

9.4 Webové stranky a bezpecénost

Webové aplikacie predstavuju zakladnu platformu pre vzdialeny pristup k sluzbam. Pouzivatel
prostrednictvom webového prehliadaca pristupuje k e-mailom, informaénym systémom,
cloudovym sluzbam alebo databazam.
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Bezpecnost webovych stranok je preto kluc¢ova. Z technického hladiska zahina Sifrovanie
komunikacie, ochranu proti Skodlivému kddu, validaciu vstupov a spravu identit. Z pohladu
pouzivatela je vSak rovnako délezZité vediet rozpoznat déveryhodny web.

9.4.1 Bezpecny web

Bezpecny web zabezpeduje dovernost, integritu a autenticitu komunikacie. PouZivanie
protokolu HTTPS je zakladnym predpokladom, no samo o sebe nestaéi. Utoénici dnes beZne
vyuZivaju platné certifikaty aj na phishingovych strankach.

Pouzivatel by mal hodnotit web komplexne — podla domény, reputécie, obsahu a spravania
stranky. Dblezitym indikatorom je napriklad vek domény alebo jej historia. Nové domény su
CastejSie vyuzivané pri podvodnych aktivitach.

Na overenie webovych stranok moZno pouZit nastroje ako URLScan.io alebo VirusTotal, ktoré
umoznuju analyzovat stranku bez jej priameho otvorenia.

9.4.2 Bezpecné pouzivanie webovych stranok

Bezpecné pouZivanie webu si vyZaduje kritické myslenie a obozretnost. PouZivatel by mal
kontrolovat adresu stranky, vyhybat sa podozrivym odkazom a nevkladat citlivé Gdaje na
nedéveryhodné stranky. Pri praci na verejnych sietach je vhodné pouZivat dodatocné
zabezpecenie, napriklad VPN.

9.4.3 FaloSné webové stranky

Faloné webové stranky predstavuju jednu z najéastejsich foriem Gtoku. Utognici sa snaZia
napodobnit legitimne sluzby a prinutit pouZivatela zadat prihlasovacie Udaje alebo iné citlivé
informacie.

Tieto stranky casto vyuZivaju podobné nazvy domén, vizudlne identické rozhranie a
psychologicky tlak. PouZivatel by mal byt schopny identifikovat nezrovnalosti a v pripade
pochybnosti stranku opustit.

9.5 Pracas e-mailami

E-mail zostava jednym z najvyznamnejSich komunikacnych kanalov, no zaroven je hlavnym
ciefom utocnikov. Prostrednictvom e-mailu sa Siria phishingové kampane, Skodlivé prilohy aj
odkazy na podvodné stranky.

Rozpoznanie podvodného e-mailu si vyZaduje pozornost k detailom, ako su adresa

odosielatela, jazyk spravy, obsah odkazu alebo charakter prilohy. PouZivatel by mal byt
obzvlast opatrny pri spravach, ktoré vyvolavaju naliehavost alebo vyZaduju okamZitu reakciu.
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9.5.1 E-mailové filtre a ochrana pred spamom

Moderné e-mailové systémy vyuZivaju pokrocilé filtre, ktoré analyzuju obsah sprav, reputdciu
odosielatelov a technické parametre komunikacie. Tieto filtre dokazu identifikovat vacsinu
nevyziadanych alebo Skodlivych sprav, no nie si neomylné.

Pouzivatel by mal preto kombinovat automaticki ochranu s vlastnym posudenim rizika. V
pripade pochybnosti je vidy bezpecnejsie spravu ignorovat alebo overit jej pravost.

9.6 Moderné pristupy a technolégie vzdialeného pristupu

9.6.1 Zero Trust model

Tradi¢ny bezpecnostny model bol dlhodobo zaloZzeny na principe dovery voci internému
prostrediu. Ak sa pouzivatel nachddzal ,vo vnutri siete”, bol povazovany za déveryhodného.
Tento pristup vSak v podmienkach vzdialenej prace a cloudovych sluZieb prestdva byt ucinny.
Utoénici dnes &asto ziskaju pristup do siete prostrednictvom kompromitovanych Gétov alebo
zariadeni, pricom nasledne sa pohybuju v systéme bez vacsich obmedzeni.

Z tohto dovodu vznikol moderny bezpecnostny koncept znamy ako Zero Trust (nulova dovera).
Jeho zakladna myslienka spociva v tom, Ze Ziadny pouZivatel ani zariadenie nie su automaticky
povazované za déveryhodné — bez ohladu na to, ¢i sa nachddzaju v internej alebo externej
sieti.

Zero Trust model je zaloZeny na niekolkych klu¢ovych principoch. Kazdy pristup musi byt
explicitne overeny, pricom sa zohladnuje identita pouZzivatela, stav zariadenia, lokalita, ¢as a
spravanie. Pristup k zdrojom je poskytovany len v minimalnom rozsahu a len na nevyhnutny
Cas. DoleZitou sucastou je aj neustale monitorovanie a vyhodnocovanie rizika pocas celej
relacie.

V praxi to znamen3, Ze aj po Uspesnom prihlaseni mozZe systém dodatocne vyZadovat overenie
alebo obmedzit pristup, ak zisti podozrivi aktivitu. Tento model vyrazne znizuje riziko
laterdlneho pohybu Gtocnika v sieti a zvySuje celkovu odolnost infrastruktury.

9.6.2 RDP (Remote Desktop Protocol)

Jednou z najcastejSie pouzivanych technolégii vzdialeného pristupu je RDP (Remote Desktop
Protocol). Tento protokol umozZiuje pouzivatelovi ovladat vzdialeny pocitac tak, akoby sedel
priamo pri nom. RDP sa vyuZiva najma v prostredi operacnych systémov Windows na spravu
serverov alebo pristup k pracovnym staniciam.

Z bezpecnostného hladiska vSak RDP predstavuje vyznamné riziko, ak nie je spravne
zabezpeceny. Otvorené RDP sluzby su castym ciefom utokov typu brute force, pri ktorych
utocnici skusaju rozne kombinacie prihlasovacich idajov. Po Uspesnom prihlaseni mozu ziskat
plnu kontrolu nad systémom.

Bezpelné pouzivanie RDP vyZaduje:
e poutzitie silnej autentizacie a MFA,
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e obmedzenie pristupu (napr. cez VPN),
e zmenu predvolenych portov,
e monitorovanie pristupov a pokusov o prihlasenie.

9.6.3 SSH (Secure Shell)

SSH (Secure Shell) je protokol ureny na bezpecny vzdialeny pristup k systémom, najma v
prostredi Linux a Unix. Na rozdiel od RDP poskytuje pristup prostrednictvom prikazového
riadku, ¢o je vhodné najma pre administratorov.

SSH vyuzZiva silné Sifrovanie a autentizaciu pomocou klucov, ¢o ho robi vyrazne bezpecénejsim
nez tradi¢né prihlasovanie heslom. Pri spravnej konfigurdcii je SSH jednym z najbezpecnejsich
spbsobov vzdialeného pristupu.

Rizika vznikaju najma v pripade:
e poutzivania slabych hesiel,
e povoleného prihlasenia ako root,
e nespravnej konfiguracie firewallu.

Odporucanou praxou je pouZivanie autentizdcie pomocou verejného a sukromného klica a
obmedzenie pristupu len na déveryhodné IP adresy.

9.6.4 VDI (Virtual Desktop Infrastructure)

VDI (Virtual Desktop Infrastructure) predstavuje moderny pristup k praci na dialku, pri ktorom
pouZivatel nepristupuje priamo k fyzickému zariadeniu, ale k virtualnemu desktopu, ktory bezi
v datovom centre alebo cloude.

PouZivatel pracuje s virtudalnym prostredim, pricom vSetky data a aplikacie zostavaju na
serveri. Na lokalne zariadenie sa prenasa len obraz a vstupy (klavesnica, mys).

Vyhody VDI:
e vysSia bezpecnost dat (data neopustaju server),
e centralizovana sprava,
e jednoduchsia kontrola pristupov,
e zniZenie rizika Uniku dat.

VDI je ¢asto vyuzivané v prostrediach s vysokymi bezpecnostnymi poziadavkami, ako su banky,
zdravotnictvo alebo verejna sprava.

9.6.5 SASE (Secure Access Service Edge)

SASE (Secure Access Service Edge) predstavuje moderny architektonicky model, ktory
kombinuje sietové a bezpecnostné sluzby do jednotnej cloudovej platformy. Ide o reakciu na
potrebu zabezpecit pristup k aplikdciam bez ohladu na to, kde sa pouZivatel nachadza.

SASE integruje funkcie ako:

Strana 107



g
Nitrianske kompetencné centrum pre kyberneticku bezpecnost {-a-hj
. C . . 2
Zdklady kybernetickej bezpecnosti

e VPN,

o firewall ako sluzba (FWaaS5),

e bezpecnostné brany (Secure Web Gateway),

e kontrolu pristupu (ZTNA — Zero Trust Network Access).

Ciefom SASE je poskytnut bezpecny a konzistentny pristup k aplikdcidam a datam bez ohladu
na lokalitu pouzivatela. Namiesto toho, aby sa pouZivatel pripajal do internej siete, pripaja sa
priamo k aplikacii cez bezpecnostne kontrolovany cloudovy bod.

Tento model je Uzko prepojeny s principmi Zero Trust a predstavuje buduicnost bezpecéného
vzdialeného pristupu.

9.7 Test

1. Co je hlavnou zmenou bezpeénostného modelu pri praci na dialku?
a) ZvySenie vykonu serverov

b) Rozpad perimetra siete a presun mimo kontrolovaného prostredia
c) ZniZenie potreby autentizacie

d) PouZivanie iba lokdlnych zariadeni

2. Co znamena viacfaktorové overovanie (MFA)?

a) Pouzivanie viacerych hesiel naraz

b) Overenie identity pomocou jedného silného hesla

c) Kombindciu viacerych nezdvislych faktorov (napr. heslo, zariadenie, biometria)
d) Overenie identity iba pomocou biometrie

3. Aky je ciel principu , least privilege“?

a) Poskytnut pouzivatefovi maximdlne opravnenia
b) Zjednodusit pristup do vietkych systémov

c) Obmedzit pouzivatela len na nevyhnutné pristupy
d) Zrusit autentizaciu pouZivatela

4. Preco samotné HTTPS nestaci na zabezpecenie webovej stranky?
a) PretoZe nesifruje komunikaciu

b) PretoZze HTTPS funguje len na internych sietach

c) PretoZe aj phishingové stranky mézu mat platny certifikat

d) PretoZe HTTPS neumoznuje prihldsenie

5. Aka je zakladna myslienka modelu Zero Trust?

a) Dovera vo vietkych pouzivatelov v internej sieti

b) Automatické povolenie pristupu po prihlaseni

c) Nikto nie je automaticky doveryhodny, kazdy pristup musi byt overeny
d) ZruSenie autentizacie v internych systémoch
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100bsah pojmu digitalne sukromie

10.1 Digitalne sukromie

Pojem digitalne sikromie oznacuje pravo jednotlivca rozhodovat o tom, aké informacie o jeho
osobe suU v digitdlnom prostredi zhromaZdované, ukladané, spracivané, zdielané a dalej
vyuZivané. V podmienkach sucasnej informacnej spolocnosti ide o jednu zo zdakladnych
podmienok ochrany ludskej doéstojnosti, osobnej slobody a informacnej sebaurcenosti.
Digitdlne sukromie je Uzko prepojené s ochranou osobnych Udajov, bezpecnostou
informacnych systémov, pravom na sukromie a s ochranou pred neopravnenym sledovanim.
Vyznam digitdlneho sukromia neustdle rastie, pretoZe velka cast komunikacie, prace,
vzdeldvania, nakupovania aj spolocenského Zivota sa presuva do online prostredia. Jednotlivec
pri kazdodennom poutzivani digitalnych technoldgii zanechava mnozstvo udajov, ktoré mozu
byt analyzované, spajané a vyhodnocované. Tieto Uidaje mozu byt vyuZité na personalizaciu
sluzieb, marketing, profilovanie pouzivatelov, ale aj na manipuldciu, diskriminaciu, podvod
alebo kradez identity.

Digitalne sikromie preto nemozno chapat len ako ,utajenie informacii“, ale skor ako moznost
mat kontrolu nad vlastnymi datami a nad tym, kto, kedy, akym spdsobom a na aky uéel ich
pouZiva. Ak pouZivatel tuto kontrolu straca, straca zaroven aj schopnost Gc¢inne chranit svoju
digitalnu identitu a rozhodovat o svojej pritomnosti v online priestore.

Digitalne sukromie zahfiia viacero kategdrii Udajov. Prvou skupinou su osobné udaje, teda
informacie, ktoré umoZzriuju priamo alebo nepriamo identifikovat konkrétnu osobu. Patria sem
meno, adresa, telefénne Cdislo, e-mailovda adresa, datum narodenia, rodné Cdislo, cislo
obclianskeho preukazu, bankové udaje Ci iné identifikatory. Niektoré z tychto udajov maju
osobitne citlivy charakter, pretoZe ich zneuZitie méze viest k finanénym stratdm, vydieraniu
alebo k zavaznému zasahu do sukromia.

Druhou oblastou su digitalne stopy, ktoré clovek zanechava pri pouZivani internetu a
digitalnych sluzieb. Ide napriklad o histoériu prehliadania, vyhladdvacie dotazy, kliknutia na
odkazy, geolokacné Udaje, metadata z fotografii alebo aktivitu na socidlnych sietach. Tieto
Udaje sice na prvy pohlad nemusia pdsobit citlivo, no pri dlhodobom zhromaZdovani a
analytickom spracovani dokazu poskytnut velmi presny obraz o Zivote, navykoch a zaujmoch
pouzivatela.

Tretia skupina zahfia spravanie a preferencie pouZivatela. Prevadzkovatelia digitalnych
sluZzieb analyzuju spdsob pouzivania aplikacii, ndkupné spravanie, reakcie na reklamu,
preferovany obsah, dizku navstevy stranok alebo ¢as, v ktorom je pouzivatel online. Na
zaklade tychto udajov dochadza k algoritmickému profilovaniu, ktoré sa pouziva napriklad pri
cielenej reklame, odporucacich systémoch alebo pri automatizovanom rozhodovani.

Vyznamnu kategériu tvoria aj technické udaje, ako su IP adresa, typ zariadenia, operacny
systém, verzia prehliadaca, cookies, identifikatory zariadenia alebo sledovacie skripty. Hoci sa
tieto Udaje mozu javit ako Cisto technické, v kombindacii s dalsimi informaciami mézu umoznit
identifikaciu osoby alebo jej zariadenia a slUzit na sledovanie jej spravania v online prostredi.
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Ochrana digitdlneho sukromia si vyZaduje nielen technické nastroje, ale aj uvedomelé
spravanie pouzivatela. Délezitym krokom je pouzivanie silnych a jedine¢nych hesiel, idedlne v
kombinacii s dvojfaktorovym overenim. Rovnako podstatné je obmedzovanie zdielania
osobnych udajov, pravidelna kontrola opravneni aplikacii a rozsireni, pouZivanie prehliadacov
orientovanych na sukromie a blokovanie sledovacich prvkov. Pouzivatel by mal pravidelne
preverovat nastavenia sukromia na socidlnych sietach a pri citlivej komunikacii vyuZivat
Sifrované komunikacné kanaly.

V sucasnosti existuje viacero nastrojov, ktoré mozu ochranu sukromia podporit. Patria sem
spravcovia hesiel, sluzby VPN, anti-tracking nastroje, bezpecné prehliadace ¢i aplikacie na
ochranu zariadeni. Ich vyznam spociva v tom, Ze pomahaju pouzivatelovi udrzat kontrolu nad
jeho digitdlnou stopou a znizuju riziko neopravneného sledovania alebo zneuzitia udajov.
Samotné technické nastroje vSak nie su postacujuce, ak pouZivatel nerozumie zakladnym
principom ochrany sukromia a nekona obozretne.

S pojmom digitalne sukromie Uzko suvisi digitalna identita, teda sdbor Udajov a charakteristik,
na zaklade ktorych je ¢lovek rozpoznatelny v online priestore. Digitalne sukromie a digitalna
identita spolu tvoria zdklad bezpecného fungovania jednotlivca v digitdlnom svete. Kym
digitalna identita opisuje, kto je Clovek v online prostredi, digitdlne siukromie urcuje, do akej
miery ma kontrolu nad tym, ako je tato identita vytvaranad, zobrazovana a vyuZivana.

10.2 Co je to digitalna identita

Digitalna identita predstavuje subor udajov, atributov, zaznamov a digitalnych prejavov, ktoré
su spojené s konkrétnou osobou v online prostredi. Ide o digitdlny obraz jednotlivca, ktory
vznikd na zaklade informadcii, ktoré o sebe vedome poskytuje, ale aj na zaklade udajov, ktoré
o nom zhromazduju rozne sluzby, platformy a technoldgie.

Digitalna identita zahfna klasické identifikaéné udaje, ako si meno, adresa, datum narodenia,
telefénne Cislo alebo e-mailova adresa. Okrem toho vsSak zahffia aj prihlasovacie udaje,
finanéné informdacie, nakupnu histériu, socidlne interakcie, histériu prehliadania, pracovné
profily, obsah publikovany na socidlnych sietach a multimedidlne zdznamy, napriklad
fotografie a videa.

V SirSom zmysle digitalna identita nepredstavuje len sdhrn Gdajov, ale aj sp6sob, akym je
jednotlivec vnimany a hodnoteny digitalnymi systémami. Algoritmy socidlnych sieti,
reklamnych systémov, e-shopov ¢i vyhladdvacov vytvaraju o pouzivatelovi profil, ktory méze
ovplyvnit, aky obsah sa mu zobrazi, aké reklamy dostane alebo ako bude posudzovany pri
urcitych rozhodovacich procesoch.

Digitdlna identita moZe byt vytvarana vedome, napriklad pri registracii na webovej stranke,
publikovani prispevkov alebo dopiriani profilovych Gdajov. Zarover véak vznika aj pasivne, bez
priameho zdsahu pouzivatela, napriklad zhromaZzdovanim technickych udajov, cookies,
metadat alebo Udajov o spravani. Z tohto dévodu ma pouzivatel len obmedzend moznost
uplne kontrolovat, aka digitalna identita o iom vznika.
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Ochrana digitalnej identity je preto kfuc¢ova. Ak utolnik ziska pristup k dolezitym prvkom
digitalnej identity, mbZe ich vyuZit na prevzatie Uctov, podvodné konanie, financné zneufitie,
poskodenie reputdcie alebo vydieranie. Digitalna identita sa tak stava nielen technickym, ale
aj pravnym, socidalnym a bezpe¢nostnym problémom.

10.3 Digitalna stopa na internete

S digitdlnou identitou Uzko suvisi pojem digitdlna stopa, ktory oznacuje vSetky udaje a
zaznamy, ktoré Clovek zanechdva pri pouzivani internetu a digitdlnych technoldgii. Digitdlna
stopa vznika pri navsteve webovych stranok, pouzivani socialnych sieti, komunikacii cez e-mail
alebo chat, pri online nakupoch, pouzivani mobilnych aplikacii aj pri pohybe v priestore so
zapnutou lokalizaciou.

Rozlisujeme aktivnu digitdlnu stopu, teda Udaje, ktoré pouZivatel zverejiuje vedome,
napriklad prispevky, komentare, fotografie, e-maily alebo profilové informacie, a pasivnu
digitalnu stopu, ktord vznika bez jeho priameho vedomia. Do pasivnej digitalnej stopy patria
napriklad IP adresy, cookies, udaje o polohe, ¢as pripojenia, technické informdacie o zariadeni
alebo historia prehliadania.

Digitdlnu stopu moZno dalej rozdelit na vlastnu stopu, ktord zanechava samotny pouZivatel,
stopu vytvorenu inymi osobami, ktoré o nom zverejiuju informacie, a negativnu digitalnu
stopu, teda nepravdivé, Skodlivé alebo kompromitujuce informacie. Prave negativna digitdlna
stopa méze mat vyrazné dosledky na osobny a profesijny Zivot ¢loveka.

Je doleZité zdoraznit, Ze digitdlna stopa mdze byt dlhodoba a v mnohych pripadoch tazko
odstranitelnd. Informacie, ktoré sa raz objavia na internete, mozu byt kopirované, archivované
alebo zdielané dalSimi subjektmi. Preto plati, Ze ochrana digitalnej stopy nie je len otazkou
technickych nastrojov, ale aj zodpovedného spravania pri zverejiiovani informacii.

V odbornom kontexte sa ¢asto hovori, Ze Uplnda anonymita na internete je v beinych
podmienkach prakticky nedosiahnutelnd. Aj pri pouZiti nastrojov na ochranu sukromia totiz
pouzivatel zanechdva urcité technické alebo behaviordlne znaky, ktoré mozno analyzovat. Z
tohto dévodu je vhodnejsie hovorit nie o absolitnej anonymite, ale o minimalizacii digitalnej
stopy a zniZzovani identifikovatelnosti.

10.4 Ako chranit digitalnu identitu

Ochrana digitdlnej identity predstavuje subor technickych, organizacnych a behavioralnych
opatreni, ktorych cielom je zabranit zneuZitiu osobnych udajov, prihlasovacich Gdajov a online
profilov pouzivatela. Vzhladom na to, Ze digitalna identita zahffia mnozstvo réznorodych
informacii, jej ochrana musi byt systematicka a dlhodoba.

Zakladnym opatrenim je pouZivanie silnych a jedineénych hesiel. Kazdy ucet by mal mat
vlastné heslo, aby kompromitacia jednej sluzby neviedla k ohrozeniu dalSich u¢tov. Vhodnym
rieSenim je vyuZivanie spravcu hesiel, ktory umoznuje bezpecné uchovavanie a generovanie
hesiel.
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Vyznamnym bezpecnostnym prvkom je dvojfaktorova autentizacia. Tato metdda zvysuje
bezpecnost tym, Ze na pristup k Uctu nestaci len znalost hesla, ale je potrebny aj dalsi
overovaci prvok. Tym sa podstatne zniZuje pravdepodobnost neoprdvneného pristupu.

Doblezitd je aj pravidelna aktualizacia operacného systému, aplikacii a bezpecnostného
softvéru. Mnohé utoky su UspesSné prave preto, Ze pouZivatel pracuje so zastaranym
softvérom obsahujucim zname zranitelnosti.

Pri ochrane digitalnej identity zohrava zasadnu ulohu aj obozretnost voéi phishingu. Utoénici
sa Casto snazia ziskat citlivé Gdaje prostrednictvom falosnych e-mailov, sprav alebo webovych
stranok. PouZivatel by mal byt opatrny pri otvarani neznamych priloh, pri klikani na odkazy a
pri zadavani prihlasovacich udajov.

Vyznamnou oblastou je aj ochrana sukromia na socidlnych sietach. PouZivatel by mal
pravidelne kontrolovat, aké informacie o sebe zverejriuje, kto ma k nim pristup a do akej miery
mozu byt tieto informdcie zneuzité. Casto prave verejne zdielané udaje sluzia utoénikom ako
zdroj informacii pre socialne inZinierstvo alebo obnovu hesla.

Chranit digitalnu identitu je doleZité nielen z dévodu ochrany majetku, ale aj z dévodu ochrany
osobnej povesti, profesijného postavenia a psychickej bezpecnosti jednotlivca.

10.5 Kradez digitalnej identity

Kradez digitalnej identity je proces, pri ktorom utocnik ziska citlivé informacie o osobe a
nasledne ich pouZije na neopravneny pristup k uctom, financnym prostriedkom alebo
sluzbam, pripadne na vyddvanie sa za obet. Ide o jednu z najvyznamnejsich foriem
kybernetickej kriminality, pretoze m6ze mat zavainé financné, pravne aj osobné dosledky.

Jednou z najbeZnejsich metdd je phishing. Utognik zadle obeti spravu, ktord vyzerd ako
komunikacia od banky, socidlnej siete alebo inej doveryhodnej institucie. Sprava obsahuje
odkaz na falosnu stranku, kde obet zada svoje prihlasovacie Udaje. Tie su nasledne zneufZité.

Daldou ¢astou metddou je pouzitie malvéru, napriklad keyloggera alebo spyware. Takyto
Skodlivy softvér mdze zaznamendvat stlacenia kldves, prihlasovacie Udaje, obsah obrazovky
alebo dalie citlivé informéacie. Utoénik tak ziska pristup k G¢tom bez toho, aby si to obet
vsimla.

Rizikovou metddou je aj vishing, teda telefonicky podvod, pri ktorom sa uto¢nik vydava za
zamestnanca banky, dradu alebo technickej podpory a presvedci obet, aby mu poskytla citlivé
Udaje. Velmi ucinné byva aj socidlne inZinierstvo, pri ktorom atocnik vyuziva informdcie z
verejnych profilov a vytvara doveryhodny pribeh.

KradeZ identity mozZe prebiehat aj vyuZitim verejne dostupnych informacii. Ak pouZivatel

zverejni svoje meno, ddtum narodenia, adresu, kontakty alebo odpovede na bezpecnostné
otazky, méze tym nevedomky vytvorit podmienky na zneuZitie svojich uctov.
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Prikladom z praxe je situacia, ked utocnik vyuzije verejne dostupné informacie zo socidlnych
sieti na obnovenie hesla do e-mailového Gcétu. Po prevzati e-mailu mozZe nasledne resetovat
hesla do dalSich sluzieb, ¢im postupne preberie kontrolu nad celou digitdlnou identitou obete.
Ochrana pred kradeZou digitalnej identity si preto vyZzaduje kombinaciu technickych opatreni,
obozretnosti a minimalneho zdielania citlivych udajov.

10.6 Pravny ramec pre ochranu osobnych udajov

Ochrana digitdlneho sukromia a digitalnej identity je Uzko spojend s pravnym rdmcom ochrany
osobnych udajov. V prostredi Eurdpskej Unie predstavuje zakladny pravny ndastroj VSeobecné
nariadenie o ochrane osobnych udajov (GDPR), ktoré stanovuje pravidla spracivania
osobnych udajov a posiliiuje prava jednotlivcov.

GDPR poskytuje subjektom udajov viacero vyznamnych prav. Patria sem pravo na pristup k
osobnym udajom, pravo na opravu nepresnych Udajov, pravo na vymaz, prdvo na obmedzenie
spraclvania, pravo na prenosnost Udajov a pravo namietat proti ur¢itym formam spracuvania.
Tieto prava posiliuju postavenie jednotlivca vo vztahu k organiziciam, ktoré jeho udaje
spracuvaju.

Vyznamnym principom je aj poZiadavka na suhlas. Spracivanie osobnych udajov musi byt
zaloZené na pravnom zaklade, pricom v mnohych pripadoch sa vyzaduje slobodny, konkrétny,
informovany a jednoznacny suhlas dotknutej osoby. Organizacie zaroven musia pouZivatela
transparentne informovat o tom, aké uUdaje zbieraju, na aky ucel a ako dlho ich budu
uchovavat.

GDPR kladie doraz aj na bezpecnost Udajov. Organizacie su povinné zavadzat primerané
technické a organizacné opatrenia, ako su Sifrovanie, pseudonymizacia, riadenie pristupov a
pravidelné testovanie bezpecnosti. Tieto opatrenia maju chranit osobné Gdaje pred stratou,
zneuzitim, neopravnenym pristupom alebo zni¢enim.

V pripade porusenia ochrany osobnych Udajov existuje povinnost oznamenia incidentu
dozornému organu, v Slovenskej republike Uradu na ochranu osobnych tdajov, spravidla do
72 hodin od zistenia incidentu. Ak incident predstavuje vysoké riziko pre prava a slobody oséb,
je potrebné informovat aj samotné dotknuté osoby.

Niektoré organizacie su povinné ustanovit poverenca na ochranu osobnych udajov (DPO),
ktory dohliada na sulad spracuvania s GDPR, poskytuje poradenstvo a sluZi ako kontaktna
osoba medzi organizaciou, dotknutymi osobami a dozornym organom.

GDPR teda vytvara robustny pravny ramec, ktory podporuje ochranu digitalneho sukromia a
digitalnej identity. Nejde v3ak len o pravnu formalitu, ale o prakticky ndastroj ochrany
jednotlivca v digitdlnom prostredi.

10.7 Test

1. €Co vyjadruje pojem digitalne sikromie?
a) Utajenie vSetkych informacii o pouzivatelovi
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b) Pravo jednotlivca kontrolovat svoje udaje v digitalnom prostredi
c) Pouzivanie anonymnych Gc¢tov na internete
d) Zakaz zdielania udajov na socidlnych sietach

2. Ktoré z nasledujticich tudajov patria medzi digitalne stopy?
a) Rodné ¢islo a Cislo obcianskeho preukazu

b) Heslo k e-mailu

c) Historia prehliadania a geolokac¢né udaje

d) Len meno a priezvisko

3. Co je digitalna identita?

a) Iba prihlasovacie meno a heslo

b) Subor Udajov a prejavov, ktoré reprezentuju osobu v online prostredi
c) Vylucne profil na socidlnej sieti

d) IP adresa pouZivatela

4. Aky je rozdiel medzi aktivhou a pasivnou digitalnou stopou?

a) Aktivna stopa vznika bez vedomia pouZivatela

b) Pasivna stopa vznikd len na sociadlnych sietach

c) Aktivna stopa je vedome zverejnena, pasivna vznikd bez priameho vedomia
d) Medzi nimi nie je Ziadny rozdiel

5. Ktora z nasledujticich moznosti je typickou metddou kradeze digitalnej identity?
a) Aktualizacia softvéru

b) Sifrovanie komunikacie

c) Phishing

d) Pouzivanie VPN
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11Vyznam pojmov: digitalny podpis, elektronicky
podpis, kvalifikovany elektronicky podpis a Casova
peciatka

Porozumenie pojmom ako digitdlny opis (metadata), elektronicky podpis, kvalifikovany
elektronicky podpis a ¢asova peciatka je dblezité najma v kontexte digitdlnej bezpecnosti,
pravnej istoty a efektivne] elektronickej komunikdacie. V suc¢asnom digitdlnom prostredi sa
Coraz viac pravnych, obchodnych aj administrativnych ukonov vykonava elektronicky. Aby
bolo mozné takymto Ukonom déverovat, je potrebné zabezpecit, aby bolo zrejmé, kto
dokument vytvoril alebo podpisal, ¢i bol dokument po podpisani zmeneny a kedy presne
vznikol alebo bol autorizovany.

Tieto pojmy sa uplatiuju najma pri praci s elektronickymi dokumentmi, zmluvami, faktdrami,
uradnymi podaniami, elektronickou komunikaciou s orgdnmi verejnej moci, ale aj pri archivacii
a dokazovani pravnych skutocnosti. Ich vyznam teda nespociva len v technickom spracovani
dokumentov, ale aj v ochrane doveryhodnosti, integrity a pravnej pouZitelnosti elektronickych
zaznamov.

Digitdlny opis alebo metaddta pomahaju dokument identifikovat, triedit, spravovat a
archivovat. Elektronicky podpis umoznuje potvrdit identitu podpisujicej osoby a zabezpecit
integritu dokumentu. Kvalifikovany elektronicky podpis predstavuje najvysSiu uroven
doveryhodnosti elektronického podpisu a ma pravne ucinky porovnatelné s vlastnoruc¢nym
podpisom. Casova petiatka dopliia tieto mechanizmy tym, 7e poskytuje dokaz o existencii
dokumentu v konkrétnom okamihu.

Vyznam tychto nastrojov sa prejavuje vo viacerych oblastiach. Pri praci s dokumentmi
umoznuju bezpecné podpisovanie zmllv, potvrdenie prevzatia dokumentu alebo jeho
dlhodobu archivaciu. Pri komunikacii s dradmi su zakladom elektronickych podani a dradne
uznavanych ukonov. Z hladiska pravnej istoty slUzZia ako dokazné prostriedky v pripade sporov.
V oblasti kybernetickej bezpecnosti chrania dokumenty pred neopravnenou manipuldciou,
podvrhnutim alebo popretim autorstva.

11.1 Digitalny opis (metadata)

Digitalny opis, ¢asto oznacovany aj ako metadata, predstavuje subor informacii o digitalnom
dokumente alebo subore, ktoré nepredstavuju jeho vlastny obsah, ale ho opisuju. Metadata
maju velky vyznam pri identifikdacii, sprave, triedeni, vyhladdvani a archivacii elektronickych
dokumentov. Bez nich by bola praca s velkym mnoZstvom suborov neprehfadna a menej
efektivna.

Medzi typické metadata patri ndzov dokumentu, meno autora, datum vytvorenia, datum
poslednej Upravy, format stboru, velkost, jazyk dokumentu alebo klticové slova. V zavislosti
od typu suboru moéZiu metadata obsahovat aj dalSie Udaje, napriklad pri fotografiach
informacie o zariadeni, ktorym boli zhotovené, alebo pri dokumentoch udaje o verzii softvéru,
v ktorom boli vytvorené.
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Z praktického hladiska maju metadata viacero funkcii. UmoZniuju pouZivatelovi rychlo
vyhladat poZadovany dokument, triedit subory podla ¢asu, autora alebo typu a ulahcuju ich
evidenciu v informacnych systémoch. V archivnom a Uradnom prostredi su dolezité aj z
hladiska dlhodobého uchovavania dokumentov, pretoZe pomdhaju zachovat informacie o
povode a histdrii dokumentu.

Metadata vSak méZu predstavovat aj bezpecnostné a sukromné riziko. PouZivatel si ¢asto
neuvedomuje, Ze dokument alebo fotografia mozu obsahovat skryté informacie, ako si meno
autora, nazov organizacie, interné poznamky alebo geolokacné udaje. Pri zdielani suborov je
preto vhodné zvazit, ¢i neobsahuju metadata, ktoré by mohli prezradit viac, nez je Ziaduce.

11.2 Elektronicky podpis

Elektronicky podpis je udaj v elektronickej podobe, ktory je pripojeny k inym elektronickym
udajom alebo je s nimi logicky spojeny a ktory podpisujica osoba pouZiva na podpisovanie.
Jeho hlavnou funkciou je potvrdit volu osoby viazat sa obsahom dokumentu a zaroven
umoznit urcitu mieru identifikacie podpisujuceho.

Je dolezité zdoraznit, Ze pojem elektronicky podpis je Sirsi nez pojem digitdlny podpis.
Elektronickym podpisom méZe byt viacero foriem potvrdenia suhlasu alebo autorizacie v
digitdlnom prostredi. V najjednoduchsej podobe moéze ist napriklad o naskenovany
vlastnorucny podpis vlozeny do dokumentu, kliknutie na tlacidlo ,,Suhlasim”, uvedenie mena
na konci e-mailu alebo potvrdenie akcie prostrednictvom autentifikovaného pouzivatelského
uctu.

Takéto jednoduché formy elektronického podpisu vSak neposkytuju rovnakud uroven
bezpecnosti a pravnej istoty. Preto sa v praxi rozliSuju viaceré urovne elektronického podpisu.
VyssSiu uroven predstavuje pokrocily elektronicky podpis, ktory je jednoznacne spojeny s
podpisujucou osobou, umoznuje jej identifikaciu a je vytvoreny spésobom, ktory zabezpeduje,
Ze kazda nasledna zmena dokumentu je rozpoznatelna.

Z technického hladiska sa elektronické podpisovanie c¢asto opiera o kryptografické
mechanizmy. Podpisujuca osoba vytvori podpis pomocou sukromného kltuc¢a a prijemca alebo
overovatel mo6zZe jeho pravost overit pomocou zodpovedajliceho verejného kluca. Takto sa
dosahuje nielen potvrdenie identity, ale aj ochrana integrity dokumentu.

Elektronicky podpis ma vyznam najma v digitdlnej komunikdcii, pri uzatvarani zmluy,
schvalovani dokumentov a elektronickom vybavovani administrativnych ukonov. Jeho
pouZitie urychluje procesy, znizuje potrebu fyzickej pritomnosti a podporuje elektronizaciu
sluzieb. Zaroven vsak plati, Zze pravna sila elektronického podpisu zavisi od jeho typu, od
sposobu jeho vytvorenia a od konkrétneho pravneho kontextu.

11.3 Kvalifikovany elektronicky podpis (QES)

Kvalifikovany elektronicky podpis predstavuje najvyssiu uroven elektronického podpisu podla
europskej legislativy, najma nariadenia elDAS. Ide o osobitny typ elektronického podpisu,
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ktory splfia prisne technické a pravne poZiadavky a je uznavany ako ekvivalent vlastnorué¢ného
podpisu.

Aby bolo mozZné hovorit o kvalifikovanom elektronickom podpise, musia byt splnené viaceré
podmienky. Podpis musi byt vytvoreny pomocou kvalifikovaného certifikatu, ktory vydava
déveryhodny poskytovatel doveryhodnych sluzieb. Zaroven musi byt vytvoreny pomocou
kvalifikovaného zariadenia na vytvaranie podpisu, napriklad Cipovej karty, bezpecnostného
tokenu alebo certifikovanej aplikacie. Takyto podpis je Uzko viazany na konkrétnu podpisujucu
osobu a umoZniuje jednoznacne zistit, ¢i dokument po podpisani nebol zmeneny.

Najvacsi vyznam kvalifikovaného elektronického podpisu spociva v jeho pravnej sile. V
pravnom prostredi c¢lenskych Statov Eurdpskej uUnie ma rovnaky prdavny ucinok ako
vlastnorucny podpis, pokial pravny predpis neustanovuje inak. To znamenad, Zze dokument
podpisany kvalifikovanym elektronickym podpisom moze byt pouZity pri pravnych ukonoch, v
uradnom styku, v obchodnych vztahoch a v mnohych pripadoch aj v sidnom konani.

PouZivanie QES je vyhodné najma pri elektronickom podpisovani zmliv, Uradnych podani,
komunikacii so Statnou sprdvou, pri internych procesoch organizacii a tam, kde je potrebna
vysokd miera déveryhodnosti a preukazatelnosti. Vyhodou je aj moznost rychlej elektronickej
komunikacie bez potreby osobnej navstevy Uradu alebo fyzického podpisu papierového
dokumentu.

Na druhej strane ma kvalifikovany elektronicky podpis aj urcité obmedzenia. Jeho pouzivanie
si vyzaduje technické vybavenie, spravu certifikatu a urcitd mieru digitdlnej gramotnosti.
Ziskanie kvalifikovaného certifikdtu méze byt spoplatnené a v niektorych pripadoch je
potrebné osobné overenie totoznosti. Z tohto dovodu nie je QES vzdy vhodny na jednoduché
a neformalne ukony, kde postacuje nizSia uroven elektronickej autorizacie.

Z pohladu vyhod mozno zdéraznit najma vysoku pravnu istotu, déveryhodnost, silnd ochranu
integrity dokumentu a Siroké uznavanie v ramci Eurdpskej Unie. Nevyhodou su najma vyssSie
technické a administrativne naroky, potreba kvalifikovaného certifikdtu a v niektorych
pripadoch aj dodatocné financné naklady.

11.4 Casova peciatka

Casova petiatka je déveryhodny elektronicky dékaz o tom, 7e konkrétny dokument alebo
digitdlny Gdaj existoval v ur¢itom case. Jej vyznam spociva v tom, Ze umozZniuje preukazat
okamih existencie dokumentu a zarover podporuje dékaz o jeho integrite. Casova peciatka sa
vyuZiva najma tam, kde je potrebné spolahlivo doloZit, Ze dokument bol vytvoreny, podpisany
alebo predlozeny v konkrétnom ¢asovom okamihu.

Z technického hladiska ¢asova peciatka obsahuje datum a cas, odtlacok dokumentu vo forme
kryptografického hashu a elektronicky podpis autority, ktora ¢asovu peciatku vydala. Tuto
ulohu vykonava doéveryhodna casovd autorita, oznaCovana ako TSA (Time Stamping
Authority). KedZe Casova peciatka neobsahuje cely dokument, ale len jeho kryptograficky
odtlacok, je mozné neskoér overit, ¢i dokument zodpoveda stavu, ktory existoval v Case
peciatkovania.
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Casova petiatka mda vyznamny dokazny efekt. Ak je dokument opatrit ¢asovou peciatkou,
mozno preukazat, Ze v uritom Case uZ existoval v konkrétnej podobe. To je dolezité napriklad
pri zmluvach, podaniach, archivacii, autorskopravnej ochrane, dokazovani splnenia lehot
alebo v sporovych situaciach. Casova peciatka zaroven zvy$uje déveryhodnost elektronickych
dokumentov, pretoze komplikuje moznost spatného falSovania ¢asu alebo obsahu.

V kombinacii s elektronickym alebo kvalifikovanym elektronickym podpisom vytvara ¢asova
peciatka silny nastroj na zabezpecenie autenticity, integrity a preukdzatelnosti elektronickych
dokumentov. Kym podpis potvrdzuje, kto dokument podpisal, ¢asova peciatka potvrdzuje,
kedy dokument existoval v danej podobe.

11.5 Mandatny certifikat

Mandatny certifikat je Specificky typ kvalifikovaného certifikatu, ktory sa pouziva v situdciach,
ked' fyzicka osoba kona v mene pravnickej osoby alebo organizacie. Na rozdiel od bezného
kvalifikovaného certifikatu, ktory identifikuje konkrétnu fyzickd osobu, mandatny certifikat
obsahuje aj informaciu o tom, v akej funkcii alebo na zaklade akého opravnenia osoba kona.

To znamena, Ze podpis vytvoreny pomocou mandatneho certifikatu nevyjadruje len osobnu
volu podpisujuceho, ale zdroven potvrdzuje, Ze dand osoba kona napriklad ako Statutdr,
zamestnanec, splnomocneny zastupca alebo ind opravnend osoba organizacie.

Mandatny certifikat je dblezZity najma v praxi verejnej spravy, podnikovej sféry a pravnych
ukonov, kde je potrebné preukazat nielen identitu osoby, ale aj jej opravnenie konat v mene
iného subjektu. VyuZiva sa napriklad pri elektronickych podaniach za firmu, podpisovani zmlav
v mene organizacie alebo komunikacii so statnymi instituciami.

Z hladiska pravnej istoty mandatny certifikat zvysuje doveryhodnost elektronickych ukonov,
pretoze umozniuje jednoznacne preukazat, Ze podpis bol vykonany opravnenou osobou v
ramci jej kompetencii.

11.6 Elektronicka pecat

Elektronicka pecat je nastroj podobny elektronickému podpisu, avsak na rozdiel od podpisu
nie je viazana na fyzickd osobu, ale na pravnicku osobu (napr. firmu, urad alebo organizaciu).
SlUzi na potvrdenie, Ze dokument pochddza od konkrétnej organizacie a Ze jeho obsah nebol
po vytvoreni zmeneny.

Elektronickd pecat teda nevyjadruje osobnu vélu konkrétneho cloveka, ale autenticitu a
integritu dokumentu ako vystupu organizacie. Jej poufZitie je vhodné najma v pripadoch, ked
dokument generuje informacny systém automaticky alebo ked'nie je potrebné, aby dokument
podpisovala konkrétna osoba.

Podobne ako pri elektronickom podpise existuje aj kvalifikovana elektronicka pecat, ktora je
zaloZend na kvalifikovanom certifikate a poskytuje vysSiu droven doéveryhodnosti. Takato
pecat je uznavand v ramci Eurdpskej Unie podla nariadenia elDAS.
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Elektronicka pecat sa vyuZiva napriklad pri:
e vydavani vypisov z registrov,
e generovani faktur a potvrdeni,
e automatizovanej komunikacii Uradov,
e archivacii dokumentov.

Jej hlavnou vyhodou je moZnost automatizacie a znizenie potreby manualneho podpisovania
dokumentov, pricom sa zachovava vysoka uroven déveryhodnosti.

11.7 Autorizacna dolozka

Autoriza¢na dolozka je Specificky prvok pouzivany pri elektronickych dokumentoch, najma v
prostredi verejnej spravy. Ide o informaciu, ktora je pripojena k dokumentu a obsahuje udaje
o tom, kto dokument autorizoval (podpisal), akym sp6sobom a kedy.

Autoriza¢na dolozka spravidla obsahuje:
o identifikaciu podpisujucej osoby,
e Udaj o pouzitom type podpisu (napr. kvalifikovany elektronicky podpis),
e datum a ¢as autorizacie,
e pripadne informacie o certifikate alebo autorite.

Jej ucelom je zvysit transparentnost a preukdazatelnost elektronického Ukonu. UmozZnuje
jednoducho overit, Ze dokument bol riadne autorizovany a Ze splfiia poZiadavky na pravnu
platnost.

Autoriza¢na dolozka sa ¢asto vyuZiva pri:
e Uradnych rozhodnutiach,
e elektronickych podaniach,
e dokumentoch vydavanych verejnou spravou.

Z praktického hladiska predstavuje ,viditelnt vrstvu“ informacii o podpise, ktora dopltia
technické Udaje obsiahnuté v samotnom elektronickom podpise.

11.8 Zarucena konverzia

ZarucCena konverzia je proces, pri ktorom dochadza k prevedeniu dokumentu z listinnej
(papierovej) formy do elektronickej formy alebo naopak, pricom sa zachovava jeho pravna
hodnota. Vysledkom zarucenej konverzie je dokument, ktory ma rovnaké pravne ucinky ako
povodny dokument.

Tento proces je presne regulovany pravnymi predpismi a méZze ho vykonavat len opravneny
subjekt, napriklad organ verejnej moci, notdr alebo ind autorizovand osoba. Sucastou
zarucenej konverzie je vytvorenie dolozky, ktora obsahuje informacie o priebehu konverzie,
pouZitych technoldgiach a identifikacii osoby alebo systému, ktory konverziu vykonal.

Zarucena konverzia sa vyuziva najma v situdciach, ked' je potrebné:
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o digitalizovat papierové dokumenty pre elektronické podanie,
e vytvorit listinny ekvivalent elektronického dokumentu,
e zabezpedit pravnu pouZitelnost dokumentu v inom prostredi.

Na rozdiel od bezného skenovania dokumentov zaruéenda konverzia poskytuje pravnu istotu,
Ze obsah dokumentu je verne zachovany a Ze nedoslo k jeho zmene. Preto ma zdsadny vyznam
pri komunikacii s Uradmi, v pravnej praxi a pri archivacii dokumentov.

11.9 Zhrnutie

Digitalny opis, elektronicky podpis, kvalifikovany elektronicky podpis a Casova peciatka
predstavuju zakladné nastroje doveryhodnej prace s elektronickymi dokumentmi. Kazdy z
tychto prvkov plni osobitni funkciu, no ich spoloénym ciefom je posilnit bezpecnost,
déveryhodnost a pravnu pouZzitelnost digitalnych zdznamov.

Metaddata pomahaju dokument opisat, spravovat a archivovat. Elektronicky podpis umoznuje
potvrdit vélu podpisujucej osoby a v pokrocilych formach chréni aj integritu dokumentu.
Kvalifikovany elektronicky podpis ma osobitné pravne postavenie a je uzndvany ako ekvivalent
vlastnoruéného podpisu. Casové peciatka poskytuje dokaz o existencii dokumentu v
konkrétnom ¢&ase a doplifia systém elektronickej déveryhodnosti.

V modernej digitalnej spolocnosti je porozumenie tymto pojmom nevyhnutné nielen pre
pravnikov, uradnikov a pracovnikov verejnej spravy, ale aj pre beznych pouzivatelov, ktori
pracuju s elektronickymi dokumentmi, uzatvaraju zmluvy online alebo komunikuju s
inStituciami elektronickou formou.

Z praktického hladiska sa tieto prvky ¢asto pouzivaju spolo¢ne. Elektronicky dokument moze
obsahovat metaddta, byt podpisany kvalifikovanym elektronickym podpisom a zaroven
opatrit ¢asovou peciatkou. Takyto dokument je potom nielen technicky spracovatelny, ale aj
pravne doveryhodny a dlhodobo overitelny.

V oblasti kybernetickej bezpecnosti a pravnej praxe maju tieto mechanizmy velky vyznam.
Pomahaju chranit dokumenty pred manipuldciou, znizuju mozZnost falSovania, umozniuju
preukazovat autorstvo a podporuju doveru v elektronicki komunikaciu. Bez nich by
elektronické dokumenty nemali rovnaku d6kaznu a pravnu hodnotu ako tradi¢né listinné
dokumenty.

11.10Test

1. Co je hlavnou funkciou metadat (digitalneho opisu) pri elektronickom dokumente?
a) Nahradit obsah dokumentu

b) Opisat, identifikovat a ulahdit spravu dokumentu

c) Zasifrovat dokument

d) Potvrdit pravnu platnost dokumentu podpisom

2. Ktoré tvrdenie najlepsie vystihuje elektronicky podpis?
a) Je to vzdy ekvivalent vlastnoru¢ného podpisu
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b) Je to Udaj v elektronickej podobe pouZivany na podpisovanie elektronickych udajov
c) Je to vylu¢ne naskenovany vlastnoruény podpis
d) Moze ho vytvorit len orgadn verejnej moci

3. Cim sa kvalifikovany elektronicky podpis (QES) odliSuje od beZného elektronického
podpisu?

a) Nema Ziadnu pravnu silu

b) MbzZe byt pouZity len pri e-mailoch

c) Spitia prisne technické a pravne poZziadavky a je uznavany ako ekvivalent vlastnoruéného
podpisu

d) Nepotrebuje certifikat ani Specidlne zariadenie

4. Aky je hlavny vyznam casovej peciatky?

a) Potvrdzuje, kto dokument podpisal

b) Umoznuje dokument vytlacit

c) Dokazuje, Ze dokument existoval v konkrétnom case
d) Sifruje obsah dokumentu

5. Na o sluzi elektronicka pecat?

a) Na potvrdenie identity fyzickej osoby pri podpise

b) Na potvrdenie, Ze dokument pochadza od konkrétnej organizdcie a nebol zmeneny
c) Na prevod papierového dokumentu do PDF

d) Na zobrazenie metadat dokumentu
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127Zakladné zasady bezpecnosti, ochrany osobnych
Udajov a etikety pri telekonferenciach a online
rokovaniach a stretnutiach

12.1 Uvod do problematiky online komunikacie

Telekonferencie a online stretnutia sa stali neoddelitelnou sucastou pracovného,
vzdeldvacieho aj spoloCenského Zivota. Moderné komunikacné platformy umoziuju rychlu a
efektivnu vymenu informacii bez ohladu na geografickd vzdialenost, ¢im zvysuju flexibilitu
organizacii a dostupnost komunikacie. Tento spdsob komunikéacie vSak prindsa aj nové
bezpecnostné a etické vyzvy.

Na rozdiel od tradi¢nych stretnuti v kontrolovanom fyzickom prostredi prebiehaju online
rokovania prostrednictvom digitalnych systémov, ktoré su vystavené rdéznym typom
kybernetickych hrozieb. Okrem technickych rizik je potrebné zohladnit aj ochranu osobnych
udajov a dodrziavanie pravidiel profesiondlnej komunikacie, ktoré ovplyvnuju priebeh a
vysledok stretnutia.

Bezpelné a efektivne vyuzivanie telekonferenénych nastrojov si preto vyZzaduje kombindciu
technickych opatreni, spravnych pouzivatelskych ndvykov a dodrziavania etickych zasad
komunikacie.

12.2 Bezpecnostné zasady pri telekonferenciach

Z pohladu kybernetickej bezpecnosti je klu¢ové zabezpedit, aby sa k online stretnutiu dostali
len opravnené osoby a aby komunikacia nebola odpocivand alebo manipulovana. Vyber
vhodnej platformy zohrdava v tomto procese zasadnu Ulohu. Organizacie by mali pouzivat
overené nastroje, ktoré poskytuju Sifrovanie komunikacie, spravu identit pouzivatelov a
kontrolu pristupu.

Jednym z najcéastejSich bezpecnostnych problémov je neopravneny pristup na stretnutie,
znamy napriklad ako ,zoombombing“. K nemu dochadza v pripade, Ze su odkazy na stretnutia
zverejnené verejne alebo nie suU dostatocne chrdnené. Preto je nevyhnutné pouZivat
mechanizmy ako hesla, ¢akarne (waiting room), pozvanky pre konkrétnych pouzivatelov alebo
autentifikaciu ucastnikov.

Délezitym prvkom bezpecnosti je aj ochrana prihlasovacich udajov. Pouzivatel by nemal
zdielat svoje prihlasovacie Gdaje ani odkazy na stretnutia s neoverenymi osobami. V pripade
firemnych uctov je vhodné vyuZivat viacfaktorové overovanie, ktoré zniZuje riziko
kompromitacie uctu.

Aktualizacia softvéru predstavuje dalsi kfuéovy aspekt. Telekonferencné aplikacie su casto
ciefom utokov, pretoZe obsahuju funkcie ako zdielanie obrazovky, prenos suborov alebo
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komunikaciu v redlnom case. Vyvojari pravidelne vydavaju aktualizacie, ktoré opravuju
zranitelnosti, a preto je doleZité ich instalovat bez odkladu.

Pri praci na dialku, najma z verejnych alebo nezabezpelenych sieti, je vhodné pouZivat
virtudlnu privatnu siet (VPN), ktord zabezpecuje Sifrovany prenos dat a zniZuje riziko
odpocuvania komunikacie. Okrem toho je potrebné dbat na fyzicki bezpecnost zariadenia.
Pouzivatel by mal pri odchode od pracovného miesta uzamknut obrazovku, aby zabranil
neopravnenému pristupu k prebiehajucemu stretnutiu alebo zdielanému obsahu.

12.3 Ochrana osobnych udajov pri online stretnutiach

Telekonferencie ¢asto zahffaju spracuvanie osobnych udajov, ¢i uz ide o obraz, hlas, meno
Ucastnika alebo obsah komunikacie. Z tohto dévodu je potrebné dodrzZiavat zasady ochrany
osobnych udajov v sulade s legislativou, najma nariadenim GDPR.

J

ednym z najddleZitejSich aspektov je nahravanie stretnuti. Ak je stretnutie zaznamendvané,
Ucastnici musia byt o tejto skutoc¢nosti informovani a v mnohych pripadoch je potrebné ziskat
ich suhlas. Nahravky by mali byt uchovdvané len po nevyhnutni dobu a zabezpecené proti
neopravnenému pristupu.

Pri online komunikacii je tieZ potrebné minimalizovat mnoZstvo zdielanych udajov. PouZivatel
by mal zvazit, ¢i je zdielanie konkrétnych informdcii nevyhnutné, najma ak ide o citlivé udaje.
V pracovnom prostredi je vhodné riadit sa principom minimalizacie Udajov, teda spracuvat len
tie udaje, ktoré su nevyhnutné na dany ucel.

Vyznamnu ulohu zohrdva aj prostredie, v ktorom sa pouZivatel nachadza. Kamera moéze
zachytit osobné alebo citlivé predmety, dokumenty alebo informacie v pozadi. Preto sa
odporuca pouzivat funkcie ako rozmazanie pozadia alebo virtudlne pozadie, ktoré znizuju
riziko neumyselného uniku informacii.

Pri zdielani obrazovky je potrebné venovat zvySenu pozornost tomu, aky obsah je viditelny.
Otvorené e-maily, dokumenty alebo pracovné plochy mézu obsahovat citlivé informacie,
ktoré by nemali byt zdiefané s ostatnymi Ucastnikmi. Vhodnym riesenim je zdielanie
konkrétneho okna aplikacie namiesto celej obrazovky.

12.4 Etiketa (netiketa) pri online rokovaniach

Okrem technickych a pravnych aspektov zohrava vyznamnu ulohu aj spravanie ucastnikov,
ktoré ovplyviiuje kvalitu komunikdcie a celkovy priebeh stretnutia. Etiketa online komunikacie,
oznacovana aj ako netiketa, predstavuje subor pravidiel, ktoré podporuju profesiondlne a
efektivne vystupovanie v digitdlnom prostredi.

Dochvilnost je zakladnym prejavom profesionality. Pripojenie sa na stretnutie s predstihom
umoznuje vyriesit technické problémy a zabezpeclit plynuly zadiatok rokovania. Rovnako
dolezitd je pripravenost Ucastnika, ktord zahiia znalost programu stretnutia a pripravenost
diskutovat o prislusnych témach.
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Pouzivanie kamery moZe prispiet k lepSej komunikacii, pretoZze umoznuje vnimat neverbalne
prejavy, ako su mimika a gesta. V niektorych situacidch vsak moze byt jej pouZivanie nevhodné
alebo technicky obmedzené, preto je potrebné zohladnit kontext stretnutia.

Délezitym pravidlom je stimenie mikrofénu v ¢ase, ked' ucastnik nehovori. Tym sa predchadza
rusivym zvukom, ktoré mézu zniZovat kvalitu komunikacie. Pri vystupovani je vhodné hovorit
jasne, struéne a respektovat ostatnych ucastnikov, napriklad tym, Ze sa neprerusuju a davaju
si navzajom priestor na vyjadrenie.

Online komunikdcia by mala zachovavat profesionalny charakter aj z hfadiska vystupovania a
vzhladu. Aj ked' Ucastnik pracuje z domaceho prostredia, mal by dodrzZiavat primerany dress
code a sprdvat sa tak, ako keby bol pritomny na fyzickom stretnuti.

12.5 Typické rizika a hrozby pri online stretnutiach

Online stretnutia su vystavené viacerym typom hrozieb. Medzi naj¢astejSie patri neopravneny
pristup na stretnutie, odpocuvanie komunikacie, phishingové utoky prostrednictvom
faloSnych pozvanok alebo zneuzitie zdiefaného obsahu.

Rizikom je aj ludsky faktor. Neopatrné zdielanie obrazovky, zverejnenie citlivych udajov alebo
slabé zabezpeéenie G&tu mozu viest k uniku informacii. Utognici ¢asto vyuZivaju prave tieto
slabiny, pretoze su jednoduchsie nez technické utoky na samotnu platformu.

Zvlastnu pozornost je potrebné venovat aj nahravkam stretnuti. Ak sa dostant do nespravnych
ruk, mozu obsahovat citlivé informacie, ktoré moézu byt zneuzité.

12.6 Praktické odporucania

Pre bezpedné a efektivne online stretnutia je vhodné dodrZiavat niekolko zasad. Organizator
by mal zabezpelit ochranu pristupu k stretnutiu, informovat ucastnikov o pripadnom
nahravani a kontrolovat priebeh komunikdcie. U&astnik by mal pouZivat zabezpeéené
zariadenie, aktualizovany softvér a pristupovat k stretnutiu z déveryhodne;j siete.

DoleZité je aj uvedomenie si, Ze online stretnutie je sicastou pracovného alebo oficidlneho
prostredia. Spravanie ucastnikov by tomu malo zodpovedat, a to nielen z hladiska
profesionality, ale aj bezpecnosti a ochrany udajov.

12.7 Test

1. Co je hlavnou vyhodou telekonferencii a online stretnuti?
a) Eliminacia potreby internetu

b) Moznost komunikdcie bez ohladu na geograficku vzdialenost
c) Uplna bezpe&nost komunikacie

d) Nahradenie vSetkych foriem komunikacie
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2. Co je ,zoombombing“?

a) Technicka chyba aplikacie

b) Neoprdvneny pristup na online stretnutie
c) Spomalenie internetového pripojenia

d) Nahrdvanie stretnutia bez zvuku

3. Ktoré opatrenie pomaha chranit osobné udaje pri online stretnutiach?
a) Zdielanie celej obrazovky vidy

b) PouZivanie verejnych Wi-Fi bez ochrany

c) PouZivanie rozmazania alebo virtualneho pozadia

d) Vypnutie vsetkych bezpecnostnych nastaveni

4. Ktoré pravidlo patri medzi zasady netikety pri online rokovaniach?
a) Neustdle zapnuty mikrofén

b) Ignorovanie ostatnych Gcastnikov

c) Stimenie mikrofénu, ked' tcastnik nehovori

d) Neskoré pripojenie na stretnutie

5. Ktoré riziko patri medzi typické hrozby pri online stretnutiach?
a) Zvysenie kvality zvuku

b) Automatické Sifrovanie vSetkych dat

c) Phishing prostrednictvom faloSnych pozvanok

d) ZniZenie poctu ucastnikov
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13Bezpecnostneé rizika a rizika ochrany sukromia pri
pouzivani socialnych sieti

13.1 Uvod do problematiky socidlnych sieti a bezpe&nosti

Socidlne siete predstavuju jeden z najvyznamnejSich fenoménov digitdlnej spoloénosti.
Platformy ako Facebook, Instagram, TikTok, Linkedin alebo X (Twitter) umoznuju
pouzivatelom komunikovat, zdielat obsah a vytvarat socidlne vazby v globdlnom prostredi.
Okrem osobnej komunikdacie zohravaju vyznamnu ulohu aj v oblasti marketingu, politiky,
vzdeldvania ¢i budovania profesijnych kontaktov.

S rastucim vyznamom socialnych sieti vSak narasta aj mnozstvo bezpecnostnych hrozieb a rizik
pre ochranu sukromia. Socialne siete funguju na principe zhromazdovania a analyzy velkého
mnozstva udajov o pouZzivateloch, o z nich robi atraktivny ciel pre uto¢nikov. Zaroven samotni
pouZivatelia ¢asto vedome alebo nevedome zverejiiuju informdcie, ktoré mozu byt zneuzité.

Bezpecné pouzivanie socialnych sieti preto vyZaduje nielen technické zabezpecenie uctov, ale
aj kritické myslenie, uvedomelé spravanie a znalost rizik.

13.2 Charakteristika komunikacie na socidlnych sietach

Komunikdcia na socidlnych sietach sa vyrazne odliSuje od tradi¢nych foriem komunikacie, a to
najma svojou dynamikou, rozsahom a formou. Informacie sa Siria v redlnom case a ¢asto bez
akejkolvek kontroly alebo overenia. Tato okamzitost podporuje spontanne reakcie, ktoré vsak
moZzu viest k neuvazenému zdielaniu citlivych informacii.

Vyznamnym znakom je verejnost komunikdcie. Aj ked pouZivatel nastavi urcity stupen
sukromia, obsah mozZe byt jednoducho skopirovany, zdielany alebo uloZeny inymi osobami.
Strata kontroly nad zverejnenym obsahom je preto jednym z kltu¢ovych rizik.

Socidlne siete podporuju interaktivitu, co znamena, Ze komunikacia je obojsmerna a ¢asto
verejnd. Komentdre, reakcie a zdielania mo6Zu zasadne ovplyvnit Sirenie obsahu a jeho
interpretaciu.

Dal$im doélezitym aspektom je tzv. kuratorovanie identity. PouZivatelia si vedome vytvaraju
svoj online obraz, pricom prezentuju vybrané aspekty svojho Zivota. Tento jav moze viest k
skresleniu reality a zaroven poskytuje Uto¢nikom cenné informacie vyuZzitelné pri socialnom
inZinierstve.

13.3 Vyhody socialnych sieti

Socidlne siete prinasaju mnozstvo benefitov, ktoré prispievaju k ich Sirokému vyuZzivaniu.
Umoznauju rychlu a efektivhu komunikaciu bez geografickych obmedzeni a poskytuju
platformu na zdielanie informacii v redlnom case.
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Z hladiska spolocenského Zivota podporuju vytvaranie komunit a prepojenie fudi s podobnymi
zaujmami. V profesiondlnom prostredi slizia ako ndastroj na networking, budovanie osobnej
znacky a kariérny rast.

V oblasti marketingu predstavuju silny nastroj na oslovenie cielového publika, analyzu
spravania zakaznikov a personalizaciu obsahu. Ich interaktivita umoZznuje okamzZitu spatnu
vazbu a zapojenie pouzivatelov do diskusie.

13.4 Rizika a nevyhody socidlnych sieti

Napriek mnohym vyhoddm predstavuju socidlne siete aj vyznamné rizika. Jednym z
najzavaznejsich je strata sukromia. Pouzivatelia Casto zverejiuju osobné informacie, ktoré
mozu byt zneuZité na profilovanie, krddezZ identity alebo cielené utoky.

Dal$im problémom je $irenie dezinformdcii. Algoritmy socialnych sieti uprednostfiuju obsah,
ktory vyvolava emdcie a interakciu, co mozZe viest k rychlemu Sireniu nepravdivych alebo
manipulativnych informacii.

Vyznamnym rizikom je aj kyberSikana, ktora sa prejavuje urazkami, vyhrazkami alebo
verejnym zosmiesfiovanim. Tento typ spravania méze mat vazne psychologické dosledky.

Socidlne siete tieZz podporuju vznik zavislosti a nadmerného pouzivania, ¢o negativne
ovplyviuje koncentraciu, produktivitu a duSevné zdravie. NavySe vytvaraju iluziu idealneho
Zivota, ktord moze viest k pocitom nedostatocnosti alebo frustracie.

13.5 Typické bezpecnostné hrozby na socialnych sietach

Socialne siete su ¢astym ciefom réznych typov kybernetickych utokov. Medzi najc¢astejSie patri
phishing, pri ktorom utoc¢nik vyuziva falosné spravy alebo odkazy na ziskanie prihlasovacich
udajov.

Daldou hrozbou je prevzatie uétu (account takeover), ku ktorému dochadza v pripade slabého
hesla alebo uniku prihlasovacich Gdajov. Utoénik nasledne méze vystupovat v mene obete a
Sirit podvody alebo skodlivy obsah.

RozSirené je aj socidlne inzinierstvo, pri ktorom utocnik manipuluje pouZzivatela, aby mu
dobrovolne poskytol citlivé informacie. VyuZziva pritom verejne dostupné udaje zo socialnych
sieti.

Modernou hrozbou je aj profilovanie a sledovanie pouzivatelov, ktoré umozrnuje vytvarat

detailné profily spravania a preferencii. Tieto Udaje méZu byt vyuZité na cielend reklamu, ale
aj na manipuldciu alebo diskriminaciu.
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13.6 Podvody na socidlnych sietach

Socidlne siete su prostredim, kde sa vyskytuje Siroké spektrum podvodov. Falosné ucty
podpory sa snaZzia ziskat prihlasovacie Udaje tym, Ze sa vyddvaju za oficidlne profily.

Pri kompromitacii uctu utocCnik kontaktuje priatelov obete a Ziada finanénu pomoc pod
zamienkou nudzovej situacie. Tento typ utoku je uclinny, pretoZe vyuziva déveru medzi
pouzivatelmi.

Milostné podvody su zaloZené na dlhodobom budovani dévery, po ktorom nasleduje Ziadost
o peniaze. Podvodnici ¢asto pouZivaju ukradnuté fotografie a falosné identity.

Casté su aj investi¢né podvody a falo$né sutaze, ktoré slubuju vysoké zisky alebo vyhry
vymenou za poplatok alebo osobné udaje.

13.7 Ochrana sukromia a bezpecné spravanie

Zakladom ochrany na socidlnych sietach je uvedomelé sprdvanie pouZivatela. Kazda
zverejnend informacia by mala byt zvaZena z pohladu jej moZného zneuZitia. Plati zasada
minimalizacie Udajov — zverejriovat len nevyhnutné informacie.

Dolezité je spravne nastavenie sukromia uctu, ktoré obmedzuje pristup k obsahu len na
déveryhodné osoby. PouZivatel by mal pravidelne kontrolovat tieto nastavenia, kedZe
platformy ich ¢asto menia.

Z technického hladiska je nevyhnutné pouzZivat silné a jedineéné hesld a aktivovat
dvojfaktorové overenie. Tym sa vyrazne znizuje riziko neopravneného pristupu.

Pouzivatel by mal byt opatrny pri komunikacii s nezndmymi osobami a pri klikani na odkazy.
Kazdy podozrivy Ucet alebo obsah je vhodné nahlasit, ¢im sa prispieva k bezpecnosti celej
komunity.

13.8 Digitalna stopa a jej dosledky

Pouzivanie socialnych sieti zanechava digitalnu stopu, ktorda méze byt dlhodobo dostupna a
analyzovatelna. Tato stopa zahfiia nielen prispevky, ale aj interakcie, polohu, metadata a
spravanie pouzivatela.

Digitdlna stopa moéZe ovplyvnit napriklad:
e pracovné prileZitosti,
e reputaciu jednotlivca,
e pravne postavenie.

Preto je doleZité uvedomit si, Ze obsah zverejneny online méZe mat dlhodobé nasledky a
nemusi byt mozné ho Uplne odstranit.
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13.9 Test

1. Preco su socidlne siete atraktivhym cieflom pre utocnikov?
a) PretoZe neobsahuju zZiadne udaje

b) PretoZe zhromaZzduju velké mnoZstvo Gdajov o pouZivateloch
c) PretoZe su vidy anonymné

d) PretoZe neumoznuju komunikaciu

2. Aka je typicka vlastnost komunikacie na socialnych sietach?
a) Informdcie sa Siria pomaly a kontrolovane

b) Komunikacia je vidy sukromnd

c) Informacie sa Siria rychlo a ¢asto bez overenia

d) Obsah nie je mozné zdielat

3. Ktoré z nasledujticich patri medzi rizika socialnych sieti?
a) Zlepsenie komunikacie

b) Kybersikana

c) Networking

d) Rychla vymena informdcii

4. Co znamena phishing na socialnych sietach?

a) Zdielanie fotografii

b) Vytvaranie skupin

c) Pokus ziskat citlivé idaje pomocou falosnych sprav alebo odkazov
d) Automatické aktualizacie aplikacie

5. Aké je zakladné pravidlo ochrany sikromia na socialnych sietach?
a) Zverejnovat ¢o najviac informacii

b) Ignorovat nastavenia sikromia

c) Zverejiovat len nevyhnutné informacie

d) Prijimat vsetky Ziadosti o priatelstvo
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14Poznatky v oblasti kybernetickej bezpecnosti v
kontexte trestného prava Slovenskej republiky

Kyberneticka bezpecnost patri medzi kfucové oblasti sucasnej bezpecnostnej politiky Statu.
Rozvoj informaénych a komunikaénych technoldgii priniesol zdsadné zmeny v spdsobe
fungovania spolo¢nosti, ekonomiky aj verejnej spravy. Digitalizacia vSak zaroven vytvorila
nové moznosti pachania trestnej innosti, ktora sa presuva do kybernetického priestoru.

Kyberneticky priestor ma niekolko Specifickych vlastnosti, ktoré ho odlisuju od tradicného
fyzického prostredia. Ide najma o jeho globalny charakter, vysokd mieru anonymity, rychlost
Sirenia informacii a technologickd komplexnost. Tieto faktory vyrazne ovplyviiuju aj spésob
pachania trestnej ¢innosti a moznosti jej odhalovania.

Trestné pravo Slovenskej republiky reaguje na tieto vyzvy postupnym rozsSirovanim pravne;j
Upravy a jej prisposobovanim medzindrodnym Standardom. Zaroven vsak plati, Ze pravna
reguldcia Casto zaostava za dynamikou technologického vyvoja, €o vytvara priestor pre nové
formy kriminality.

14.1 Kyberkriminalita v trestnom prave Slovenskej republiky

Kyberkriminalita predstavuje suhrn trestnych cinov, ktoré su pachané prostrednictvom
informacénych a komunikaénych technoldgii alebo su na tieto technoldgie zamerané. V praxi
mozno rozlisit dve zdkladné kategoérie:

e trestné Ciny, pri ktorych je pocitacovy systém cielom utoku (napr. hacking),

e trestné Ciny, pri ktorych je pocita¢ovy systém nastrojom (napr. online podvody).

Zakladnu pravnu udpravu obsahuje zdkon ¢. 300/2005 Z. z. (Trestny zdkon). Medzi
najvyznamnejsie ustanovenia patria:
e § 247 — Neopravneny pristup do pocitatového systému
Ide o konanie, pri ktorom pachatel bez opravnenia prenikne do informaéného systému.
Typickym prikladom je prelomenie hesla alebo zneuzZitie bezpeénostnej zranitelnosti.
e §247a - Neopravneny zasah do pocitacového systému
Zahfnia napriklad zmazanie dat, zmenu udajov alebo narusenie prevadzky systému.
e §247b — Neopravnené ziskanie alebo drZanie pristupovych tdajov
Tyka sa napriklad ziskania hesiel prostrednictvom phishingu alebo ich dalSieho predaja.
e § 247c - Poskodenie a zneuzitie zaznamu na nosi¢i informacii
Ide o manipulaciu s datami, ich zni¢enie alebo zneuzitie.

Je dolezité zdoraznit, Ze kyberneticka kriminalita sa cCasto neobmedzuje len na tieto
ustanovenia. V praxi sa uplatiuju aj dalSie skutkové podstaty, najma:

e podvod (napr. falosné e-shopy),

e vydieranie (ransomvér),

e porusovanie autorskych prav,

e neoprdvnené nakladanie s osobnymi udajmi.

V aplikaCnej praxi sa Coraz CastejSie stretavame s pripadmi:
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e kompromitdcie e-mailovych uctov a nasledného finanéného podvodu (BEC — Business
Email Compromise),

e Utokov na bankové Ucty prostrednictvom skodlivého softvéru,

e zneuZivania digitalnych identit,

e neoprdvneného ziskavania a predaja dat na dark webe.

Osobitnu kategériu predstavuju trestné ciny spojené s kryptomenami, kde dochddza k
legalizacii prijmov z trestnej Cinnosti alebo k podvodnym investicnym schémam. Tieto pripady
kladu vysoké naroky na odborné znalosti vySetrovatelov a znalcov.

Z pohladu trestnopravnej kvalifikacie je Casto problematické spravne subsumovat konkrétne
konanie pod jednotlivé skutkové podstaty, najma v pripadoch technologicky komplexnych
utokov.

14.2 Typické formy kyberkriminality

V stcéasnosti mozno identifikovat viacero typickych foriem kybernetickej kriminality, ktoré sa
vyskytuju aj v podmienkach Slovenskej republiky:

Phishing a socialne inZinierstvo
Ide o techniky, pri ktorych ato¢nik manipuluje obet s ciefom ziskat citlivé Udaje (napr. hesl3,
Cisla kariet). VyuZziva pritom psychologické prvky, ako su dovera alebo strach.

Ransomvér
Skodlivy softvér, ktory zadifruje data a pozaduje vykupné za ich obnovenie. Tento typ Gtoku
predstavuje vaznu hrozbu najma pre verejné institucie.

DDoS utoky
Utoky zamerané na zahltenie servera a znemoinenie jeho fungovania. Casto su vyuZivané aj
ako forma vydierania.

Neopravnené prieniky (hacking)
Zahfiaju ziskanie neopravneného pristupu do systémov s cielom kradeze dat alebo ich
zneutzitia.

Kybernetické podvody
Patria sem napriklad falosné investi¢né platformy, podvodné e-shopy alebo tzv. ,,romance
scam”.

Tieto formy kriminality sa neustale vyvijaju a ¢asto kombinuju viacero technik.

14.3 Zakon o kybernetickej bezpecnosti a prevencia

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti predstavuje zdkladny nastroj prevencie
kybernetickych incidentov. Jeho ciefom je zabezpelit ochranu informacnych systémov a
minimalizovat rizika.
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Zakon zavadza povinnosti najma pre:
e prevadzkovatelov zakladnych sluzieb,
e poskytovatelov digitalnych sluzieb.

Tieto subjekty su povinné:
e analyzovat rizika,
e zavadzat bezpecnostné opatrenia,
e hlasit incidenty,
e viest bezpecnostni dokumentaciu.

Pre pochopenie vyznamu zdkona je doleZité uvedomit si, Ze ide o preventivny ndstroj, ktory
doplia represivnu funkciu trestného prava.

14.4 Dokazovanie v kybernetickej kriminalite

Jednou z najzloZitejSich oblasti je dokazovanie. Digitdlne dokazy maju Specificky charakter a
vyZaduju osobitny pristup.

Medzi hlavné problémy patri:
e rychla zmena alebo zanik dékazov,
e potreba odbornych znalosti,
e medzinarodny charakter dat.

V praxi sa vyuZivaju metddy digitdlnej forenznej analyzy, ktoré umozZniuju rekonstruovat
priebeh incidentu. DOleZita je aj spoluprdca so znalcami.

Pre Studenta je kfucové pochopit, Ze dokazna situacia v kybernetickych pripadoch byva ¢asto
nepriamo zaloZzena na technickych stopach (logy, IP adresy, metadata).

14.5 Vyzvy pre aplika¢nu prax

Kyberneticka kriminalita prinasa viacero vyziev:
o Identifikacia pachatela — anonymita a vyuzivanie zahrani¢nych infrastruktur,
e Jurisdikcia — Utok méZe byt realizovany z iného Statu,
e Odbornost — potreba Specializovanych znalosti,
e Rychlost vyvoja — nové typy Utokov vznikaju velmi rychlo.

Tieto faktory spO6sobuju, Ze boj proti kyberkriminalite je naro¢nejsi ako pri tradi¢nych formach
kriminality.

14.6 Medzinarodny kontext

Kyberneticka kriminalita ma globalny charakter, preto je nevyhnutnd medzindrodna
spolupraca. Kli¢ovym dokumentom je Dohovor o kyberkriminalite (Budapest, 2001).

Na urovni Eurdpskej Unie zohravaju vyznamnu ulohu:
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e smernica NIS2,

o akt o kybernetickej bezpecnosti (Cybersecurity Act),
e akt o digitalnych sluzbach (DSA),

e Cinnost agentur ako ENISA a Europol (EC3).

Tieto nastroje umoznuju koordinaciu a efektivnejsi boj proti kybernetickej kriminalite.

14.7 Buduce trendy

Vyvoj kybernetickej kriminality je Uzko spaty s technologickym pokrokom. V si¢asnosti mozno
identifikovat viacero trendov:

e vyuZivanie umelej inteligencie na generovanie phishingovych kampani,

o deepfake technoldgie vyuzivané na podvody a dezinformacie,

e Utoky na loT zariadenia a smart infrastrukturu,

e automatizacia utokov prostrednictvom botnetov,

e rozmach ,crime-as-a-service” modelov.

Tieto trendy naznacuju, Ze kyberneticka kriminalita bude c¢oraz sofistikovanejSia a
dostupnejsia SirSiemu okruhu pachatelov.

14.8 Test

1. Co je kyberkriminalita podla trestného prava SR?

a) Len fyzické Utoky na zariadenia

b) Trestné Ciny pachané prostrednictvom alebo proti ICT systémom
c) Iba nelegalne stahovanie filmov

d) PouZivanie internetu bez povolenia

2. Ktory paragraf riesi neopravneny pristup do pocitacového systému?
a) § 247
b) § 300
c) § 404
d) § 123

3. Co je ransomware?

a) Program na ochranu dat

b) Skodlivy softvér, ktory Sifruje data a pozaduje vykupné
c) Nastroj na zalohovanie

d) Antivirusovy program

4. Aky je hlavny ciel zakona o kybernetickej bezpecnosti (69/2018 Z. z.)?
a) Trestat hackerov

b) Regulovat internet

c) Predchadzat incidentom a zvySovat bezpecnost systémov

d) Zakazat socidlne siete
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5. Preco je dokazovanie kybernetickej kriminality narocné?

a) PretoZe neexistuju dokazy

b) PretoZe dokazy su vzdy verejné

c) Kvéli rychlej zmene dat, potrebe odbornosti a medzinarodnému charakteru
d) PretoZe zdkony to neumozniuju
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15Bezpecné pouzivanie IT systémov a sieti

Bezpelné pouzivanie informacnych technoldgii a pocitacovych sieti patri medzi zakladné
predpoklady spolahlivého fungovania kazdej organizacie. V sucasnosti je vacsina pracovnych
¢innosti priamo zavisla od informacnych systémov, sietovej komunikacie, cloudovych sluzieb
a digitalne uchovdvanych udajov. Firemné prostredie preto celi Sirokému spektru
kybernetickych hrozieb, medzi ktoré patria utoky Skodlivym softvérom, phishing, zneutzitie
pouZivatelskych uctov, neoprdavneny pristup do systémov, uniky udajov i znefunkénenie
prevadzky.

Bezpecnost IT systémov nemozno chapat iba ako technicky problém, ktory riesi spravca siete
alebo oddelenie informacnych technolégii. Ide o komplexnu oblast, v ktorej zohravaju
vyznamnu ulohu technické opatrenia, organizacné pravidld aj spravanie samotnych
pouzivatelov. Aj technologicky dobre zabezpecdeny systém méze byt oslabeny nepozornostou
pouZivatela, slabym heslom, ignorovanim aktualizacii alebo neuvazenym pripojenim do
nezabezpecenej siete.

Cieflom bezpecného pouZivania IT systémov a sieti je chranit dovernost, integritu a dostupnost
udajov. Dovernost znamend, Ze k Udajom maju pristup iba opravnené osoby. Integrita
znamena, Ze Udaje nie su neopravnene zmenené alebo poskodené. Dostupnost znamena, Ze
systémy a informdcie su k dispozicii vtedy, ked'ich opravneny pouzivatel potrebuje. Prave tieto
tri principy tvoria zaklad modernej informacnej bezpecnosti.

V podmienkach organizdcie sa bezpecné pouzivanie IT systémov prejavuje v mnohych
kazdodennych Cinnostiach: pri prihlasovani sa do systémov, praci s heslami, prenose suborov,
pouZivani e-mailu, praci mimo pracoviska, pripajani sa do Wi-Fi sieti alebo pri rozhodovani o
tom, kto ma pristup ku konkrétnym udajom. Zamestnanec tak nie je iba pouZivatefom
technoldgii, ale zaroven aj aktivnym prvkom bezpecnostného systému organizacie.

15.1 Poutzivanie silnych hesiel

Heslo predstavuje najc¢astejsi sposob overenia identity pouzivatela vinformacénych systémoch.
Napriek rozvoju viacfaktorového overovania zostavaju hesla jednym zo zdkladnych
ochrannych prvkov. Ich vyznam je preto mimoriadne vysoky, kedZe slabé alebo opakovane
pouzivané heslo méze utoénikovi umoznit pristup k Gcétu, firemnym udajom aj internym
systémom.

Bezpecné heslo by malo byt dostatocne dlhé a tazko uhadnutelné. V minulosti sa kladol doraz
najma na kombinovanie velkych a malych pismen, islic a Specialnych znakov. V sucasnosti sa
véak ¢oraz viac zddrazriuje najmi dizka hesla a jeho jedine¢nost. Praktickym riedenim je
pouZivanie heslovych fraz, teda dlhSich kombinacii slov alebo viet, ktoré si pouzivatel dokaze
zapamatat, no pre Utoc¢nika su tazko predvidatelné.

Pri tvorbe hesiel je potrebné vyhybat sa osobnym Udajom, ako si meno, datum narodenia,
ndazov firmy alebo mena rodinnych prislusnikov. Takéto informacie mozno casto zistit z verejne
dostupnych zdrojov alebo zo socidlnych sieti. Rovnako nevhodné su jednoduché kombinacie
znakov, napriklad ,, 123456, ,qwerty” alebo , heslo2025“.
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DéleZitou zadsadou je jedinecnost hesiel. PouZivanie rovnakého hesla na viacerych uétoch
vyrazne zvysuje riziko. Ak dojde k Uniku jedného hesla, Utoénik moze ziskat pristup aj k dalSim
sluzbam poutZivatela. V firemnom prostredi moze takato chyba viest k ohrozeniu viacerych
systémov naraz.

Vhodnym rieSenim je poutzitie spravcu hesiel. Ide o aplikaciu, ktord umoznuje bezpecne
ukladat, generovat a organizovat silné hesla. PouZivatel si potom musi pamatat len jedno
hlavné heslo, pricom ostatné pristupové udaje spravuje systém. Spravca hesiel zaroven znizuje
potrebu zapisovania hesiel na papier alebo ich uchovavania v nezasifrovanych suboroch.

Pri praci s heslami treba mysliet aj na ich ochranu v beZnej prevadzke. Hesld sa nesmu zdielat
medzi kolegami, posielat nezabezpecenym e-mailom ani zapisovat na viditelné miesta. V
organizaciach by malo byt samozrejmostou aj pouZivanie viacfaktorového overovania, teda
kombinacie hesla s dalSim prvkom, napriklad mobilnou aplikaciou, SMS kédom alebo
hardvérovym tokenom. Takéto rieSenie podstatne zvySuje uroven ochrany uctov.

15.2 Aktualizacie softvéru

Jednym zo zakladnych predpokladov bezpecnej prevadzky zariadeni a systémov je pravidelna
aktualizacia softvéru. Operacné systémy, kanceldrske aplikacie, webové prehliadace,
antivirusové riesenia, sietové zariadenia aj mobilné aplikacie mozu obsahovat bezpecnostné
chyby, ktoré su vyrobcami priebezne opravované. Ak pouzivatel alebo organizacia tieto opravy
neaplikuje, ponechdva svoje systémy zranitelné.

Aktualizdcie maju v bezpecnosti zdsadny vyznam, pretoze odstranuju zname zranitelnosti,
ktoré mozu utocnici vyuZit na neopravneny pristup, spustenie skodlivého kddu alebo ziskanie
citlivych informacii. Velka cast Uspesnych utokov v praxi nevyuZiva zloZité nové techniky, ale
prave staré a uz ddvno zname chyby v neaktualizovanych systémoch.

Okrem bezpecnosti prindsaju aktualizacie aj zlepSenie stability, vykonu a kompatibility. Novsie
verzie softvéru ¢asto opravuju chyby, zlepSuju spravu pamate, reaguju na zmeny v hardvéri a
prinasaju podporu novych Standardov. Z pohladu organizdcie je preto aktualizacia nielen
bezpecnostnym, ale aj prevadzkovym opatrenim.

Osobitny  pozornost treba venovat aktualizacidm antivirusovych a bezpecnostnych
programov. Tieto rieSenia funguju efektivne iba vtedy, ak maju k dispozicii aktualne databazy
hrozieb a pravidla detekcie. KedZe nové formy malvéru vznikaju neustale, zastarany antivirus
nedokaze zabezpecit dostatocnu ochranu.

V praxi sa odporuca zaviest centralizovanu spravu aktualizdacii, najma vo vacsich organizaciach.
Ta umoznuje kontrolovat, ktoré zariadenia su aktualne, planovat nasadzovanie oprdv a
minimalizovat riziko, Ze niektoré stanice zostanu bez aktualizacii. Sucastou bezpecnostnej
politiky by mala byt aj jasne definovana zodpovednost za aktualizacie jednotlivych systémov.
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15.3 Sifrovanie dat

Sifrovanie patri medzi najddleZitejie nastroje ochrany UGdajov. Jeho podstatou je
transformacia udajov do takej podoby, aby boli bez prislusného kltuca necitatelné. Aj keby sa
k nim neopravnend osoba dostala, bez mozZnosti desifrovania ich nedokaze vyuzit.

Vyznam Sifrovania je mimoriadny najma pri praci s citlivymi udajmi, ako su osobné udaje,
finanéné informacie, obchodné tajomstvd, zdravotna dokumentdcia ¢i interné firemné
dokumenty. Sifrovanie chrani idaje nielen pri ich ukladani, ale aj pri prenose cez siet.

Pri prenose Udajov cez internet je doleZité pouzivat zabezpecené komunikacné protokoly,
napriklad HTTPS, TLS alebo VPN. Tieto technoldgie chrania data pred odpocuvanim a zasahom
pocas komunikacie. V pripade elektronickej poSty moZno zvysit ochranu vyuZitim Sifrovania
obsahu sprav alebo aspon zasielanim heslom chranenych a Sifrovanych priloh.

Sifrovanie ulofenych dat je déleZité napriklad na notebookoch, externych diskoch, USB
kl'd€och alebo mobilnych zariadeniach. Ak dojde k strate alebo odcudzeniu zariadenia,
Sifrovanie moze zabranit tomu, aby sa Utocnik dostal k jeho obsahu. V firemnom prostredi je
preto vhodné vyuZivat full disk encryption, teda Uplné Sifrovanie disku.

Treba rozliSovat medzi Sifrovanim suboru, Sifrovanim celého zariadenia a Sifrovanim
komunikdacie. Kazidy z tychto pristupov chrani ini cast pracovného procesu. Efektivna
bezpecnostnd prax preto kombinuje viacero foriem Sifrovania podla charakteru spractvanych
udajov.

15.4 Pouzivanie VPN

Virtudlna privatna siet, oznaCovana skratkou VPN, sliZi na vytvorenie chraneného
komunikacného kandla medzi zariadenim pouZivatela a firemnou sietou alebo vzdialenou
sluzbou. Z pohladu bezpecnosti je VPN délezita najma pri praci mimo kancelarie, pocas
sluzobnych ciest alebo pri pripajani sa cez verejné Wi-Fi siete.

Hlavnou vyhodou VPN je Sifrovanie komunikacie. Ak sa pouZivatel pripaja k firemnému
systému cez nezabezpecenu alebo verejnu siet, bez pouZitia VPN moze byt komunikacia
vystavena riziku odpocuvania, manipuldcie alebo presmerovania. VPN tieto rizika vyrazne
obmedzuje, pretoze vytvara Sifrovany tunel, cez ktory sa udaje prenasaju.

VPN vsak nemozno chapat ako univerzalne rieSenie vSetkych bezpecnostnych problémov.
Poskytuje ochranu prenosu, no neochrdni pouZivatela pred phishingom, slabymi heslami
alebo skodlivym softvérom v zariadeni. Preto musi byt jej pouZivanie sucastou SirSieho stboru
bezpecnostnych opatreni.

Vo firemnom prostredi je dolezité, aby VPN rieSenie bolo spravne nakonfigurované, vyuzivalo
silné Sifrovacie mechanizmy a bolo doplnené o spolahlivé overovanie identity pouzivatela.
Vhodné je aj viacfaktorové overovanie. Organizicie by mali zaroven evidovat, kto a kedy
pristupuje cez VPN, a monitorovat neobvyklé pristupy alebo pokusy o zneuZitie.
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15.5 Bezpecnostné skolenie zamestnancov

Ludsky faktor patri medzi najvyznamnejsie prvky informacnej bezpecnosti. Velkd cast
uspesSnych incidentov vznikda nie v dosledku zlyhania technolégie, ale v dbsledku chyby
pouzivatela. Prave preto je bezpecnostné $kolenie zamestnancov nevyhnutnou sucastou
ochrany organizacie.

Ciefom skoleni je zvysit povedomie o hrozbach, vysvetlit zdsady bezpecného spravania a
naucit zamestnancov spravne reagovat v rizikovych situdciach. Zamestnanci by mali vediet
rozpoznat phishingovy e-mail, podozrivu prilohu, falosna prihlasovaciu stranku, nestandardnu
poZiadavku na platbu alebo neobvyklé spravanie zariadenia.

Bezpecnostné skolenie by nemalo byt jednorazovou aktivitou. Hrozby sa vyvijaju a menia,
preto je potrebné vzdeldvanie pravidelne opakovat a aktualizovat. Uginné su kratke tematické
Skolenia, praktické ukazky, simulované phishingové kampane a priebezné pripominanie
bezpecnostnych pravidiel.

Dolezité je, aby bezpecnostnd kultlra v organizdcii nebola zaloZena na strachu alebo hladani
vinnika, ale na podpore zodpovedného spravania. Zamestnanec musi mat istotu, Ze ak nahlasi
podozrivy incident alebo prizna chybu, organizacia bude reagovat konstruktivne a zameria sa
na rieSenie problému.

15.6 Obmedzenie pristupu

Nie kazdy zamestnanec potrebuje mat pristup ku vSetkym Gdajom a systémom. Jednou zo
zakladnych zasad informacnej bezpecnosti je princip minimalnych opravneni. To znamena, Ze
pouzivatel ma mat iba taky pristup, aky nevyhnutne potrebuje na vykon svojej prace.

Tento princip znizZuje riziko Uniku Udajov, obmedzuje mozZnosti zneuZitia pristupu a
minimalizuje dopad pripadného kompromitovania uc¢tu. Ak napriklad zamestnanec z
oddelenia marketingu nepotrebuje pristup k uctovnictvu alebo persondlnym udajom, nemal
by ho mat prideleny.

Riadenie pristupovych prav by malo vychddzat z pracovnych roli a zodpovednosti. V praxi sa
vyuziva model role-based access control, pri ktorom sa opravnenia prideluju podla funkcie
pouZivatela v organizacii. Takéto rieSenie je prehladnejsie, bezpecnejsie a jednoduchsie na
spravu.

Osobitne dolezité je spravne nastavovanie pristupov pri nastupe nového zamestnanca, zmene
pracovnej pozicie a ukonceni pracovného pomeru. V mnohych organizacidach vznikaju
problémy prave tym, Ze byvalym zamestnancom zostavaju aktivne ucty alebo nadbytoéné
opravnenia. Pravidelné revizie pristupovych prav su preto nevyhnutné.

15.7 Monitorovanie a audit

Monitorovanie a audit patria medzi zdkladné nastroje kontroly bezpeénosti IT prostredia. Ich
cielom je sledovat, kto, kedy a akym sp&sobom pristupoval k systémom, udajom alebo
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sietovym zdrojom. Takéto informdcie maju zdsadny vyznam pri odhalovani incidentov,
vysetrovani podozrivych aktivit aj pri overovani suladu s internymi pravidlami a pravnymi
poZiadavkami.

Monitorovanie umoznuje v¢as zachytit neobvyklé spravanie, napriklad opakované nelspesné
prihlasovania, pristupy mimo bezného pracovného casu, presuny velkého objemu dat alebo
pokusy o pristup k neStandardnym systémom. Audit zase poskytuje systematické
vyhodnotenie toho, i organizacia dodrzZiava definované bezpecnostné pravidla a Ci su prijaté
opatrenia ucinné.

Z pohladu prevadzky je doleZité zaznamenadvat udalosti v logoch a zabezpedit ich ochranu pred
neopravnenou manipuldciou. Logy maju vyznam nielen pri reakcii na incident, ale aj pri spatne;j
analyze udalosti. Ak organizidcia nedisponuje spolahlivymi zdaznamami, jej schopnost
identifikovat pri¢inu incidentu je vyrazne oslabena.

Treba vsak dbat aj na primeranost monitorovania. Organizacia musi respektovat pravne
predpisy, ochranu osobnych uUdajov a princip transparentnosti voc¢i zamestnancom.
Monitorovanie preto musi mat jasne definovany tcel, rozsah a pravidla pouZivania ziskanych
udajov.

15.8 Bezpeclné Wi-Fi siete

Bezdrotové siete su dnes beznou sucastou firemnej infrastruktdry, no zaroven predstavuju
Specifické bezpecnostné riziko. Na rozdiel od kablovej siete sa signal Siri priestorom a moze
byt zachyteny aj mimo priestorov organizacie. Preto je nevyhnutné venovat zabezpeceniu Wi-
Fi siete osobitnu pozornost.

Prvym krokom je zmena predvolenych prihlasovacich Udajov na sietovych zariadeniach.
Vyrobné menda a hesla byvaju verejne zname a ich ponechanie vyrazne zvySuje riziko
kompromitovania zariadenia. Rovnako dbleZité je pravidelne aktualizovat firmvér
pristupovych bodov a routerov.

Z hladiska Sifrovania sa odporuca pouzivat moderné standardy, prednostne WPA3, pripadne
bezpecne nastavené WPA2 tam, kde novsi Standard nie je dostupny. PouZivanie zastaranych
a slabych mechanizmov predstavuje vyznamné riziko. Heslo do Wi-Fi siete by malo byt
dostatocne silné a nemalo by sa nekontrolovane zdielat.

Vo firemnom prostredi je vhodné oddelit internd siet od siete pre navstevnikov. Hostovska
siet by nemala umoznit pristup k internym serverom, pracovnym staniciam ani tlaciarfiam.
Segmentdcia siete je dolezitym opatrenim, ktoré znizuje riziko laterdlneho pohybu Utocnika v
pripade kompromitacie jedného segmentu.

Dal$im opatrenim mdie byt obmedzenie administracie zariadeni iba z internych adries,
deaktivacia nepotrebnych sluzieb, pouZivanie sietového firewallu a sledovanie pripojenych
zariadeni. Filtrovanie MAC adries mozZe predstavovat doplnkové opatrenie, no nemozno ho
povaZovat za samostatne postacujicu ochranu, kedZze MAC adresu mozZno relativne lahko
napodobnit.
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15.9 Praktické odporucania pre pouzivatelov

Bezpelné pouzivanie IT systémov a sieti je v kazdodennej praxi postavené na zodpovednom
spravani pouZzivatela. Medzi zakladné odporucania patri neprihlasovat sa do firemnych
systémov z neddveryhodnych zariadeni, neotvédrat nezndme prilohy, overovat si nestandardné
poziadavky, zamykat pracovnu stanicu pri odchode od pracoviska a nepouzZivat
neautorizovany softvér.

Pouzivatel by mal byt obozretny aj pri praci s cloudovymi UloZiskami, externymi médiami a
mobilnymi zariadeniami. Kazdy prenos dat mimo schvalenych systémov organizacie zvysuje
riziko straty kontroly nad udajmi. Rovnako doéleZité je nahlasovat bezpecnostné incidenty bez
zbytocného odkladu, aj ked' sa pouzivatel domnieva, Ze chyba je zanedbatelna. Rychla reakcia
totiz ¢asto rozhoduje o rozsahu $kod.

Z pedagogického hladiska je potrebné zdoraznit, Ze bezpecnost v IT nie je stav, ktory sa
dosiahne jednorazovo. Ide o nepretrzity proces, ktory si vyzaduje pravidelné vyhodnocovanie
rizik, aktualizaciu opatreni a adaptaciu na nové hrozby.

15.10Bezpecné pouzivanie IT systémov a sieti — cviCenia

Uloha 1: Silné heslo — alebo nie?

Ciel': Naucit sa rozpozndvat silné a slabé hesla.

Zadanie: Posud, ktoré z nasledujucich hesiel su bezpecné, a stru¢ne vysvetli preco:
1. 123456

2. Peter2024

3. SMOjeSiln3Heslo!

4. qwerty

5. H3slov@Fr@ze2025

Otazky:
1. Ktoré hesla by si oznacil ako silné?
2. Aké vlastnosti ma bezpecné heslo?
3. Preco nie je vhodné pouzivat meno alebo rok narodenia v hesle?
4. Aky vyznam ma jedinecnost hesla pre kazdy ucet?

Uloha 2: Scenar — aktualizacie v praxi
Ciel: Pochopit vyznam pravidelnych aktualizacii.
Scenar:
Na firemnom notebooku sa ti uz niekolko dni zobrazuje upozornenie, Ze je dostupna nova
verzia operac¢ného systému. Kolega tvrdi, Ze aktualizacie netreba riesit, pretoze iba spomaluju
pocitac.
Otazky:
1. Ako by si v tejto situacii postupoval?
Aké bezpecnostné rizika vznikaju pri odkladani aktualizacii?
Preco su délezité aj aktualizacie antivirusovych programov?
Aky je rozdiel medzi funkénou aktualizaciou a bezpecnostnou opravou?

PwnN

Uloha 3: Sifrovanie — tajomstvo v datach
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Ciel: Pochopit vyznam Sifrovania pri ochrane udajov.

Zadanie:

Predstav si, Ze potrebujes kolegovi zaslat sibor obsahujici mzdové Gdaje zamestnancov.
Otazky:

Aky spbsob odoslania by bol najbezpecénejsi?

2. Ako mozes zabezpedit, aby obsah stiboru nebol Citatelny pre neopravnenu osobu?
3. Aky je rozdiel medzi Sifrovanim suboru a Sifrovanim e-mailovej komunikacie?

4. Preco je dblezité chranit aj zariadenie, na ktorom su subory ulozené?

=

Uloha 4: VPN - bezpe¢né pripojenie
Ciel: Pochopit vyznam VPN pri praci mimo firemnej siete.
Scenar:
Pracujes z kaviarne a potrebujes sa pripojit do interného informaéného systému organizacie.
K dispozicii je iba verejna otvorend Wi-Fi siet.
Otazky:
1. Aké rizikd su spojené s pouzivanim verejnej Wi-Fi siete?
2. Ako VPN znizuje tieto rizika?
3. Chrdni VPN pouzivatela pred vietkymi hrozbami? Vysvetli.
4. V ktorych situaciach je pouzivanie VPN obzvlast dolezité?

Uloha 5: Firemna Wi-Fi — nastav to spravne
Ciel: Precvicit spravne zasady zabezpecenia bezdrotove;j siete.
Zadanie:
Rozhodni, ktoré z nasledujucich opatreni patria k bezpecnej sprave Wi-Fi siete:
A. Ponechat predvolené heslo routera.
B. Poufit Sifrovanie WPA3.
C. Pravidelne aktualizovat firmvér.
D. Zdielat heslo s kazdym navstevnikom.
E. Oddelit siet pre hosti od interne;j siete.
Otazky:
1. Ktoré opatrenia su spravne a preco?
2. Preco je nebezpecné ponechat predvolené prihlasovacie Udaje?
3. Aky vyznam ma oddelenie hostovskej siete od internej siete?

Uloha 6: Kto ma pristup?
Ciel: Pochopit vyznam obmedzenia pristupovych prav.
Scenar:
Novy zamestnanec ma po nastupe pristup do vSetkych firemnych prieCinkov vratane
uctovnictva, persondlnej agendy a vedenia spolo¢nosti, hoci tieto Udaje nepotrebuje na vykon
svojej prace.
Otazky:
1. Preco je takto nastaveny pristup problematicky?
2. Aka zasada informacnej bezpecnosti je vtomto pripade porusena?
3. Ako by mali byt spravne nastavené pristupové prava?
4. Preco je potrebné pravidelne kontrolovat a auditovat pridelené opravnenia?

Uloha 7: Phishingovy e-mail
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Ciel: Rozvijat schopnost rozpoznat podvodnu spravu.
Zadanie:
Predstav si, Ze ti pride e-mail s predmetom ,OkamZité overenie Uuctu”, v ktorom sa od teba
Ziada kliknut na odkaz a zadat prihlasovacie udaje.
Otazky:
1. Ktoré znaky méZu naznacovat, Ze ide o phishing?
Aky by mal byt spravny postup pouZivatela?
Preco je nebezpecné reagovat pod ¢asovym tlakom?
Komu by si mal takyto e-mail nahlasit?

PwnN

Uloha 8: Monitorovanie a audit
Ciel: Pochopit vyznam logovania a kontroly aktivit.
Scenar:
Spravca IT zisti, Ze sa jeden pouzivatelsky ucet prihlasoval v noci z dvoch réznych miest v
kratkom ¢asovom odstupe.
Otazky:
1. Preco ide o podozrivu udalost?
2. Ako mozZe monitoring poméct pri odhaleni incidentu?
3. Aky vyznam maju logy pri vySetrovani bezpecnostnych udalosti?
4. Preco nestaci mat logy uloZené, ale treba ich aj pravidelne vyhodnocovat?

15.11Test

1. Aké tri principy tvoria zaklad modernej informacnej bezpecnosti?
a) Rychlost, dostupnost, zisk

b) Dévernost, integrita, dostupnost

c) Heslo, Wi-Fi, cloud

d) Sifrovanie, e-mail, firewall

2. Ktoré tvrdenie o bezpecnych heslach je spravne?

a) Najlepsie je pouzivat rovnaké heslo na viacerych uctoch

b) Heslo by malo obsahovat osobné Udaje, aby sa lahsie pamatalo
c) Heslo by malo byt dIhé a jedinecné pre kazdy ucet

d) Hesla je vhodné zapisovat na papier pri monitore

3. Preco su aktualizacie softvéru dolezité?

a) Len kvéli zmene vzhladu aplikacie

b) Odstrarnuju zname zranitelnosti a zvySuju bezpecnost
c¢) Spomaluju utoky len na Wi-Fi

d) Nahradzaju potrebu antivirusu aj hesiel

4. Aky je hlavny prinos VPN pri praci mimo kancelarie?
a) Zrychluje pocitac

b) Automaticky chrani pred phishingom

c) Vytvara Sifrovany komunikacny kanal

d) Nahradza aktualizacie softvéru
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5. Co znamena princip minimalnych opravneni?

a) Kazdy zamestnanec ma pristup ku vietkym udajom

b) Pouzivatel' ma len taky pristup, aky nevyhnutne potrebuje
c) Pristupové prdva sa neprideluju podla pracovnej roly

d) Byvalym zamestnancom zostdvaju ucty aktivne
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16Zaobchadzanie s flash diskami a externymi médiami

Externé pamatové média, ako su USB kluce, externé pevné disky, pamatové karty ¢i prenosné
SSD, patria medzi beZzné nastroje na prenos a uchovavanie dat. Ich pouzivanie je jednoduché,
rychle a praktické, no z pohladu kybernetickej bezpecnosti predstavuju vyznamné riziko.
Prostrednictvom externych médii modzZe dojst k strate udajov, ich neopravnenému
spristupneniu, poskodeniu alebo zavedeniu skodlivého softvéru do informacéného systému.

PouZivatelia ¢asto vnimaju flash disky a dalSie externé média ako technicky nendrocCné
zariadenia, ktoré nevyZaduju osobitni pozornost. V skutocnosti vSak prave tieto média
predstavuju Casty zdroj bezpecnostnych incidentov. MdzZu byt stratené, odcudzené, nespravne
zlikvidované alebo pouzité v nebezpeénom zariadeni. V organizdciach je preto nevyhnutné
stanovit jasné pravidla ich pouZivania a zabezpecenia.

Bezpeclné zaobchddzanie s externymi médiami zahffia ochranu udajov pred technickym
zlyhanim, fyzickym poskodenim aj neopravnenym pristupom. DéleZita je nielen ochrana
samotného zariadenia, ale aj spravne postupy pri prenose suborov, zalohovani, Sifrovani a
likvidacii dat. V praxi totiZz nestaci sustredit sa len na vytvorenie kdpie suborov. Rovnako
dolezité je zabezpecit, aby sa tieto data nedostali do nepovolanych rak.

16.1 Rizika spojené s pouzivanim externych médii

Externé média prinasaju viaceré bezpecnostné rizika. Prvym je riziko fyzickej straty alebo
kradeze. USB kluce a prenosné disky su malé, fahko prenosné a ¢asto sa pouzivaju mimo
priestorov organizacie. Ich strata moéZe mat vaine nasledky, najma ak obsahuju citlivé
dokumenty, osobné udaje alebo obchodné informdcie.

Druhym rizikom je zavlecenie skodlivého softvéru. Externé médid mézu byt nositelom virusov,
ransomvéru alebo iného Skodlivého kodu. Ak pouZivatel pripoji nezndmy alebo
nedoveryhodny USB klU¢ k pracovnému pocitacu, moze nevedome ohrozit cely informacny
systém organizdcie. Z tohto dévodu by sa nemali pouZivat ndhodne najdené zariadenia ani
média neznameho povodu.

Tretim vyznamnym rizikom je neopravnené kopirovanie alebo odnasanie dat. Externé médium
moZe byt zneuZité na Umyselné aj neumyselné vynesenie citlivych idajov mimo organizacie.
V mnohych pripadoch nejde o sofistikovany utok, ale o nedostatocnu disciplinu pouZzivatela,
ktory si bez suhlasu skopiruje dokumenty na sukromny USB disk.

Rizikom je aj technické poskodenie zariadenia. Externé disky su citlivé na narazy, vihkost,
prach, extrémne teploty alebo nespravne odpojenie. Poskodenie média moze viest k strate
dat alebo k ich Ciasto¢nej necitatelnosti. Osobitne citlivé si mechanické pevné disky, ktoré
obsahuju pohyblivé casti.

16.2 Pravidla bezpecného pouzivania externych médii

Bezpelné pouzivanie externych médii si vyZzaduje dodrziavanie niekolkych zakladnych zasad.
V prvom rade je potrebné pouZivat iba déveryhodné a schvalené zariadenia. V organizaciach
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by malo byt jasne urcené, ktoré typy médii mozno pripdjat k firemnym pocitacom a za akych
podmienok.

Pri praci s externymi médiami je vhodné zabezpecit pravidelné zalohovanie déleZitych udajov.
Externy disk sice moze sluzit ako UloZisko, no sdm osebe nie je zarukou bezpecnosti. Ak dojde
k jeho poskodeniu alebo strate, bez dalsej zalohy mozu byt Udaje nenavratne stratené. Preto
by pouZivatel nemal povaZovat jediny externy disk za definitivne a postacujuce uloZisko.

Délezité je aj Sifrovanie dat uloZzenych na prenosnych médiach. Ak sa zariadenie strati alebo je
odcudzené, Sifrovanie vyrazne znizuje riziko zneuZitia dat. V operacnych systémoch su na
tento Ucel dostupné rbézne ndstroje, napriklad BitLocker vo Windows alebo FileVault v
prostredi macOS. Sifrovanie je obzvlast ddleZité pri médiach, ktoré sa pouZivaji na prenos
osobnych udajov, finanénych dokumentov alebo internej firemnej agendy.

Pouzivatel by mal dbat aj na sprdvne odpojovanie zariadenia. Funkcia bezpe¢ného odstranenia
hardvéru nie je len formalnym dkonom, ale slizi na korektné ukonéenie zapisu a minimalizaciu
rizika poskodenia suborového systému. Nahle odpojenie média pocas prenosu dat moze viest
k poSkodeniu suborov aj samotného ulozZiska.

Sucastou bezpecného pouZivania je aj ochrana pred fyzickym poskodenim. Externé média by
mali byt chranené pred padom, otrasmi, vlhkostou a nadmernym teplom. Pri prenasani je
vhodné pouZivat ochranné puzdra a pri skladovani volit bezpecné a suché miesto. V
organizaciach je potrebné zabranit tomu, aby boli externé média volne ponechané na stole, v
spolo¢nych priestoroch alebo v neuzamknutych zasuvkach.

16.3 Aktualizacia, kontrola a udrzba médii

Hoci sa pri externych médiach kladie déraz najma na ochranu dat, délezita je aj ich technicka
udrzba. PouZivatel by mal priebeZne kontrolovat funkénost zariadenia a v pripade potreby
aktualizovat prislusné ovladace alebo firmvér, ak to vyrobca podporuje. Tieto aktualizacie
moZu odstranit technické chyby a zlepsit spolahlivost zariadenia.

Pri podozreni na poskodenie alebo chyby v siborovom systéme je vhodné vykonat kontrolu a
opravu média pomocou systémovych nastrojov. V prostredi Windows mozno vyuZzit napriklad
nastroj chkdsk, v inych systémoch zasa obdobné diagnostické utility. Takéto rieSenia mozu
pomact odhalit logické chyby, poskodené sektory alebo nekonzistenciu siborového systému.
Treba vsak zddraznit, Ze technickd kontrola média nenahradza zédlohovanie. Ak sa objavia prvé
priznaky poruchy, ako su pomaly pristup, chybové hlasenia alebo vypadky spojenia, prioritou
ma byt okamZité zalohovanie dat a aZ nasledne diagnostika zariadenia.

16.4 Ochrana dat pri prenose a zdielani

Prenos udajov prostrednictvom externych médii musi byt vidy zvazeny z hladiska bezpecnosti
a nevyhnutnosti. V prostredi organizacii by sa citlivé sibory nemali prenasat na sukromnych
USB kltucoch bez sthlasu a bez primeranej ochrany. Ak je prenos potrebny, Udaje by mali byt
Sifrované a pristup k nim by mal byt obmedzeny len na opravnené osoby.
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Délezitym principom je aj evidencia prenosnych médii, najma v pripadoch, ked obsahuju
dolezité alebo citlivé informacie. Organizacia by mala vediet, kto médium pouziva, aké data
obsahuje a kde sa nachadza. Takyto pristup znizuje riziko straty kontroly nad datami a zvySuje
zodpovednost pouZivatelov.

Pri pripajani externych médii je vhodné vyuZivat antivirusovd kontrolu. Mnohé skodlivé
programy sa v minulosti Sirili prave cez USB zariadenia, priCom pouZivatel si casto
neuvedomoval, Ze médium bolo infikované na inom pocitaci. Automaticka kontrola pri
pripojeni preto predstavuje dolezitu preventivnu vrstvu ochrany.

16.5 Bezpeclné vymazanie dat

Osobitnou otazkou pri praci s externymi médiami je bezpelné odstranenie dat. Beiné
vymazanie suboru alebo formatovanie disku spravidla neznamend, Ze data boli skutocne
nenavratne zni¢ené. V mnohych pripadoch je ich mozné obnovit pomocou Specializovaného
softvéru. Ak preto ide o citlivé alebo dbverné informacie, je potrebné pouZit metddy
bezpeéného mazania.

Pri mechanickych pevnych diskoch sa tradi¢ne vyuZiva viacnasobné prepisanie dat vhodnym
nastrojom. Takyto pristup staZuje alebo znemozriuje ich obnovu. Pri SSD diskoch je vsak
situdcia odlisnd, kedZe pouZivaju inu technoldgiu zapisu. V ich pripade sa odporuca vyuZit
funkcie zabudované vo firmvéri zariadenia, napriklad ATA Secure Erase alebo nastroje
doddavané vyrobcom.

Dal$im moznym pristupom je $ifrovanie disku a nasledné vymazanie. Ak boli Udaje predtym
zaSifrované a ddjde k bezpetnému odstraneniu kfuca alebo k vymazaniu zariadenia, aj
pripadne obnovené data zostanu necitatelné. Tento pristup je prakticky najma v
organizaciach, ktoré pouzivaju plosné Sifrovanie zariadeni.

V niektorych pripadoch, najma pri vyradeni nefunkéného alebo vysoko citlivého média, je
vhodné aj fyzické znic¢enie zariadenia. Ide o krajnu, ale vefmi u¢inni metddu. Fyzicka likvidacia
sa vyuZiva najma tam, kde je potrebna maximalna istota, Ze Udaje nebudu nikdy obnovené.

Pred kazdym bezpecnym vymazanim musi pouZivatel alebo sprdvca systému overit, Ze vietky
dolezité data boli zalohované. Proces bezpe¢ného mazania je nevratny a chyba pri hom moze
viest k definitivnej strate idajov.

16.6 Organizacné pravidla a pouzivatelska disciplina

Bezpelné pouzivanie externych médii nie je iba technickou otazkou. Rovnako délezité su
interné pravidla organizacie a disciplina pouZivatelov. Organizacia by mala mat urcené, ¢i
zamestnanci smu pouzivat sikromné USB zariadenia, aké data mozno prenasat mimo internej
siete, kto schvaluje pouzitie externych médii a akym sp6sobom sa eviduju.

Z pedagogického hladiska je potrebné zdoraznit, Ze externé médium je sice uzitocny nastroj,
no zaroven aj potencidlny bezpecnostny incident v malom formate. Preto je potrebné
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pristupovat k nemu s rovnakou zodpovednostou ako k inym informaénym aktivam
organizacie.

16.7 Zhrnutie kapitoly

Flash disky, externé disky a dalSie prenosné média predstavuju prakticky prostriedok na
prenos a uchovdvanie dat, no zdroven aj vyznamné bezpecnostné riziko. Ich bezpecné
pouZzivanie si vyZaduje kombinaciu technickych opatreni, ako su Sifrovanie, antivirusova
kontrola a bezpecné mazanie, spolu s organizacnymi pravidlami, evidenciou a zodpovednym
spravanim pouZivatelov.

Kld€ovymi zasadami su pouzivanie déveryhodnych zariadeni, pravidelné zalohovanie, ochrana
pred fyzickym poskodenim, spravne odpojovanie, kontrola zariadeni a bezpecné vymazanie
Udajov pred vyradenim média. Len tak mozno minimalizovat riziko straty dat, ich zneuzitia
alebo zavlecenia Skodlivého softvéru do informacného systému.

16.8 Test

1. Aké je jedno z hlavnych rizik pouzivania externych médii?
a) Zrychlenie prenosu dat

b) Zavlecenie Skodlivého softvéru

c) Automatické Sifrovanie suborov

d) ZniZenie kapacity siete

2. Preco je dolezité Sifrovanie dat na externych médiach?
a) Aby sa zrychlil prenos dat

b) Aby boli udaje Citatelné pre kazdého

c) Aby sa pri strate alebo kradezi znizilo riziko zneuzitia dat
d) Aby nebolo potrebné zdlohovanie

3. Co je spravny postup pri odpojovani USB zariadenia?
a) Vytiahnut ho kedykolvek bez kontroly

b) PouZit bezpecné odstranenie hardvéru

c) Restartovat pocitac

d) Najprv vypnat monitor

4. Co plati o beznom vymazani suborov z externého média?
a) Data su vidy nendvratne znicené

b) Formatovanie automaticky znemozni obnovu dat

c) Data mozno v mnohych pripadoch este obnovit

d) Vymazanie suboru znamena fyzické zni¢enie média

5. Ktoré pravidlo je spravne pri pouzivani externych médii v organizacii?
a) Pouzivat akykolvek najdeny USB klu¢

b) Prenasat citlivé idaje na sukromnych médiach bez ochrany

c) PouZivat len déveryhodné a schvélené zariadenia

d) Nechat externé disky volne poloZzené v spolo¢nych priestoroch

Strana 147



)
Nitrianske kompetencné centrum pre kyberneticku bezpecnost
Zdklady kybernetickej bezpecnosti T

17Zalohovanie dat

Zalohovanie dat patri medzi zdkladné piliere informacnej a kybernetickej bezpecnosti.
Predstavuje proces vytvarania képii Udajov s cieflom zabezpedit ich obnovu v pripade straty,
poskodenia, znepristupnenia alebo napadnutia. V digitdlnom prostredi, kde su organizacie aj
jednotlivci zdavisli od dostupnosti informdcii, predstavuje zaloha jeden z najucinnejsich
spdsobov ochrany pred dosledkami technickych poruch, fudskych chyb a kybernetickych
utokov.

Vyznam zalohovania spociva v tom, Ze chrani nielen samotné data, ale aj kontinuitu ¢innosti,
ktoré su na nich zavislé. Bez moznosti obnovy Udajov moZe aj pomerne maly incident prerast
do vaineho prevadzkového alebo ekonomického problému. Strata uctovnych dokumentov,
databaz, projektovych suborov, zmliv ¢i osobnych Udajov méZze mat dalekosiahle désledky
pre jednotlivca aj organizaciu.

Je doblezité rozlisSovat medzi ukladanim dat a ich zadlohovanim. To, Ze sa subor nachadza na
pevnom disku, v cloudovom uloZisku alebo na sietovom disku, eSte automaticky neznamena,
Ze je bezpecéne zalohovany. Skuto¢na zaloha musi byt oddelenou a pouzitelnou képiou, ktora
umozni obnovu udajov po incidente.

17.1 Preco zalohovat data

Zalohovanie udajov sluzi ako ochranny mechanizmus proti roznym typom incidentov. Medzi
najcastejSie patria poruchy hardvéru, zlyhanie uloziska, poSkodenie suborového systému,
omyl pouzivatela, vymazanie suborov, kradeZ zariadenia, poZiar, zaplavenie ¢i ind fyzicka
udalost. V kazdom z tychto pripadov mdze zaloha rozhodnut o tom, ¢i bude moziné data
obnovit.

Mimoriadne vyznamnu ulohu zohravaju zalohy pri obrane proti ransomvéru. Tento typ
Skodlivého softvéru zaSifruje alebo znepristupni udaje a nasledne pozaduje vykupné za ich
obnovenie. Organizacia, ktord ma k dispozicii kvalitné a oddelené zalohy, mdze po incidente
obnovit data bez toho, aby musela komunikovat s Uto¢nikmi alebo platit vykupné.

Pre organizacie ma zalohovanie strategicky vyznam aj z pohladu kontinuity prevadzky. Ak
doéjde k zlyhaniu servera, databdzy alebo UloZiska, zdloha umoZni navrat k funkénému stavu a
minimalizaciu vypadku sluZieb. Zalohovanie preto Uzko suvisi s planovanim obnovy po havarii
a so SirSou koncepciou prevadzkovej odolnosti.

Zalohovanie vsak nie je doleZité iba vo firemnom prostredi. Aj beZzny pouZivatel moéze prist o
fotografie, dokumenty, kontakty alebo osobné zaznamy. Zaloha je preto dblezita pre kazdého,
kto pracuje s digitalnymi dajmi a nechce riskovat ich nenahraditelnu stratu.

17.2 SpoOsoby realizacie zaloh

Existuje viacero spOsobov realizacie zdloh a kazdy z nich ma svoje vyhody, obmedzenia a
vhodné oblasti pouZitia. Pri vybere metddy je potrebné zohladnit objem dat, poZadovany ¢as
obnovy, dostupny priestor, finan¢né moznosti aj délezitost chranenych informacii.
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17.2.1UplIn4 zaloha

Uplna zaloha predstavuje najjednoduchsi a najprehladnejsi typ zalohovania. Pri jej vytvoreni
sa kopiruju vsetky vybrané data bez ohladu na to, ¢i sa od poslednej zalohy zmenili. Vyhodou
tejto metddy je vysokd spolahlivost a jednoducha obnova, pretoZe vsetko potrebné sa
nachadza v jednej zaloznej sade.

Nevyhodou Uplnej zélohy je vyssia Casova aj priestorovd naroc¢nost. Pri velkom objeme dat
mbze byt jej pravidelné vykonavanie neefektivne. V praxi sa preto ¢asto kombinuje s inymi
metdodami.

17.2.2Inkrementalna zaloha

Inkrementdlna zaloha uklada iba tie data, ktoré sa zmenili od poslednej vykonanej zalohy, bez
ohladu na to, ¢iiSlo o Uplnu alebo inkrementalnu zalohu. Tadto metdda je Uspornejsia z hladiska
¢asu aj ulozného priestoru, kedZe sa zalohuju len nové alebo upravené subory.

Nevyhodou je narocnejsia obnova. Na Uplné obnovenie stavu je potrebné mat k dispozicii
poslednu Uplnu zalohu a vSetky nasledujuce inkrementalne zalohy. Ak niektord z nich chyba
alebo je poskodena, proces obnovy méze byt nedplny alebo nemozny.

17.2.3Rozdielova zaloha

Rozdielova zaloha kopiruje vSetky zmeny, ktoré vznikli od poslednej Uplnej zdlohy. Ide o
kompromis medzi uplnou a inkrementalnou metddou. Je rychlejsSia ako opakované vytvaranie
uplnej zalohy, no zaroven jednoduch$ia na obnovu neZ inkrementalna zdloha, pretoze na
obnovu staci poslednd Uplna a poslednad rozdielova zdloha.

Nevyhodou je, Ze s pribudajicim ¢asom od poslednej Uplnej zalohy rastie aj objem rozdielovej
zalohy. Preto sa aj tdto metdda zvycajne kombinuje s pravidelnymi Uplnymi zalohami.

17.2.4Zrkadlova zaloha

Zrkadlova zaloha vytvara presnu kdpiu dat na inom uloZisku, ¢asto takmer v redalnom case. Jej
vyhodou je rychla dostupnost a moznost okamZitého pouZzitia zdloZznych dat. V niektorych
pripadoch umoziuje takmer plynulé pokracovanie prevadzky aj pri zlyhani primarneho
uloZiska.

Na druhej strane je tdto metdda naro¢nd na kapacitu aj financie. Navyse treba mysliet na to,
Ze ak dojde k nechcenej zmene, poskodeniu alebo zasifrovaniu dat na primarnom ulozisku,
tato zmena sa méze preniest aj do zrkadlovej kdpie. Zrkadlenie preto nemoZno povaZovat za
plnohodnotnu nahradu zalohovania s historiou verzii.

17.2.5Cloudové zalohovanie

Cloudové zélohovanie predstavuje moderny a rozsireny spésob ochrany dat. Udaje sa ukladaj
na vzdialené servery poskytovatela sluzby a pouzivatel ma k nim pristup cez internet. Vyhodou
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je pohodInost, automatizacia, geografickd oddelenost UloZiska a moZnost obnovy aj v pripade
fyzickej straty zariadenia.

Nevyhodou je zavislost od internetového pripojenia, dovera voci poskytovatelovi sluzby a
mozné naklady na UloZny priestor alebo prenos dat. Pri citlivych Gdajoch treba zaroven dbat
na Sifrovanie, pravny reZzim spracuvania udajov a umiestnenie datovych centier.

17.2.6Externé disky a NAS

Zalohovanie na externé disky alebo sietové UuloZiska NAS je medzi pouZivatelmi aj
organizaciami velmi rozsirené. Vyhodou je relativne nizka cena, rychly pristup k datam a plna
kontrola nad fyzickym uloziskom. Takéto rieSenie je vhodné najma pre lokalne zalohy vacsieho
objemu dat.

Nevyhodou je riziko fyzického poskodenia, odcudzenia alebo zasiahnutia rovnakou udalostou
ako primarne data, napriklad poZiarom i prepatim. Ak sa zalohy uchovavaju v tom istom
priestore a na tom istom type uloZiska, ich ochranna hodnota sa znizuje.

17.2.7Synchronizacia dat

Synchronizacia znamena udrZiavanie rovnakého obsahu medzi viacerymi zariadeniami alebo
UloZiskami. Hoci mdZe na prvy pohlad pripominat zalohu, nejde o to isté. Synchronizované
subory sa priebezne aktualizuju, a preto sa chyba, vymazanie alebo zasifrovanie moze preniest
aj na dalSie zariadenia.

Synchronizacia je uzitocna na zabezpeclenie dostupnosti a aktudlnosti dat, no sama osebe
nepredstavuje plnohodnotnu zalohu, pokial neobsahuje verziovanie a moznost navratu k
starSim stavom.

17.2.80dporucana stratégia: pravidlo 3-2-1

Jednou z najznamejsich a najucinnejSich zdsad zalohovania je pravidlo 3-2-1. Toto pravidlo
odporuca mat najmenej tri kopie dat: original a dve zalohy. Tieto kdpie by mali byt uloZené na
dvoch réznych typoch médii a aspor jedna z nich by mala byt uchovavana mimo hlavného
pracoviska alebo domacnosti.

Zmyslom tejto stratégie je zniZit pravdepodobnost, Ze vsetky kopie budu poskodené alebo
znicené tou istou udalostou. Ak su vsetky data aj zalohy uloZené na jednom mieste, jedna
havaria moze spbsobit Gplnu stratu informacii. Geograficky oddelena kopia preto vyrazne
zvysuje odolnost.

V modernej praxi sa pravidlo 3-2-1 ¢asto doplfia aj o poZiadavku, aby aspori jedna kdpia bola

odpojena alebo nemenna, teda chrdnend pred zdsahom ransomvéru alebo neopravnenym
prepisanim.
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17.3 Kvalita zalohovania a testovanie obnovy

Samotné vytvorenie zalohy eSte neznamena, Ze organizacia je pripravena na incident. Rovnako
dolezité je overit, Ci je zaloha pouZitelna a ¢i z nej mozno data skuto¢ne obnovit. V praxi sa
totiz ¢asto ukaze, Ze zdlohy su neuplné, poskodené, zastarané alebo nevhodne ulozené.

Preto je nevyhnutné zalohy pravidelne testovat. Test obnovy by mal preverit nielen technickd
funkénost zaloznych suborov, ale aj Cas potrebny na obnovu a schopnost organizacie vratit
systém do prevadzky. Tento aspekt je dblezity najma v prostredi, kde je dostupnost sluzieb
Casovo kriticka.

Pri planovani zalohovania sa ¢asto pouzivaju pojmy RPO a RTO. RPO vyjadruje, o aké mnozstvo
dat si organizdcia moze dovolit prist, teda aky stary moze byt posledny zalohovany stav. RTO
zas oznacuje maximalny cas, za ktory musi byt sluzba alebo systém obnoveny. Tieto
ukazovatele pomahaju nastavit vhodnu frekvenciu zaloh a zvolit primerané technické riesenie.

17.4 Organizacné zasady zalohovania

Efektivne zadlohovanie si vyZaduje nielen technické ndstroje, ale aj jasne uréené pravidla.
Organizacia by mala vediet, ktoré data sa zalohuju, ako ¢asto, kde su zalohy uloZené, kto za ne
zodpoveda a ako sa vykondva obnova. Bez tychto pravidiel méZe byt aj technicky kvalitny
systém zdalohovania v praxi neucinny.

Osobitnu pozornost treba venovat ochrane samotnych zaloh. Zaloha c¢asto obsahuje rovnaké
alebo este citlivejsie Udaje ako produkcny systém, a preto musi byt primerane chranena.
Znamena to pouzivanie Sifrovania, riadenia pristupu, fyzického zabezpecenia aj monitorovania
pristupu k zaloznym uloZiskam.

Je vhodné zdéraznit, Ze zalohovanie nie je jednorazova ¢innost, ale priebezny proces. Potreby
organizacie sa menia, objem dat rastie a menia sa aj hrozby. Zalohovacia stratégia preto musi
byt pravidelne vyhodnocovana a aktualizovana.

17.5 Praktické ulohy

Uloha 1: Strata USB kluca
Zamestnanec stratil USB kl'U¢, na ktorom mal uloZzené osobné udaje klientov.
Otdazky:

1. Aké rizika z tejto situdcie vyplyvaju?

2. Ako mohlo Sifrovanie znizZit nasledky incidentu?

3. Aké pravidld by mala mat organizacia pri pouZivani prenosnych médii?

Uloha 2: Bezpeéné vyradenie externého disku
Firma chce vyradit stary externy disk, na ktorom boli dlhodobo uloZené interné dokumenty.
Otdazky:

1. Preco nestaci disk iba bezne naformatovat?

2. Ktoré metdédy bezpecného vymazania prichadzaju do uvahy?

3. Kedy je vhodné pristupit k fyzickému zni¢eniu média?
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Uloha 3: Navrh zalohovacej stratégie
Navrhni jednoduchu zalohovaciu stratégiu pre malu firmu s desiatimi zamestnancami.
Otdazky:

1. Aké data by mali byt zdlohované prioritne?

2. Ktoré metddy zdlohovania by bolo vhodné kombinovat?

3. Ako by sa dalo uplatnit pravidlo 3-2-1 v praxi?

4. Ako ¢asto by bolo vhodné testovat obnovu dat?

17.6 Test

1. Co je hlavnym cielom zalohovania dat?

a) Zvysit rychlost internetu

b) Vytvorit képie udajov pre ich obnovu po incidente
c) Nahradit antivirusovy program

d) Znizit pocet suborov v systéme

2. Ktoré tvrdenie o inkrementalnej zalohe je spravne?
a) Uklada vidy vsetky data

b) Uklada len zmeny od poslednej vykonanej zdlohy

c) Je to presna kopia dat v redlnom case

d) Nepotrebuje uplnu zdlohu na obnovu

3. Preco synchronizacia dat sama osebe nie je plnohodnotnou zalohou?
a) PretoZe nefunguje cez internet

b) PretoZe nezabera Ziadne miesto

c) PretoZe chyba alebo vymazanie sa moze preniest aj na dalsie zariadenia
d) PretoZe sa pouziva len vo velkych firmach

4. Co odporucéa pravidlo 3-2-1 pri zdlohovani?

a) Mat tri hesld k jednému uctu

b) Mat tri kdpie dat, na dvoch réznych médiach, pricom jedna je mimo hlavného miesta
c) Zélohovat len raz za mesiac

d) Uchovavat vsetky zalohy na jednom serveri

5. Preco je dolezité testovanie obnovy zo zaloh?
a) Aby sa znizila kapacita uloZiska

b) Aby sa overilo, ¢i su zalohy skutocne pouzitelné
c) Aby sa odstranili povodné data

d) Aby nebolo potrebné Sifrovanie zéaloh
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187aklady fyzickej bezpelnosti

Fyzicka bezpecnost predstavuje neoddelitelnd sucast celkového systému ochrany informacii,
technoldgii a majetku organizdacie. V prostredi kybernetickej bezpec€nosti sa ¢asto kladie déraz
najma na softvérové zranitelnosti, sietové utoky alebo ochranu dat v digitdlnej forme, no
rovnako dolezitd je aj ochrana fyzickych priestorov, zariadeni a technickej infrastruktury. Ak
utoCnik ziska fyzicky pristup k zariadeniam, serverom, pracovnym staniciam alebo
dokumentom, méZe obist mnohé logické a technické ochranné opatrenia.

Fyzickd bezpecnost zahfria stibor organizacnych, technickych a reZzimovych opatreni, ktorych
cielom je zabranit neopravnenému vstupu do chranenych priestorov, poskodeniu zariadeni,
odcudzeniu majetku a zneuzitiu informacénych aktiv. V praxi sa tyka nielen serverovni a
datovych centier, ale aj kanceldrii, archivov, skladov, vstupnych priestorov, recepcii a
pracovnych stanovist zamestnancov.

Z pedagogického hladiska je potrebné zdéraznit, Ze fyzickd bezpecnost nie je oddelend od
kybernetickej bezpe¢nosti, ale ju doplifia. Odcudzeny notebook, ponechany odomknuty
pocitac, volne pristupna serverovia alebo stratena pristupova karta moézu mat rovnaké
nasledky ako uUspesSny kyberneticky utok. Bez primeraného fyzického zabezpelenia teda
nemozno hovorit o skuto¢ne Ucinnej ochrane informacnych systémov.

18.1 Vyznam fyzickej bezpecnosti

Ulohou fyzickej bezpeénosti je chranit osoby, priestory, technolégie a informdcie pred
hrozbami, ktoré maju materiadlny alebo priestorovy charakter. Moze ist o neopravneny vstup,
kradez zariadenia, vandalizmus, sabotaze, manipulaciu so zariadeniami, poSkodenie techniky
alebo neopravnené ziskanie dokumentov a nosic¢ov dat.

V informacnej bezpecnosti ma fyzicka ochrana velky vyznam najma preto, Zze mnoho
digitalnych prostriedkov je stale viazanych na konkrétne fyzické zariadenia. Server, router,
zalozné ulozisko, pracovna stanica Ci prenosné médium su hmotné objekty, ktoré mozno
odcudzit, poskodit alebo zneuzit. Fyzicky utok méZe preto viest k strate dostupnosti sluZieb,
uniku citlivych udajov aj k naruseniu dévernosti a integrity informacii.

Vyznam fyzickej bezpeclnosti rastie aj v suvislosti s ochranou kritickej infrastruktury,
inteligentnych budov, priemyselnych riadiacich systémov a zariadeni internetu veci. Ak je
utocnik schopny ziskat fyzicky pristup k technologickému prostrediu, moze spdsobit nielen
informacny, ale aj prevadzkovy alebo bezpecnostny incident s dosahom na realny chod
organizacie.

18.2 Kontrola pristupu do priestorov

Jednym zo zdkladnych pilierov fyzickej bezpecnosti je kontrola pristupu. Jej cielom je
zabezpedit, aby do chranenych priestorov vstupovali iba opravnené osoby a len v rozsahu
potrebnom na vykon ich ¢innosti. Kontrola pristupu sa méZe realizovat mechanickymi aj
elektronickymi prostriedkami.
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V tradi¢cnom prostredi sa pouzivaju kfu¢e a mechanické zamky. Hoci ide o jednoduché a
osvedcené rieSenie, jeho nevyhodou je naroc¢nejSia evidencia a kontrola. V modernejsich
systémoch sa vyuzivaju elektronické pristupové karty, Cipy, PIN kody alebo biometrické prvky,
napriklad odtlacky prstov ¢i rozpoznavanie tvare. Vyhodou elektronickych systémov je
moznost presne definovat opravnenia, casovo obmedzit vstup a viest evidenciu pohybu osdb.

Pri nastavovani pristupovych opravneni je doélezité uplatiiovat princip minimalnej
nevyhnutnosti. Nie kazdy zamestnanec potrebuje mat pristup do vSetkych priestorov.
Napriklad vstup do serverovne, archivu alebo miestnosti s bezpe¢nostnou technikou by mal
byt obmedzeny len na uUzky okruh osOb. Takéto opatrenie zniZuje riziko ndhodného aj
umyselného narusenia bezpecnosti.

Zvlastnu pozornost treba venovat ndvstevam, externym doddvatefom a servisnym
pracovnikom. Tieto osoby by sa nemali pohybovat v chranenych priestoroch bez sprievodu
alebo evidencie. Organizacia by mala mat stanovené pravidla registracie navstev, vyddvania
docasnych vstupnych opravneni a kontroly ich pohybu v objekte.

18.3 Mechanické a technické bariéry

Fyzicku bezpecnost vyznamne podporuju mechanické a technické bariéry, ktorych ulohou je
stazit neopravneny vstup alebo predizit ¢as potrebny na prekonanie ochrany. Patria sem
bezpeénostné dvere, spevnené zarubne, uzamykatelné skrine, mreze, bezpecnostné fdlie na
okndch alebo ochranné skrine pre technické zariadenia.

Tieto opatrenia maju velky vyznam najma v priestoroch, kde sa nachadzaju servery, sietové
prvky, zaloZzné zdroje, zaznamové zariadenia, dokumentacia alebo nosi¢e dat. Mechanické
bariéry Casto nep6sobia len ako ochrana pred vniknutim, ale aj ako preventivny psychologicky
faktor. Potencidlny narusitel moéZe od utoku upustit, ak zisti, Ze prekonanie ochrany bude
Casovo alebo technicky naro¢né.

Pri ndvrhu takychto opatreni treba mysliet aj na prevadzkovu stranku. Bezpecnostné prvky
nesmu neprimerane komplikovat pracu opravnenym osobdm, no zaroven musia poskytovat
dostatoCnu uroven ochrany. Vhodné rieSenie preto vychadza z posudenia rizik a vyznamu
chraneného priestoru.

18.4 Kamerové systémy a monitorovanie

Vyznamnym nastrojom fyzickej bezpecnosti su kamerové systémy. Umoznuji monitorovat
vybrané priestory, zaznamendvat pohyb 0s6b a spdtne analyzovat incidenty. Kamerovy systém
moZe posobit preventivne, pretoZe samotnd pritomnost kamerového dohladu casto zniZuje
pravdepodobnost neZiaduceho spravania.

Kamery sa zvy€ajne umiestriuju na vstupoch do budovy, na chodbach, v priestoroch recepcie,
pri serverovniach, na parkoviskach alebo v okoli objektu. Ich vyuZitie vS§ak musi byt primerané
a v sulade s pravnymi predpismi, najma s pravidlami ochrany osobnych udajov. Monitorovanie
nemdzZe byt svojvolné a organizacia musi mat jasne urceny Ucel, rozsah a sposob spractvania
zaznamov.

Strana 154



)
Nitrianske kompetencné centrum pre kyberneticku bezpecnost
Zdklady kybernetickej bezpecnosti T

Z bezpecnostného hladiska je dblezité nielen samotné snimanie priestoru, ale aj ochrana
zaznamov. Ak by utolnik ziskal pristup k zaznamovému zariadeniu alebo mohol zaznamy
vymazat, ucinnost systému by sa vyrazne zniZila. Zdznamové zariadenia preto musia byt
fyzicky aj logicky zabezpecené.

18.5 Alarmové systémy a detekcia narusenia

Alarmové systémy dopiiaju kontrolu pristupu a monitorovanie tym, e upozorfiuji na
neopravneny vstup, pokus o vniknutie alebo iné nestandardné situacie. M6Zu byt zaloZzené na
pohybovych snimacoch, magnetickych kontaktoch na dverdch a oknach, detektoroch rozbitia
skla alebo dalSich prvkoch.

Ich vyznam spociva najma v rychlej reakcii. Ak déjde k naruseniu priestoru mimo pracovného
Casu alebo v neobsadenej ¢asti budovy, alarmovy systém méZe automaticky spustit poplach,
odoslat ozndmenie zodpovednym osobam alebo kontaktovat bezpecnostnu sluzbu. Tym sa
skracuje ¢as medzi incidentom a zdsahom.

Alarmové systémy su obzvlast dolezité v priestoroch s technickou infrastruktirou, archivmi,
cennym majetkom alebo citlivymi dokumentmi. Ich ucinnost vSak zavisi od spravneho
nastavenia, udrzby a pravidelného testovania. Zanedbany alebo chybne nakonfigurovany
systém moze spdsobovat falosné poplachy alebo naopak zlyhat v kritickej situacii.

18.6 Osvetlenie a bezpecnost okolia objektu

Délezitou sucastou fyzickej bezpecnosti je aj ochrana bezprostredného okolia budovy.
Dostatocné osvetlenie vstupnych priestorov, pristupovych ciest, parkovisk, nakladacich zén a
technickych dvorov zvysuje prehladnost prostredia a stazuje neopravneny pohyb oséb v
blizkosti objektu.

Zanedbané alebo tmavé priestory vytvaraju vhodné podmienky na skryté pozorovanie
objektu, neopravnené manipuldcie ¢i pripravu na vniknutie. Osvetlenie preto plni nielen
praktickd, ale aj preventivhu funkciu. V kombindcii s kamerovym systémom zvysuje
pravdepodobnost véasného odhalenia podozrivej ¢innosti.

Fyzickd bezpecnost okolia zahffia aj Upravu aredlu, oplotenie, kontrolu vedlajsich vstupov,
zabezpecenie technickych Sacht, pivni¢nych a streSnych priestorov a eliminaciu miest, kde by
sa mohli neoprdvnene zdrZiavat osoby bez povsimnutia.

18.7 Sprava klucov a pristupovych kariet

Kluc¢e, pristupové karty a iné autentifikacné prostriedky predstavuju samostatnu
bezpeénostnu oblast. Ak sa s nimi nakladd neddsledne, mézu sa stat slabym miestom celého
systému. Organizacia by preto mala viest presnu evidenciu o tom, komu bol vydany kltuc alebo
karta, do akych priestorov umoziuje vstup a kedy bol vrateny.
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Pri strate kluca alebo karty je nevyhnutné okamiZite reagovat. V pripade elektronickych
systémov treba pristup bezodkladne zablokovat. Pri mechanickych kfuc¢och moéze byt v
zavaznych pripadoch potrebna vymena vlozky alebo prekonfigurovanie systému uzamknutia.
Osobitne doleZité je zabezpedit, aby boli vSetky pristupové prostriedky vratené pri skonceni
pracovného pomeru alebo pri zmene pracovného zaradenia.

Z pedagogického hladiska je vhodné studentom vysvetlit, Ze pristupova karta alebo klU¢ je
rovnako citlivy prostriedok ako heslo do informacného systému. Nemozno ho pofZiciavat,
nechavat bez dozoru ani uchovavat nedbalym spésobom.

18.8 Bezpecnostné Skolenia a bezpecnostna kultura

Technické opatrenia samy osebe nestacia, ak ich pouzivatelia nereSpektuju. Aj vo fyzickej
bezpecnosti zohrdva zasadnu uUlohu bezpeclnostné povedomie zamestnancov. Pravidelné
Skolenia by mali zamestnancov oboznamit so zasadami vstupu do chranenych priestorov,
pravidlami pre navstevy, pouzivanim pristupovych kariet, uzamykanim kanceldrii, ochranou
dokumentov a postupmi pri bezpecnostnom incidente.

Bezpecénostnd kultura sa prejavuje v kazdodennych navykoch. Patri sem napriklad zatvaranie
dveri, nenechavanie cudzich os6b vstupovat ,na kartu niekoho iného”, neukladanie citlivych
dokumentov na volne pristupné miesta, zamykanie skriniek a stolov ¢i oznamovanie
podozrivého pohybu v objekte.

Prave [udska neddslednost byva ¢astou pricinou fyzickych incidentov. Organizacia preto musi
vytvarat prostredie, v ktorom zamestnanci vnimaju bezpecnostné pravidla ako prirodzenu
sucast pracovného procesu, nie ako zbyto¢nu administrativnu zataz.

18.9 Monitorovanie, kontrola a audit fyzickych opatreni

Tak ako v oblasti informacnej bezpecnosti, aj pri fyzickej ochrane je potrebné pravidelne
preverovat ucinnost prijatych opatreni. Organizacia by mala vykonavat kontroly funkénosti
pristupovych systémov, alarmov, kamerovych systémov, zamkov a dalSich bezpecnostnych
prvkov. Sucastou tejto Cinnosti su aj interné audity, prehliadky objektov a preverovanie
dodrZiavania stanovenych postupov.

Audit fyzickej bezpecnosti moze odhalit slabé miesta, ktoré si organizacia v beznej prevadzke
neuvedomuje. MozZe ist o neuzamknuté priestory, nefunkéné kamery, zdiefané pristupové
karty, nedostatocne chranené dokumenty alebo nedoslednu evidenciu navstev. Pravidelné
preverovanie preto zvysuje odolnost organizacie a umoznuje vcas prijat napravné opatrenia.

18.10Test

1. Preco je fyzicka bezpeénost délezita aj v kontexte kybernetickej bezpeénosti?
a) PretoZe nahradza antivirus
b) Pretoze fyzicky pristup moze obist logické a technické ochranné opatrenia
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c) PretoZe sa tyka len recepcie
d) PretoZe sluZi iba na ochranu majetku bez stvisu s IT

2. Co je ciefom kontroly pristupu do priestorov?

a) Umoznit vstup kazdému zamestnancovi vsade

b) Zabranit evidencii pohybu o0s6b

c) Zabezpecit, aby do chranenych priestorov vstupovali len opravnené osoby
d) Nahradit kamerovy systém

3. Aky vyznam maju kamerové systémy?

a) Len esteticku funkciu

b) UmozZnuju monitorovat priestory a spatne analyzovat incidenty
c) Nahrdadzaju vsetky ostatné bezpecnostné opatrenia

d) Sluzia len na meranie osvetlenia

4. Co je doleZité pri sprave kltGcov a pristupovych kariet?
a) Poziciavat ich kolegom podla potreby

b) Neevidovat ich, aby bola sprava jednoduchsia

c) Viest presnu evidenciu a pri strate okamZite reagovat
d) Uchovavat ich volne na stole

5. Co patri medzi prejavy bezpeénostnej kultury vo fyzickej bezpeénosti?
a) Nechat dvere otvorené pre pohodlie

b) Pustat cudzie osoby do objektu bez kontroly

c) Zamykat kanceldrie a oznamovat podozrivy pohyb

d) Zdielat pristupové karty medzi zamestnancami
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19Smery kybernetickej bezpecnosti v budlcnosti

Kyberneticka bezpeénost patri medzi najdynamickejsSie sa rozvijajuce oblasti sucasnej
spolocnosti. Rozvoj digitdlnych technoldgii, rastiica miera prepojenia systémov, automatizacia
procesov a masoveé vyuzivanie dat zasadne menia charakter bezpecnostnych hrozieb aj sp6sob
ochrany pred nimi. Buducnost kybernetickej bezpecnosti preto nemozno chapat len ako
pokracovanie stcasnych pristupov, ale ako oblast, v ktorej sa budi menit technolégie, metddy
obrany aj samotné chapanie rizika.

Vyvoj v tejto oblasti je ovplyvneny viacerymi faktormi. Na jednej strane ide o technologicky
pokrok, ako je umela inteligencia, internet veci, cloud computing alebo kvantové pocitanie.
Na druhej strane ide o meniace sa spravanie utocnikov, ktori stale cCastejSie vyuZivaju
automatizdaciu, personalizované kampane, socidlne inZinierstvo a sofistikované techniky
obchadzania ochrany. Organizdcie preto musia prechadzat od prevazne reaktivnej ochrany k
inteligentnejSiemu, prediktivnemu a adaptivnemu modelu bezpecnosti.

Je doblezité vnimat budice smerovanie kybernetickej bezpecnosti nielen ako technicku otazku,
ale aj ako problém strategického riadenia, legislativy, etiky a vzdeldvania. Buduca bezpecnost
nebude zavisiet len od technickych nastrojov, ale aj od pripravenosti ludi, procesov a
organizacii reagovat na meniace sa prostredie.

19.1 Umeld inteligencia a strojové ucenie

Umeld inteligencia a strojové ucenie sa stdvaju jednym z najvyznamnejSich nastrojov
modernej kybernetickej bezpecnosti. Ich vyznam spociva v schopnosti analyzovat velké
mnoZstvo Udajov v redlnom Case, vyhladavat anomilie a identifikovat vzorce spravania, ktoré
by pri tradi¢nych metddach zostali nepovsimnuté.

V oblasti obrany moZno umelu inteligenciu vyuZzit pri detekcii Utokov, triedeni bezpecnostnych
udalosti, analyze logov, automatizacii reakcii na incidenty a vyhodnocovani rizika.
Bezpecnostné timy tak méZu pracovat efektivnejsie a sustredit sa na zloZitejsie pripady, kym
rutinné ulohy spracudva automatizovany systém.

Strojové ucenie moze byt uZitocné aj pri predikcii hrozieb. Na zaklade historickych Gdajov a
priebezného ucenia vie systém lepsie odhadovat, ktoré typy spravania mdézu naznacovat
bliziaci sa incident. Vyznamné je to najméa pri odhalovani anomalii v sietovej prevadzke,
podozrivych pristupov do systémov ¢i neobvyklého spravania pouzivatelov.

Zaroven vsak plati, Ze umeld inteligencia mozZe byt zneuZitd aj utoénikmi. MdzZe sluZit na
automatizované generovanie phishingovych sprav, vytvaranie presvedcivych podvodnych
sprdv, adaptivne Skodlivé kody alebo deepfake obsah. Buducnost kybernetickej bezpecénosti
preto nebude spocivat len v pouZivani Al na obranu, ale aj v obrane proti Gtokom
podporovanym Al.
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19.2 Internet veci

Internet veci oznacuje prepojenie réznych fyzickych zariadeni do siete, v ktorej medzi sebou
komunikuju, zbieraju udaje a reaguju na podnety. Do tejto kategdrie patria priemyselné
snimace, inteligentné kamery, domace spotrebice, zdravotnicke zariadenia, vozidla, meracie
systémy aj prvky inteligentnych budov.

Rast pocCtu loT zariadeni prindSa nové moznosti, ale zaroven vytvara velké mnozstvo novych
vstupnych bodov pre uto¢nikov. Mnohé z tychto zariadeni maju obmedzeny vypoctovy vykon,
slabé bezpeénostné mechanizmy, predvolené hesla alebo nedostatoénu podporu aktualizacii.
To z nich robi zranitelny prvok celej infrastruktury.

Buducnost kybernetickej bezpecnosti bude preto vyrazne ovplyvnena schopnostou chranit loT
prostredie. KIu¢ové bude menit predvolené nastavenia zariadeni, zabezpecovat pravidelné
aktualizacie, pouzivat Sifrovanie, segmentovat siete a monitorovat komunikaciu zariadeni. V
priemyselnom a kritickom prostredi bude ochrana loT obzvlast vyznamna, pretoze utok na
jedno zariadenie moze mat dosah na cely technologicky proces.

19.3 Kvantové pocitanie

Kvantové pocitanie predstavuje technologicky smer, ktory méze v buduicnosti zasadne zmenit
oblast kryptografie a bezpecnosti. Na rozdiel od klasickych pocitacov, ktoré pracuju s bitmi
nadobudajucimi hodnoty 0 alebo 1, kvantové pocitace vyuZivaju qubity, ktoré mozu existovat
vo viacerych stavoch sucasne. Tato vlastnost, oznacovand ako superpozicia, spolu s dalSimi
javmi, napriklad kvantovym previazanim, umozriuje vykonavat urcité typy vypoctov vyrazne
rychlejSie nez pri tradi¢nych technoldgiach.

Z pohladu kybernetickej bezpecnosti je vyznam kvantového pocitania spojeny najma s
moznostou prelomit niektoré dnes pouzivané kryptografické algoritmy. V budicnosti by mohli
byt ohrozené najma asymetrické Sifrovacie mechanizmy, na ktorych su zalozené mnohé
dnesné bezpecnostné rieSenia, napriklad digitalne podpisy, certifikaty a bezpe¢nd vymena
kldcov.

Preto sa uZ v sucasnosti rozvija oblast postkvantovej kryptografie, ktorej cielom je vytvorit
také algoritmy, ktoré budl odolné aj voci Utokom kvantovych pocitacov. Buducnost
bezpecénosti preto nebude spocivat len v reakcii na existujuce hrozby, ale aj v priprave na
technologické zmeny, ktoré este len pridu.

19.4 Model nulovej dovery

Model zabezpecenia s nulovou doverou, oznacovany ako Zero Trust, predstavuje vyznamny
posun v chapani bezpecnosti informacnych systémov. Tradi¢né pristupy vychadzali z
predstavy, Ze vSetko vo vnutri firemnej siete je relativne doveryhodné a riziko prichadza najma
zvonku. V sucasnosti vsak takyto model prestdva postacovat.

Praca na dialku, pouZivanie cloudovych sluzieb, mobilnych zariadeni a hybridnych
infrastruktur spésobuju, Ze pevne definovany bezpecnostny perimeter sa oslabuje. Zero Trust
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preto vychdadza z principu, Ze Ziadny pouZivatel, zariadenie ani sluzba nesmu byt automaticky
povaZzované za déveryhodné. Kazdy pristup musi byt priebezne overovany, vyhodnocovany a
povolovany len v nevyhnutnom rozsahu.

Vyznam tohto modelu spociva v obmedzeni lateralneho pohybu utoénika, v déslednejSom
riadeni pristupovych prav a v lepSej ochrane pred internymi aj externymi hrozbami. V
buducnosti bude Zero Trust pravdepodobne jednym z kluéovych principov moderného
bezpecnostného dizajnu.

19.5 Cloudové bezpecnost

Cloudové sluzby sa stali beZznou sucastou digitalneho prostredia. Organizacie ukladaju do
cloudu data, prevadzkuju aplikacie, vyuzivaju cloudové identity a presuvaju don stale vacsiu
Cast svojich procesov. S tym rastie aj vyznam cloudovej bezpecnosti.

Bezpecnost v cloude zahfria ochranu dat, spravnu konfiguraciu sluZieb, riadenie pristupov,
monitorovanie aktivit, Sifrovanie a dodrziavanie regulacnych poziadaviek. Jednym z ¢astych
problémov nie je slabost samotného cloudového prostredia, ale nespravne nastavenie zo
strany pouzivatela alebo organizacie. Chybne nastavené uloZisko, prilis Siroké pristupové
prava alebo neexistujici dohlad nad uc¢tami moézu viest k vaznym incidentom.

Buducnost cloudovej bezpecnosti bude Uzko suvisiet s modelom zdielanej zodpovednosti.
Poskytovatel cloudovej sluzby zabezpecluje urcitd cast infrastruktiry, no organizacia
zodpoveda za spravne nastavenie svojich sluzieb, ochranu uctov, spravu identit a bezpecné
pouzivanie dat. Prave pochopenie tejto delen ej zodpovednosti bude pre budicnost klucové.

19.6 Behavioralna biometria

Behaviordlna biometria predstavuje moderny spb6sob overovania identity a detekcie
podozrivého spravania na zaklade charakteristickych vzorcov spravania pouzivatela.
Nepracuje iba s tym, ¢o pouzivatel vie alebo vlastni, ale aj s tym, ako sa sprava. Méze ist
napriklad o spésob pisania na klavesnici, pohyb mysi, rytmus prace s dotykovou obrazovkou
alebo sp6sob drzania zariadenia.

Vyhodou behaviordlnej biometrie je, Ze umoznuje priebezné a relativne nendpadné
overovanie identity. Ak sa spravanie pouzivatela vyrazne odliSuje od bezného profilu, systém
mobze vyhodnotit situaciu ako rizikovu a vyZiadat si dalSie overenie. Takyto pristup méze
pomoct pri odhalovani kradeZze Gc¢tu, neopravneného pouZivania zariadenia alebo
podvodného konania.

Buducnost tejto technoldgie suvisi s rasticou potrebou kontinualnej autentifikacie. Nestaci

overit pouZivatela len pri prihldseni. V dynamickom digitdlnom prostredi bude coraz
doleZitejsie overovat aj to, ¢i pouzivatel pocas prace zostava tou osobou, za ktoru sa vydava.
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19.7 Prediktivna bezpecnost

Prediktivna bezpecnost predstavuje pristup, ktorého ciefom je predvidat a zmiernovat hrozby
esSte predtym, ako dojde k samotnému utoku alebo incidentu. Vychadza z analyzy historickych
Udajov, spravania systémov, trendov v Utokoch a identifikacie znakov, ktoré moézu naznacovat
buduce riziko.

Tento pristup sa opiera o pokrocild analytiku, umelud inteligenciu, strojové uéenie a korelaciu
velkého mnoZstva dat z réznych zdrojov. Prediktivna bezpecnost sa snazi presunut organizaciu
z reaktivnej pozicie do stavu, v ktorom dokaZze prijat preventivne opatrenia skor, ako nastane
Skoda.

Jej prinos spociva v rychlejSej reakcii, znizeni nakladov na incidenty a lepSom zamerani
obrannych kapacit. Zaroven vsak treba pocitat s tym, Ze predikcia nikdy nie je absolutna. Ide
o pravdepodobnostny pristup, ktory musi byt kombinovany s fudskym odbornym tsudkom,
kvalitnymi procesmi a priebeznym overovanim vystupov.

19.8 Buduce vyzvy a Sirsi kontext

Buducnost kybernetickej bezpecnosti nebude ovplyvnend len samotnymi technoldgiami, ale
aj pravnym, spolocenskym a etickym ramcom. Rast vyuZivania umelej inteligencie vyvolava
otazky zodpovednosti za rozhodnutia automatizovanych systémov. Rozvoj biometrickych a
behavioralnych metdd zase otvara diskusiu o ochrane sukromia a proporcionalite zasahov do
prav jednotlivca.

Vyznamnu Ulohu bude zohravat aj nedostatok odbornikov, potreba bezpecnostného
vzdeldvania a nutnost medzinarodnej spoluprace. Kybernetické hrozby su globalne a casto
prekracuju hranice statov, sektorov aj technickych platforiem. Buduca bezpecnost preto bude
zavisiet nielen od technologickej vyspelosti, ale aj od Urovne spoluprace medzi Statom,
sukromnym sektorom, akademickou obcou a pouzivatelmi.
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