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Abstrakt

Tento materidl je urceny pre Studentov bakaldrskeho Studia ucitelstva akademickych predmetov so
zaujmom o vyuZivanie digitalnych hier vo vzdelavani a kybernetickd bezpecnost. Cielom je predstavit
Studentom vzdelavacie svety zo vstavanej kniznice Minecraft Education, ktoré hravou formou
sprostredkivaju vedomosti o ochrane osobnych udajov, bezpecnej komunikdcii v online prostredi

a prevencii kybernetickych Gtokov. Studenti zaZiju aktivity vo vybranom vzdeldvacom svete v roli
Ziaka. Analyzuju ich z obsahovej aj formalnej stranky, hodnotia ich vzdelavaci potencial. Aktivity vo
vzdelavacich svetoch podporuju kritické myslenie, budovanie ndvykov bezpeéného spravania sa na
internete a motivuju k dalSiemu Studiu. Material kladie déraz na praktické skisenosti, metodicku
pripravu a reflexiu zazitku z hry.

Autori
Autor: PaedDr. Viera Michalickova, PhD.
Email: vmichalickova@ukf.sk

Univerzita: Fakulta prirodnych vied a informatiky, Univerzita Konstantina Filozofa v Nitre
Cielova skupina

Obsah tohto materidlu je ureny pre Studentov v bakaldarskom Studijnom programe UCcitelstvo
akademickych predmetov (bez ohladu na aprobacné predmety), ktori navstevuju povinne volitelny
predmet Digitdine hry vo vzdeldvani. Osobitnou skupinou su Studenti ucitelstva informatiky, od ktorych
sa ocCakdva hiIbsSi zdujem o tému kybernetickej bezpectnosti a metodiku vyucovania tejto témy
v predmete informatika na zakladnej a strednej skole.

Vzdelavacie ciele

o Studenti ziskaju prehlad o obsahu a dizajne vzdeldvacich svetov zameranych na
tému kybernetickej bezpecnosti, ktoré su dostupné vo vstavanej kniznici herného prostredia
Minecraft Education. Vybrané vzdelavacie svety zaZiju v roli Ziaka a zhodnotia jeho kvalitu
a pouzitelnost z pohladu bududceho uditela.

e Studenti budu schopni vybrat vhodny vzdelavaci svet a pouzit ho v praxi vo formalnom alebo
neformalnom vzdeldvani.

¢ Studenti sa zoznamia alebo si zopakuju koncepty a postupy suvisiace s kybernetickou
bezpeénostou, ktoré su uzitoéné aj pre ich osobny alebo pracovny Zivot.

Vychodiskové predpoklady a poziadavky na tcastnikov

e Student vie charakterizovat ucenie sa zaloZzené na hre (game-based learning), $pecidlne na
digitalnej hre, pozna jeho benefity aj mozné rizika, je schopny uviest rézne priklady
digitalnych hier pouzivanych vo formalnom a neformalnom vzdeldvani.

e Student je zruény v pouZivani prostredia Minecraft Education. Dokaze vytvarat a budovat
vlastny svet, pracovat vo svete z kniznice, identifikovat vzdeldvacie ciele aktivity realizovanej
v hre, vyhladat a zhodnotit zdroje pre vyu€ovanie v prostredi Minecraft Education,
importovat/exportovat svet, zdielat svet s inymi hraémi (Zziakmi).

e Student poznd nastroje prostredia Minecraft Education pre formativne hodnotenie, spatnu
vazbu a kolaboraciu. Je schopny uviest priklady ich zmysluplného poufZitia v praxi.




Pouzité metddy
e prednaska, praca vo dvojici, diskusia

PoZiadavky

Pristrojové vybavenie
e pocitace alebo tablety so softvérom Minecraft Education (dostupné v Microsoft Store)
Priestorové poziadavky
e interiér, pocitacova ucebna
Velkost skupiny
e prezentované aktivity je vhodné realizovat so skupinou 6 — 20 Studentov
Dalsie poziadavky
e Studenti musia mat skolské Office 365 Ucty, ktorymi sa prihlasia do Minecraft Education

Rozsah a format

e Trvanie: 3 hodiny
e Forma: prezencne

Obsah

Kyberneticka bezpecnost je subor procesov, osvedéenych postupov a technologickych rieseni, ktoré
pomahaju chranit kritické systémy a pocitacovu siet pred Utokmi. V online priestore sme z roznych
dovodov pritomni a aktivni denne. A to nielen dospeli pouzivatelia, ale aj mladi [udia a deti. Riziko
kybernetickych utokov, ktoré sa mézu priamo dotknut kazdého z nas (prip. skoly, organizacie, firmy,
v ktorej Studujeme alebo pracujeme) je potrebné nielen poznat, ale naucit sa mu aj Géinne celit.
Tejto téme je preto nutné venovat mimoriadnu pozornost aj v skolskom vyucovani alebo

v neformdlnom vzdeldvani, spésobom primeranym veku Ziakov.

Minecraft Education ponuka kvalitné vzdelavacie svety (mapy), v ktorych sa Ziaci oboznamuiju

s konceptami kybernetickej bezpec¢nosti formou atraktivnej digitdlnej hry. Su vtiahnuti do pribehu,
ziskavaju potrebné informacie a praktické rady, riesia konkrétne problémy, rozvijaju si kritické
myslenie. Zazivaju Uspech z odvratenia hrozby Utoku ¢i vyrieSenia bezpecnostného incidentu. Tato
skusenost moze byt motivujlca aj pre ich dalsie stadium ¢i budicu kariéru v oblasti kybernetickej
bezpecnosti.

Na Obr. 1 vidime aktudlny obsah kategérie Kybernetika v kniZnici vstavanych svetov prostredia
Minecraft Education, ktoré boli vytvorené v sulade so Standardami Cyber.org a CSTA. Vzdelavacie
$tandardy na Slovensku nemusia koreSpondovat s tymi, aké predpokladaju autori vzdeldvacich
svetov, ucitel musi preto sam zvazit, ktory zo svetov moze do svojho vyucovania integrovat.
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Obr. 1 Gradovana séria vzdeldvacich svetov o kybernetickej bezpeénosti v Minecraft Education?®

Kyberneticka bezpecnost v minecraftovych vzdelavacich svetoch

Uloha 1:

Vyhladajte v kniznici Minecraft Education kategériu vzdelavacich svetov
zameranych na kybernetickd bezpecnost.

Kolko svetov obsahuje?
Pre koho su uréené?

Na aké témy su zamerané?

Kyberneticka bezpecénost (Cyber Safe)

V tejto kolekcii sa nachadzaju svety vhodné najma pre Ziakov nizSieho sekundarneho vzdelavania
(resp. 2. a 3. cyklus podla aktualnej kurikularnej reformy). St tvodom do problematiky. Zameriavaju
sa na zakladné koncepty a postupy, ktoré su doéleZité pre ochranu osobnych udajov a bezpecnu
komunikaciu deti v prostredi internetu. Stavaju na konkrétnych skusenostiach deti z bezného Zivota:

Vsade dobre, doma ... hmm — Ziaci sa ucia, ako sa spravat, aby boli na internete v bezpedi, trénuju si
stratégiu: ,,Najprv sa zastav, porozmyslaj a az potom klikaj!“

Fenomén v oblasti ochrany osobnych udajov — Ziaci sa dozvedia, ¢o su to osobné udaje, kto by mal
mat pristup k ich osobnym Udajom a ako ich chranit.

1 zdroj: https://learn.microsoft.com/en-us/training/modules/teach-cybersecurity-concepts-minecraft-
education/cybersecurity-learning-pathway-minecraft-education




Dobra hra — Ziaci sa ucia o budovani zdravych navykov a bezpecnych postupoch pri hrani online hier
s cielom vytvorit lepsiu online komunitu.

Cloudcraft — Ziaci zistuju, aku délezitd ulohu zohravaju datové centra v 21. storodi, ¢o vietko je
potrebné pre ich bezpeénu prevadzku a garantovanie pristupnosti cloudovych sluzieb.

Hibsie skimanie — Ziaci sa kriticky zamyslaju nad zmysluplnym, etickym a bezpecnym pouzivanim
nastrojov umelej inteligencie pri praci na skolskom STEAM projekte.

ZIé pripojenie — pribeh je rozdeleny do Styroch dejstiev. V Uvodnej ¢asti sa Ziaci zoznamuju

s hlavnymi postavami a pripajaju sa do Skolského chatu. Nasledne sa stretavaju s prvymi varovnymi
signalmi, ked neznama osoba Ziada osobné Udaje, a ucia sa vyuzivat nastroje na nahlasovanie
nevhodného spravania. V dalSej faze Celia rastucemu tlaku zo strany rovesnikov, kybersikane

a toxickej skupinovej atmosfére. Zaverecné dejstvo ukazuje eskalaciu vyhrazok a zd6raziuje vyznam
zverenia sa doveryhodnej dospelej osobe, pricom ponuka viacero moznych zakonéeni pribehu

Kybernetické zaklady (Cyber Fundamentals)

V tejto kolekcii sa nachadzaju svety, ktoré na seba obsahovo nadvazuju. Su vhodné pre vyucovanie
zakladov kybernetickej bezpecnosti v sekundarnom vzdeldvani:

Sietovi hrdinovia — Ziaci sa dozvedia o sietovych komponentoch, ochrane pristupu silnym heslom,
Sifrovani komunikacie a Skodlivom softvéri (malvéri).

Interceptory — Ziaci sa zaoberaju vyznamom viacfaktorovej autentifikacie, spoznavaju typické
zloZenie a napln prace timov pre rieSenie bezpecnostnych incidentov.

Sampiéni cloudu - Ziaci uvaZuju o digitalnych stopach, spésoboch ukladania a vyzname zélohovania
dat, o internete veci a ich zranitelnostiach.

Kyberneticky expert (Cyber Expert)

V tejto kolekcii sa nachadzaju svety, ktoré zaujmu spracovanim aj starSich Studentov strednej Skoly:

Kryptické Sifry — Ziaci sa zaoberaju témami Sifrovania a desifrovania, integritou dat a socidlnym
inZinierstvom.

Odvazina obrana — Ziaci sa ucia o firewalle, itokoch DoS/DDoS a systémoch kontroly pristupu.
Malvérovy chaos — Ziaci sa dozvedia viac o malvéri, ransomvéri a zalohovani dat.

Kyberneticky obranca — svet m6Zzeme zaradit obsahovo do tejto kolekcie, hoci v kniznici tvori
samostatnu polozku. Pokryva problematiku kybernetickej bezpecnosti komplexne, formou taktickej
hry typu ,,tower defence”.

Praca so vzdeldvacimi svetmi

Uloha 2:

Preskimajte vybrané svety zprvej kolekcie (Cyber Safe). Pracujte
v dvojclennych timoch.

1. prezrite si metodicku podporu pre vzdeldvaci svet dostupnu na webe,




2. prejdite aktivitami vo svete tak, ako by ich realizoval Ziak,
3. priebezne sledujte, aky ciel, obsah a formu maju jednotlivé aktivity,
4. vSimajte si vzdelavacie prvky vloZzené do prostredia hry.

Pripravte a prezentuje stru¢nu sprdvu so svojimi zisteniami a kritickym
hodnotenim zvoleného vzdeldvacieho sveta.

Metodickd pozndmka

Zadanie ulohy v uvedenej podobe je vhodné pre skupinu studentov, ktori nestuduju ucitelstvo
informatiky. Svety z prvej kolekcie su urcené pre mladsich Ziakov a nevyzaduju od ucitelov, ktori by
ich vo vyucovani pouzili, odborné informatické vzdelanie.

Aby bola prakticka ¢ast vyucovacej hodiny efektivna, odporic¢ame pripravit Studentom pracovny
harok, do ktorého by priebezne a prehladne zaznamendavali svoju skisenost. Praca vo dvojici je
vyhodna aj preto, aby sa Studenti pri aktivitdich v hernom prostredi a zapisovani poznamok mohli
vystriedat.

Vyber svetov moZeme realizovat Zzrebovanim alebo dohodou tak, aby Studenti v skupine preskdmali
viaceré svety z tejto kolekcie. Niektoré (najnovsie) svety nemusia byt preloZené do slovenského
jazyka, resp. zatial nepodporuju automaticky preklad. V niektorych dialégoch s NPC sa zriedkavo
objavuju stylistické chyby sp6sobené automatickym prekladom. Texty na tabuliach nie su prekladané
automaticky. Pre preklad textu alebo jeho preditanie je mozné pouzit imerznd ¢itacku. Metodické
materidly na oficidlnom webe su v anglickom jazyku, st spracované nazorne, s nahladmi obrazoviek
z hry, ndvodmi na rieSenie, s pomocnymi pracovnymi listami a prezentaciami, ktoré je po preklade
alebo adaptovani mozné vyuzivat pri praci so Ziakmi.

Po skonceni prace vo vzdeldvacich svetoch jednotlivé timy strucne predstavia skimany svet
spoluziakom a zhodnotia jeho herny dizajn a vzdelavaci potencial.

Charakteristika vybraného sveta — VSade dobre, doma .. hmm
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Obr. 2 Vzdelavaci svet VSade dobra, doma .. hmm




Ziaci realizuju v tomto svete postupne 4 aktivity:

Aktivita 1: Grieferi (pouZivatelia, ktori zdmerne kazia zaZitok ostatnym, napr. v online hrach),
trollovia (ludia, ktori provokuju a vyvolavaju konflikty), cudzinci (nezndme osoby na internete). Co

s nimi? V tejto aktivite sa Ziaci dozvedia, aké doleZité je overovat si identitu v pripade Ziadosti

o priatelstvo a nekomunikovat s nezndmymi osobami. Ziak sa rozhoduje medzi viacerymi Ziadostami
o priatelstvo od pouzivatelov s podobnymi nickmi ako spoluziak zo $koly, s ktorym sa chce hrat.

Aktivita 2: Je v poriadku zdielat svoje heslo? V tejto aktivite maju Ziaci za Ulohu prejst Gdajne
nezvladnutelnym bludiskom. Neznamy hrac (NPC) im ponuka cheatovacie kédy vymenou za
poskytnutie hesla. Ziaci sa dozvedia, aké dole7ité je uchovavat svoje osobné Gdaje v bezpeti
(nerozumné spravanie ma nasledky). Ziak ma moznost Uspe$ne prejst bludiskom aj sdm, bez
poskytnutia hesla neznamej osobe a vysluzi si pochvalu od autora bludiska. V pripade, Ze heslo
poskytne, ziska spatnd vazbu s vysvetlenim. Aby zachranil situaciu, musi pozbierat v miestnosti
rozhadzané osobné Udaje s cielom ochranit ich. Popritom sa nauci, ¢o vietko st jeho osobné Gdaje.

Aktivita 3: Objednavanie veci online je pre mnohych ludi beZnou ¢innostou, ktorud realizuju velmi
Casto a automaticky. Ak si vSéak nedame pozor, pri takychto nakupoch moze déjst k zneuzitiu
osobnych Udajov a prideme o peniaze! V tejto aktivite Ziaci dostanu e-mailovu spravu o svojej
nedavnej objednavke. V sprdve sa pozaduju informdacie o bankovom ucte, aby sa ,vyriesil problém

s doruc¢enim®. Ziaci sa dozvedia o nebezpeéenstvach phishingovych schém (ked' sa Gto¢nik vydéva za
sucast skutoénej spoloénosti, aby ukradol informacie o Ucte). Objednavka v hre sa tyka
emeraldového brnenia. Ziak vyriesi problém tak, ze priamo vo firme, kam sa v hre dostane,
komunikuje s pracovnikom, ktory ma dodavku na starosti. Naliehajucemu podvodnikovi prihlasovacie
udaje neposkytne.

Aktivita 4: Ked nakupujeme online, vyhladavace ndm mozu pomaoct néjst vhodny e-shop. Spoloénosti
vSak mozu zaplatit za umiestnenie svojej stranky na poprednych miestach vo vyhladavani a imyselne
spotrebitela oklamat! V tejto aktivite sa Ziaci naucia, aké dolezité je pri vyhladavani overovat
doéveryhodnost zdrojov a nie vidy verit vietkému, ¢o vidia alebo &itaju na internete. Ziak ma cez
internet objednat tekvicovy kola¢ od konkrétnej restauracie. Vo vysledkoch vyhladavania su vsak aj
Uplne iné firmy, ktoré lakaju reklamou. Ziak sa musi rozhodnut, od koho bezpeéne nakupi. Jednotlivé
klamlivé reklamy reprezentuju NPC postavy, ktorych ponuky musi Ziak aktivhe odmietnut.

Ziaci si v tychto aktivitach precvi¢uju kritické myslenie, aby mohli prijimat zodpovedné a bezpe¢né
rozhodnutia. Do hry je zakomponovana postava doveryhodného dospelého, na ktorého sa Ziak méze
obratit so Ziadostou o pomoc (tak ako to ma robit v skutoénom Zivote).

Déveryhodny dospely sprevadza Ziaka medzi aktivitami, vZdy upozorni na to, ¢o bude alebo ¢o bolo
dolezité. Ak sa v hre Ziak nevie samostatne rozhodnut, moze poziadat o dodatoénu radu, ako ma
postupovat. Ak sa rozhodne zle, md moZnost rozhodnutie napravit.

Hra rozprava pribeh a vtahuje Ziaka do scendrov, v ktorych musi riesit konkrétne problémy

a upevnovat si navyky bezpecného spravania sa v prostredi internetu. Doraz sa kladie na to, aby sa
Ziak vidy najprv zastavil a porozmyslal o tom, preco je vyzyvany na kliknutie. V hre sa upriamuje
pozornost aj na limitovanie ¢asu straveného pri obrazovke (déveryhodny dospely musi dat sthlas na
poufzitie pocitaca, spoluhrac z online hry sa rozltci po dohrati hry s tym, Ze musi ist robit domacu
ulohu a pod.).

Svet obsahuje zaujimavé prvky — pocitac, na ktorom Ziak cita e-mailové spravy, presuny do kontextu
scenarov na banskom voziku jazdou po horskej dréhe, moznost zahrat si minihry (bludisko, parkur).




Zavereé¢nou odmenou je okrem certifikatu aj brnenie, ktoré si postava hra¢a méze obliect a kolac,
ktory moze v hre zjest. Postavy, ktoré Ziak stretol v hre, na konci hry zopakuju uzito¢né tipy pre
bezpecné spravanie sa na internete.

Pracu vo svete je potrebné ukoncit spolo¢nou reflexiou so ziakmi a zhrnutim problémovych situdcii,
podstatnych konceptov a odporucéanych postupov. Priklady otazok:

Ktora aktivita sa vam pacila najviac?

Uvedte priklad pozitivnej (dobrej) veci na internete.

Uvedte priklad nebezpecnej situacie, ktord sa moze stat na internete.
Preco je dolezité chranit svoje osobné udaje? Aké osobné Udaje mame?

Uloha 3:

Preskimajte vybrané svety z druhej kolekcie (Cyber Fundamentals).
Pracujte v dvojélennych timoch.

1. prezrite si metodicku podporu pre vzdelavaci svet dostupnu na webe,
2. prejdite aktivitami vo svete tak, ako by ich realizoval Ziak,

3. priebezne sledujte, aky ciel, obsah a formu maju jednotlivé aktivity,
4. vSimajte si vzdeladvacie prvky vloZzené do prostredia hry.

Pripravte a prezentuje stru¢nu sprdvu so svojimi zisteniami a kritickym
hodnotenim zvoleného vzdelavacieho sveta.

Metodickd pozndmka

Zadanie ulohy v uvedenej podobe je vhodné pre skupinu Studentov, ktori Studuju ucitelstvo
informatiky. Ide o kolekciu svetov s pokracujucim pribehom so systematickym vykladom tém

z kybernetickej bezpecnosti. V zaverecnom hodnoteni skisenosti z hrania je vhodné ich v ramci

skupiny prezentovat v pévodnom poradi.




Charakteristika vybraného sveta — Sietovi hrdinovia
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Obr. 3 Vzdeldvaci svet Sietovi hrdinovia

Hra vtiahne Ziakov do napinavého pribehu. Ziaci ako hraci nastupuju do novej $koly. Zoznédmia sa so
svojim ucitefom a spoluziakmi, pridu do novej triedy. V skole sa hned'v prvy den deju zaujimavé veci.
Ziaci musia prevziat zodpovednost za zachranu $kolskej siete, odolat hrozbam zlych Gtoénikov.
Postupne absolvuju tri lekcie:

Lekcia 1 — Sietové komponenty: Ziaci sa ucia o LAN a WAN sieti, ako sa Gdaje posielaju z poéitaca do
pocitaca a zo siete do siete. Umiestfiuju pocitace, ethernetové kable, routre, switch. Potom bojuju
proti zlodejovi paketov, ktory sa snaZi ziskat data. Tuto ulohu splnia tak, Ze komunikaciu medzi
pocitacmi zasifruju.

Lekcia 2 — Ochrana heslom: Ziaci sa dozvedia, preco a ako vytvarat komplexné hesl3, aka je ich tloha
v zabezpeceni siete a spoznaju dalsie viacuroviiové bezpecnostné postupy (2FA, firewall), aby
zabranili neopravnenym pouzivatelom v pristupe do siete. Tvorbu hesla opakuju trikrat zostavovanim
zo zozbieranych pismen, Cislic a dalsich znakov, s rastlicou zloZitostou hesla.

Lekcia 3 — Skodlivy softvér: Fiaci sa ucia identifikovat beZné typy malvéru a ako sa mu vyhnut. Maju
pomact ucitefom, ktori sa stali obetou malvéru. ,Navstivia 2 webové lokality” a zistia, Ze jeden

z problémov je phishingovy utok na socialnej sieti. V druhom pripade ide o vyskakovacie okna

s reklamami na stranke obchodu, ktoré je potrebné zatvarat a zabranit tak nainstalovaniu malvéru.

Pri praci so svetom sa pouziva odborna terminolégia, ulohy su praktické, dobre napodobriuju realne
scendre. Ziaci zapajaju pocitace do siete, aktivuju Sifrovanie, vyuZivaju silné hesla, dvojfaktorovu
autentifikaciu, firewall, odhaluji malvér a davaju ho do karantény.

Po kaZdej lekcii je priestor na formativne hodnotenie. Ziaci su teleportovani do miestnosti, kde maju
nerusene zapisat, ¢o sa naucili, odpovedat na pripravené pomocné otazky (s vyuzitim predmetu
Kniha a brko alebo do pracovného listu). Vytvorené knihy s odpovedami si Ziaci zo sveta na zaver
mozu exportovat vo formate .pdf a zdokumentovat tak vysledky svojej prace (odovzdat ich ucitelovi).

Prvky vo svete su spracované realisticky (hardvérové komponenty, vybavenie budov), zadania
rieSenych problémov vychadzaju z praxe, ndro¢nost Uloh zodpoveda cielovej skupine. Okrem
animovanych sekvencii s uvedenim lekcie NPC predstavujucim ucitela, su v pribehu aj sekvencie




z centraly zagkodnikov, ktori chcu narusit bezpe&nost $kolskej siete, ale st vidy nelspedni. Ziaci sa
stavaju hrdinami pribehu. Pre Ziakov, ktori nemaju skidsenost s hranim hry Minecraft, je v Gvode (po
spusteni sveta) zaradeny kratky volitelny tutorial.

Uloha 4:

Ktorykolvek zo svetov z kategdrie Kybernetika alebo Umeld inteligencia
mbZete spracovat ako tému svojej seminarnej prace.

Metodickd pozndmka

Studenti si ako tému svojej prezentécie v rdmci semindra vyberaju vzdelavacie svety z kniznice podla
aprobacnych predmetov, ktoré sStuduju. Vzdeldvacie svety o kybernetickej bezpecnosti a umelej
inteligencii byvaju zaujimavé najma pre Studentov ucitelstva informatiky, prip. prirodovednych
predmetov. V ramci prezentdcii spoluziakov, ktoré vychadzaju z autentickej skisenosti, ziskavaju
vsetci Studenti vyborny prehlad o moznostiach minecraftovych svetov pri implementdcii ucenia sa
zalozenom na digitdlnej hre v humanitnych aj prirodovednych predmetoch, matematike

av informatike a v krdzkovej ¢innosti. Zvysuje sa tym pravdepodobnost, ze takymto spdsobom budu
chciet a budd schopni aj oni sami kompetentne vyucovat vo svojej vlastnej pedagogickej praxi.

Tento dokument bol vypracovany pre projekt Nitrianske kompetenéné centrum pre kyberneticku
bezpecénost (17R05-04-V01-00003)
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