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Téma
Databdzy zohravaju klicovu ulohu v oblasti mikrokontrolérov a internetu veci (10T), najma pri sprave,
ukladani a analyze velkého mnoZstva dat generovanych senzormi a zariadeniami. V prostredi loT su
mikrokontroléry casto zodpovedné za zber Udajov z okolia (napr. teplota, vlhkost, pohyb) a ich
nasledné odosielanie do centrdlnej databazy — bud' lokalnej (napr. SQLite, TinyDB) alebo cloudovej
(napr. Firebase, AWS DynamoDB).

Bezpectnost je v tomto kontexte mimoriadne déleZita. Prenos dat medzi mikrokontrolérom a
databazou musi byt Sifrovany (napr. pomocou TLS), aby sa predislo Uniku citlivych informacii. Okrem



toho je doleZité zabezpedlit autentifikdciu zariadeni, kontrolu pristupu k databdze a pravidelné
aktualizacie firmvéru, aby sa minimalizovalo riziko zneuZitia.

V praxi sa Casto vyuzivaju lahké databdzové riesenia optimalizované pre nizku spotrebu energie a
obmedzené vypoctové zdroje, ¢o je typické pre mikrokontroléry. V kombindcii s bezpecnostnymi
protokolmi a cloudovou infrastrukturou tak databazy umoziuju efektivne a bezpecné riadenie loT
systémov.
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Abstrakt

Rastlci vyznam internetu veci (loT) prindsa nové vyzvy v oblasti spracovania a zabezpecenia dat
generovanych mikrokontrolérmi. Tieto zariadenia, ¢asto nasadzované v prostrediach s obmedzenymi
vypoctovymi a pamatovymi zdrojmi, zohravaju klucova dlohu pri zbere a prenose Udajov do
databazovych systémov. Cielom tejto prace je preskimat moznosti integracie databaz do loT
architektdr s dérazom na efektivne a bezpecné ukladanie dat. Analyzuju sa r6zne typy databaz vhodné
pre mikrokontroléry (napr. embedded databazy, cloudové riesenia) a diskutuju sa bezpecnostné
mechanizmy ako Sifrovanie, autentifikdcia a kontrola pristupu. Vysledkom je navrh odporudcéani pre
vyvojarov loT rieSeni, ktoré zohladniuju nielen technické obmedzenia zariadeni, ale aj rastuce
poziadavky na ochranu dat a sukromia.

Autor: Stefan Koprda
Email: skoprda@ukf.sk

Univerzita: Fakulta prirodnych vied a informatiky, Univerzita KonStantina Filozofa v Nitre
Cielova skupina
Cielovou skupinou su Studenti aplikovanej informatiky.

Vzdelavacie ciele

e Ucastnikom osvojované vedomosti a zru¢nosti
e Uéastnikom rozvijané sposobilosti

Vychodiskové predpoklady a poZiadavky na Gcastnikov
e Praca s databazami, python, pocitacové siete
Pouzité metddy

e Pracav skupinach

PoZiadavky

Pristrojové vybavenie

e Pocitace, sada mikrokontrolérov Arduino, arduinoide
Priestorové poziadavky

e Ucebna - laboratérium
Velkost skupiny

e Maximalne 10 Studentov

Rozsah a format

e Trvanie: 3 hodiny
e Forma: prezencne



Obsah
Uvod

V ére prepojenych zariadeni a inteligentnych technoldgii sa coraz viac projektov sustreduje
na bezdrétovd komunikaciu a moznost vzdialeného ovlddania alebo zberu dat cez internet. Tradi¢né
vyvojové dosky, ako je Arduino Uno, sice ponukaju jednoduchy spésob, ako ovladat rozne
komponenty, no pre projekty v oblasti internetu veci (10T) im chyba nativna schopnost pripojenia na
WiFi siet. Prave tuto potrebu riesi Arduino Uno WiFi Rev2 — modernizovana verzia klasického Uno,
ktora kombinuje osvedcéenu jednoduchost s moznostou bezdrétovej konektivity.

Arduino Uno WiFi Rev2 vzniklo ako odpoved na poZiadavku pouzivatelov mat k dispozicii spolahlivd,
vykonnl a kompaktni dosku, ktord bude schopna pripojit sa k internetu bez potreby externych
modulov. V porovnani s pbévodnym modelom prindSa viacero vylepSeni - vykonny
mikrokontrolér ATmegad4809, integrovany WiFi  ¢ip od  firmy  u-blox  (NINA-W102),
vstavany kryptograficky Cip pre bezpecéné pripojenie a moznost programovania cez Arduino
IDE rovnako jednoducho ako pri predchddzajucich verziach.

Doska je vhodnd pre vSetkych, ktori chcd budovat loT zariadenia, dialkovo monitorovat
senzory, ovladat osvetlenie alebo spotrebice cez internet, alebo vytvarat interaktivne systémy, ktoré
komunikuju s cloudom, databdzami ¢i mobilnymi aplikdciami. Vdaka svojej kompatibilite s Arduino
ekosystémom, podpornym knizniciam a komunite, je Arduino Uno WiFi Rev2 vybornou volbou pre
vzdeldvanie, prototypovanie aj praktické aplikdcie v oblasti automatizacie a dialkového riadenia.




Prehlad pinov Arduino Uno WiFi Rev2

Arduino Uno WiFi Rev2 ma rovnaké zdkladné rozlozenie pinov ako klasické Arduino Uno, ¢o zarucuje
kompatibilitu s vacsinou shieldov a rozsirujucich modulov. Celkovo obsahuje 14 digitalnych pinov, 6
analdgovych vstupov, napajacie piny a Specializované piny pre komunikaciu.

1. Digitalne piny (D0 — D13)

Oznacené ako DO az D13 (na okraji dosky).
Mozu sluzit ako vstupy alebo vystupy (pomocou pinMode(), digitalWrite(), digitalRead()).

Niektoré z nich maju Specidlne funkcie:

Pin Fur
DO (RX) Prijima sériovy signal (UART)
D1 (TX) Posiela sériovy signal (UART)
D2-D13 Bezné digitalne I/O
D3, D5, D6, D9, D10, D11 Podpora PWM vystupu (analogWrite()) — oznacené vinovkou (~)

2. Analégové vstupy (A0 — A5)

UmoZiuju ¢itanie analégovych hodnot (0-1023).
PouZivaju sa najma na pripojenie senzorov (napr. teploty, svetla, vlhkosti).

Okrem analdgového Citania sa daju poutzit aj ako digitalne piny (AO = D14, atd.).

3. Napajacie piny

Pin Popis

VIN |Vstupné napatie pri napajani zvonka (7-12V)

5V |Vystup 5V regulovaného napatia

3.3V |Vystup 3.3V (obmedzeny prudd, max. ~50 mA)

GND Zem (spolocny zaporny pdl) — viaceré piny

RESET|Restartuje mikrokontrolér (aktivny LOW)




4. Specialne komunikaéné piny

Protokol Piny Funkcia

UART |DO (RX), D1 (TX) Sériova komunikacia

Komunikacia s 12C zariadeniami (napr. senzory,

12C A4 (SDA), A5 (SCL) displeje)

D10 (SS), D11 (MOSI), D12 (MISO), D13 |Vysokorychlostna komunikacia (napr. s WiFi

SPI
(SCK) modulom)

Poznamka: Na Uno WiFi Rev2 je 12C riadené internym ¢ipom (nie ATmega328P, ale ATmega4809),
takZe sa technicky mapuje trochu odlisne ako na klasickom Uno, ale zvonka je rozhranie kompatibilné.

5. Iné piny a vlastnosti

e LED_BUILTIN (D13): Na tomto pine je pripojena vstavana LED — pouZiva sa na zakladné
testovanie.

e ICSP Header: Sestpinovy konektor na programovanie cez SPI (napr. externym
programatorom).

e WiFi LED: Indikator stavu WiFi modulu.

e Crypto Cip: K doske patri aj ¢ip ATECC608A, ktory je napojeny cez 12C a sliZi na bezpecné
ukladanie klicov a Sifrovanie.
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Jednoduchy priklad zapojenia

Zakladné zapojenie: Blikanie LED diédou

Potrebné komponenty:




e 1 xArduino Uno WiFi Rev2

e 1 xLED didda (napr. Cervend)
e 1xrezistor 220-330Q

e 1 x nepdjivé pole (breadboard)
e 2 x prepojovacie vodice

Schéma zapojenia:

Postup zapojenia:

1. Pripojte anédu (dlhsia nozicka) LED diddy k jednému koncu rezistora.
2. Druhy koniec rezistora spojte s digitdlnym pinom D2 na Arduino doske.
3. Pripojte katédu (kratsia noZicka) LED diédy k GND (uzemnenie) na Arduino.

Ukazkovy kod:

void setup() {
pinMode(2, OUTPUT); // Nastavi pin D2 ako vystup
}

void loop() {
digitalWrite(2, HIGH); // Zapne LED
delay(1000); // Caka 1 sekundu
digitalWrite(2, LOW); // Vypne LED
delay(1000); // Caka 1 sekundu
}

InStrukcie:



e Otvorte Arduino IDE.

e Vlozte vysSie uvedeny kdd.

e Vyberte spravnu dosku: Arduino Uno WiFi Rev2.

e Pripojte Arduino k pocitacu cez USB a nahrajte kdd.Arduino Documentation

Po nahrati by mala LED didda blikat v intervale 1 sekundy.

Tento jednoduchy projekt je skvelym Uvodom do prace s Arduino Uno WiFi Rev2 a poskytuje zaklad pre
dalsie experimenty, ako je ovladanie viacerych LED diéd alebo senzorov.

Arduino a Firebase + vytvorenie vlastnej databazy

Firebase je platforma od spolo¢nosti Google, ktord poskytuje rozne nastroje a sluzby pre vyvoj webovych a
mobilnych aplikacii. Jednou z jej najdolezitejSich sucasti je Firebase databaza — cloudova databaza, ktord
umoznuje ukladanie, synchronizaciu a zdielanie dat v realnom case. Firebase databdza je idedlna najma
pre aplikacie, ktoré vyzaduju rychlu komunikdciu medzi zariadeniami a aktudlne udaje pre vsetkych
pouzivatelov sucasne.

Firebase ponuka dva typy databaz:

1. Realtime Database — hierarchicky strukturovana databdza typu NoSQL, ktord funguje na principe
stromu (JSON format). Je vhodna pre rychlu synchronizaciu dat medzi klientmi v redlnom case.

2. Cloud Firestore — novsia, flexibilnejSia databaza, ktord podporuje struktirovanejsie udaje
(kolekcie a dokumenty), silnejsie dotazovanie a lepsiu integraciu s dalsSimi Google sluzbami.

Velkou vyhodou Firebase databazy je, ze funguje v cloude — nie je potrebné spravovat vlastny server. Data
sa daju Citat a zapisovat priamo z mobilnej, webovej alebo loT aplikacie. Pristup sa riadi
pomocou pristupovych pravidiel a autentifikacie, takZze vyvojar moze presne urcit, kto ¢o moze vidiet alebo
menit.

V kontexte mikrokontrolérov, ako je Arduino alebo ESP32, je Firebase Coraz popularnejsou volbou, pretoze
umoznuje jednoduché odosielanie a prijimanie dat cez WiFi — napriklad sledovanie teploty, vlhkosti, stavu
dveri Ci svetla v redlnom Case cez mobilnu aplikdciu alebo webové rozhranie. Firebase tak predstavuje
moderné, jednoduché a vykonné rieenie na spravu dat pre loT projekty, ktoré potrebuju byt pripojené k
internetu.

@ Firebase



https://docs.arduino.cc/hardware/uno-wifi-rev2?utm_source=chatgpt.com

Zakladné vlastnosti Firebase databazy

Firebase databdza (Realtime Database aj Cloud Firestore) je navrhnutd tak, aby poskytovala rychlu,
spolahlivi a jednoducho pouzitelnti platformu pre ukladanie dat v redlnom case, pricom odstraniuje
potrebu budovania a spravy vlastného serverového zazemia. Tu su jej kli¢ové vlastnosti:

1. Ukladanie dat v cloude

Firebase je plne cloudova sluzba, o znamen3, Ze vSetky Udaje sa ukladaju na serveroch Googlu. Nie je
potrebné nastavovat vlastny server, databazovy engine, ani sa starat o zalohovanie — v3etko spravuje
Firebase automaticky.

2. Synchronizacia dat v realnom €ase

Jednou z najsilnejSich vlastnosti Firebase je schopnost synchronizovat data v redlnom ¢&ase medzi
viacerymi klientmi. Ak sa data na jednom zariadeni zmenia, okamfZite sa aktualizuju aj na vsetkych ostatnych
pripojenych zariadeniach. Tato vlastnost je obzvlast uZitocna v:

e chatovacich aplikaciach,

e online spolupréci,

e |oT systémoch (napr. smart home),
e live notifikaciach a sledovani stavov.

3. NoSQL Struktara dat

Firebase databazy su nerelacné (NoSQL), co znamena, Ze data nie su uloZzené v tabulkach, ale vo forme:

e stromovej Struktury JSON (Realtime Database), alebo

e kolekcii a dokumentov (Cloud Firestore).
Tento pristup umoznuje vysoku flexibilitu a rychlost pri zépise aj ¢itani Udajov, no zaroven si
vyZzaduje premysleny navrh datovej struktury.

4. Bezpecnost’ cez pravidla pristupu

Firebase databdza umoziiuje definovat podrobné bezpeénostné pravidla, ktoré uréuju, kto méoze citat
alebo zapisovat Gdaje. Tieto pravidla mozu byt zaloZzené na:

e autentifikacii pouzivatela (napr. prihlaseny vs. anonymny pouZivatel),
e  Strukture dat (napr. kazdy pouZivatel vidi len svoje udaje),
e logike aplikacie (napr. len admini mozu upravovat konfiguraciu).

5. Integracia s d'alSimi Firebase sluzbami

Firebase databdza uzko spolupracuje s ostatnymi nastrojmi Firebase, napriklad:



e Firebase Authentication — na overovanie pouzivatelov,

e Firebase Hosting — na nasadenie webovej aplikdcie,

e Cloud Functions — na spustanie kddu na serveri ako reakcia na zmeny v databaze,
e Firebase Storage — na ukladanie suborov (obrazkov, dokumentov),

e Firebase Analytics — na sledovanie spravania pouzivatelov.

6. Podpora viacerych platforiem

Firebase je multiplatformovy — podporuje vyvoj pre:

e Android,
o 0§,

e Web,

o C++,

e Unity,

e adokonca aj pristup z mikrokontrolérov (napr. ESP32, ESP8266) cez REST API alebo Firebase
Arduino kniznice.

7. Offline podpora

Firebase klienti maju mozZnost pracovat aj offline. Data sa docasne ukladaju lokalne a po opatovnom
pripojeni sa automaticky synchronizuju so serverom. Toto je velmi vyhodné pre aplikacie, ktoré potrebuju
fungovat aj v pripade vypadku pripojenia.

8. REST APl a SDK

Firebase databazu mozno ovladat nielen pomocou kniznic pre konkrétne platformy, ale aj cez REST API —
¢o umoznuje pristup aj zo zariadeni ako mikrokontroléry (napr. ESP32, ktoré posielaju data cez HTTP
poziadavky).

9. Skalovatelnost’ a vykonnost’

Firebase je postaveny na infrastruktire Googlu a bez problémov zvlada rastice mnoZstvo Udajov aj
pouzivatelov. Je vhodny pre malé Skolské projekty aj velké produkéné aplikacie.

10. Bezplatny a skalovatelny cenovy model

Firebase ponuka Free tier (Spark plan) pre malé projekty s obmedzenymi zdrojmi a moznostou
neskorsieho prechodu na Platené plany (Blaze) podla objemu dat a operacii.

Vytvorenie vlastnej databazy

Tu je prehladny krokovy postup, ako si vytvorit vlastnu Firebase databazu, vhodnu pre pracu s webom,
mobilnou aplikaciou alebo napriklad aj s mikrokontrolérom.



Vytvorenie databazy:

1. Otvorte nasledujuci link: console.firebase.google.com

2. Prihlaste sa Vasim gmail aétom.

3. Kliknite na "Create a project"

4. Vyberte nazov projektu a kliknite na continue.

5. Zvolte, ¢i chcete poutzit Al assistenta a kliknite na continue.

6. Zvolte, ¢i chcete pouzit Google Analytics a kliknite na continue.

Teraz sa nam podarilo Uspesne vytvorit novy project. Na lavo v menu vyberte "Build" a nasledne
"Realtime Database".

1. Nasledne kliknite na "Create database".

2. Realtime Database location: United States

3. Zvolte moznost "Start in test mode" a kliknite na Enable

Teraz sa nam podarilo Uspesne vytvorit novu real time databdazu, do ktorej mozeme posielat data,
napriklad z Arduina.

V pripade potreby si prosim pozrite nasledovny tutorial:

Uloha:

Ovladanie led diéd cez webovy server s vyuzitim Firebase databazy

Toto zapojenie umoznuje ovladanie dvoch LED didd na doske Arduino UNO WiFi Rev 2 cezinternet pomocou
sluZby Firebase Realtime Database. LED diddy su pripojené na digitdlne piny a ich stav sa meni na zaklade
Udajov ulozenych v cloude. Pomocou jednoduchého webového rozhrania moze pouzivatel na dialku zapinat
alebo vypinat jednotlivé LED diddy, pricom Arduino pravidelne ¢ita hodnoty z databazy a aktualizuje
vystupy. Projekt demonstruje zakladnu pracu s loT (Internet of Things), pripojenim Wi-Fi a cloudovou
databazou.




Hardvérové zapojenie
HARDVER

1. Potrebné komponenty:

e 1x Arduino UNO WiFi Rev 2

e 2x LED diédy (lubovolnej farby)

e 2x Rezistory 220-330 ohmov

e Prepojovacie vodice (male-male)

e Breadboard (nepovinné, pre lepsiu organizaciu)

2. Zapojenie LED diéd:

Arduino pin Pripojenie

D5 Andda LED1 cez rezistor do GND
D6 Andda LED2 cez rezistor do GND
GND Katddy oboch LED didd

Detail:

e LED1: Pin D5 = rezistor (napr. 220 Q) = andda LED = katéda na GND
e LED2: Pin D6 - rezistor - andda LED - katéda na GND

Poznamka: Rezistor mozes zaradit bud pred anddu alebo za katédu — zapojenie bude fungovat rovnako.
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Anoda Katoda
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Anoda Katoda
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Anoda Katoda

Priklad zapojenia
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Instalacia kniznic
V Arduino IDE je potrebné nainstalovat tieto kniznice (cez Library Manager):

1. WIFININA: Kniznica pre pracu s Wi-Fi modulom v doskach ako Arduino Uno WiFi Rev 2, umoZiuje
pripojenie k internetu.
2. Firebase_Arduino_WIiFiNINA: Zabezpecuje komunikaciu s Firebase

Nastavenie databazy

Je potrebné upravit bezpecnostné pravidld v sluzbe Firebase Realtime Database preto, aby Vasa Arduino
doska mohla ¢itat a zapisovat Udaje do databazy. V predvolenom nastaveni je pristup obmedzeny, aby
bola databdza chranena pred neopravnenym pristupom.

Ak chcete pocas vyvoja jednoducho testovat funkénost komunikacie medzi webovym rozhranim, Firebase
a hardvérom, odporuca sa docasne povolit Uplny pristup (.read a .write nastavit na true). Tym umoznite,
aby Vase zariadenie aj webova stranka mohli bez obmedzeni pracovat s datami v databaze.

Postup na upravu bezpeénostnych pravidiel v Firebase RTDB

1. Firebase Console
o Prejdina: https://console.firebase.google.com
o Vyber svoj projekt.
2. Chod do casti ,Realtime Database”
o Vlavom menu klikni na ,,Build“ = ,,Realtime Database“.
o Vyber svoju databazu.
3. Klikni na kartu ,,Rules” (Pravidla)
o Tasanachadza hore —vedla ,Data“ a ,,Usage”.



4. Uprav pravidla podla potreby

Priklad:
{

"rules™: {
".read": true,
".write": true

}

}

Po dokonéeni vyvoja je viak velmi délezité tieto pravidla sprisnit, aby nedoslo k zneuzitiu alebo
poskodeniu dat.

Arduino kéd

Arduino kéd sluzi na ovladanie dvoch LED didd na zaklade hodnét ulozenych v cloude — v sluzbe Firebase
Realtime Database. Doska Arduino UNO WiFi Rev 2 sa po Starte pripoji na Wi-Fi a nasledne pravidelne
(kazdych 300 ms) kontroluje databazu, ¢i sa zmenil stav uzlov leds/led1 a leds/led2.

Ak sa hodnota zmeni, kod aktualizuje stav prislusnej LED diddy — zapne ju alebo vypne. Vdaka tomu je
mozné LED diddy ovladat na dialku cez internet, napriklad pomocou webového rozhrania.

JE POTREBNE VYPLNIT UDAJE:

e  WIFI_SSID: nazov Vasej WiFi siete

e  WIFI_PASS: heslo Vasej WiFi siete

e DB_HOST: tvoj-projekt-default-rtdb.firebaseio.com (bez https://)
e DB_SECRET:

"Settings -> Project settings -> Service accounts -> Database secrets -> Secrets"
#include <WIiFININA.h>

#include <Firebase_Arduino_ WiFiNINA.h>

[* - 1. Nastavenia 2/
#define WIFI_SSID "TVOJA SIET"
#define WIFI_PASS "TVOJE HESLO"

#define DB_HOST  "tvoj-projekt-default-rtdb.firebaseio.com"

#define DB_SECRET "Settings -> Project settings -> Service accounts -> Database secrets -> Secrets"

#define LED1_PIN 5 /I LED 1
#define LED2_PIN 6 /I LED 2
#define POLL_MS 300 /' ms



[* e 2. Globalne */
FirebaseData fbdo;

uint8_t led1State = 0, led2State = 0; // 0 =OFF, 1 = ON
uint32_t lastPoll = 0;

bool dblnitialized = false;

[* —mmmnaan 3. HW */
void writeHW() {
digitalWrite(LED1_PIN, led1State ? HIGH : LOW);
digitalWrite(LED2_PIN, led2State ? HIGH : LOW);

[* —mmmmeee 4. Setup */
void setup() {
Serial.begin(9600);
pinMode(LED1_PIN, OUTPUT);
pinMode(LED2_PIN, OUTPUT);
writeHW();

/* Wi-Fi */
WiFi.begin(WIFI_SSID, WIFI_PASS);
Serial.print("Wi-Fi");
while (WiFi.status() '= WL_CONNECTED) {
Serial.print(".");
delay(300);

}
Serial.printIn("" OK");

/* Firebase */
Firebase.begin(DB_HOST, DB_SECRET, WIFI_SSID, WIFI_PASS);

Firebase.reconnectWiFi(true);

/* Inicializdcia DB - vytvorenie ciest ak neexistuju */
if (Idblnitialized) {
if (Firebase.setInt(fbdo, "leds/led1", 0)) {
Serial.printIn("Vytvoreny leds/led1 s hodnotou 0");
}else {
Serial.print("Chyba pri vytvarani leds/led1: ");

Serial.printIn(fbdo.errorReason());



if (Firebase.setInt(fbdo, "leds/led2", 0)) {
Serial.printIn("Vytvoreny leds/led2 s hodnotou 0");

}else {
Serial.print("Chyba pri vytvarani leds/led2: );

Serial.printIn(fbdo.errorReason());

¥

dblnitialized = true;

Serial.printIn("Pripravené — ¢akam na prikazy z webu.");

}

[* oo 5. Loop */
void loop() {
if (millis() - lastPoll >= POLL_MS) {

lastPoll = millis();

/*LED 1%/
if (Firebase.getInt(fbdo, "leds/led1")) {
uint8_t v = fbdo.intData() ? 1 : O;
if (v!=led1State) {
led1State = v;
writeHW();
Serial.print("LED1 ->"); Serial.printin(v ? "ON" : "OFF");
}
Jelse {
Serial.print("Chyba LED1: ); Serial.println(fbdo.errorReason());

}

/* LED 2 */
if (Firebase.getInt(fbdo, "leds/led2")) {
uint8_t v = fhdo.intData() ? 1 : O;
if (v!=led2State) {
led2State = v;
writeHW();
Serial.print("LED2 ->"); Serial.printin(v ? "ON" : "OFF");
}



}else {
Serial.print("Chyba LED2: "); Serial.printin(fbdo.errorReason());
}
}
}

Server kod

Subor index.html predstavuje jednoduché webové rozhranie, ktoré umoznuje pouzivatelovi na dialku
ovladat dve LED diddy pomocou prepinacov (checkboxov). Po kliknuti na checkbox sa zmeni hodnota v
Firebase Realtime Database, ktoru nasledne Arduino ¢ita a reaguje zapnutim alebo vypnutim LED.

Ako vytvorit’ index.html:
1. Otvorte si textovy editor (napr. Notepad, VS Code, Sublime Text).

Skopirujte don HTML kéd (nachadza sa nizsie).
3. Nahradte vo Firebase konfiguracii v asti initializeApp vlastné Udaje projektu.

N~

apiKey: "Settings -> Project settings -> Service accounts -> Database secrets -> Secrets”,

databaseURL: "https://name-of-yourproject-rtdb.firebaseio.com"

4. Subor uloZte pod ndazvom: index.html
5. Dvojklikom otvorte subor v prehliadaci.

Webova stranka bude fungovat lokalne a komunikovat priamo s Firebase databazou — bez potreby
servera.

<!doctype html>

<html lang="sk">

<meta charset="utf-8">
<title>LED ovladac (0/1)</title>

<style>
body{font-family:sans-serif;text-align:center;margin-top:4rem}
.wrap{display:inline-block;margin:1lrem}
label{display:block;font-size:1.2rem;margin-bottom:.3rem}
input[type=checkbox]{width:60px;height:30px;cursor:pointer}

</style>

<script type="module">
import { initializeApp } from
"https://www.gstatic.com/firebasejs/11.6.1/firebase-app.js";

import { getDatabase, ref, onValue,


https://name-of-yourproject-rtdb.firebaseio.com/

set } from
"https://www.gstatic.com/firebasejs/11.6.1/firebase-database.js";

/* Zmeite na svoj projekt */

const app = initializeApp({
apiKey: "Settings -> Project settings -> Service accounts -> Database secrets -> Secrets",
databaseURL: "https://name-of-yourproject-rtdb.firebaseio.com"

ok
const db = getDatabase(app);

const ck1 = document.getElementByld("ck1");
const ck2 = document.getElementByld("ck2");

/* DB — UI */
onValue(ref(db, "leds/led1"), snap => { if (snap.exists()) ckl.checked = snap.val() === 1, });
onValue(ref(db, "leds/led2"), snap => { if (snap.exists()) ck2.checked = snap.val() === 1; });

/* Ul — DB */

ckl.addEventListener(“change”, () => set(ref(db, “leds/led1"), ck1.checked ? 1 : 0));
ck2.addEventListener(“change”, () => set(ref(db, "leds/led2"), ck2.checked ? 1 : 0));
script

body:
h1>Ovladanie LED didéd</hl

div class="wrap
label for="ck1">LED 1</label
input type="checkbox" id="ck1

div

div class="wrap

label for="ck2">LED 2</Iabel
input type="checkbox" id="ck2
div

body:

html

DDoS utok (Distributed Denial of Service) je typ kybernetického utoku, pri ktorom utocnik
zahlcuje cielovy systém — napriklad webovy server, sietové zariadenie alebo sluzbu —



obrovskym mnoZstvom poZiadaviek z viacerych zdrojov naraz. Ciefom je vyradit sluzbu z
prevadzky, spomalit ju alebo Uplne znemoznit jej dostupnost pre legitimnych pouZivatelov.

Klacové charakteristiky DDoS utoku:

« Distribuovany charakter: utok je realizovany z mnohych zariadeni (¢asto infikovanych
botnetom), ¢im sa zvysuje jeho uUcinnost.

« Zameranie na dostupnost: nejde o kradez dat, ale o narusenie funkénosti sluzby.

o Typy utokov:

o Volumetrické utoky — zahltenie siete velkym objemom dat.

« Protokolové utoky — zneufzitie slabin v sietovych protokoloch (napr. TCP SYN flood).

« Utoky na aplikaénej vrstve — cielené na konkrétne aplikacie (napr. HTTP poZiadavky).

V kontexte loT:

loT zariadenia, vratane mikrokontrolérov, su casto zranitefné vodi zneuZitiu ako sudast
botnetu (napr. Mirai). Zabezpecenie tychto zariadeni — silné hesld, aktualizacie firmvéru,
obmedzenie pristupu — je kli¢ové na prevenciu ich zneuzitia pri DDoS utokoch.

Simulacia DDoS utoku pre vyucbu (bezpecna a eticka forma)

Ciel: Ukazat studentom, ako mdze nadmerné mnozstvo poziadaviek ovplyvnit dostupnost
jednoduchého webového servera (napr. ESP32 s Firebase).

Obsah simulacie:

o Skript v Pythone, ktory opakovane posiela poZiadavky na Firebase databazu (napr. prepina
LED).

e Meranie odozvy servera a pripadné zahltenie.

e Diskusia o tom, preco je to problém a ako sa tomu da predist.



Tento dokument bol vypracovany pre project Nitrianske kompetencéné centrum pre kyberneticku
bezpecnost (17R05-04-V01-00003)
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