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1 Uvod

Programovanie v jazyku C patri medzi zadkladné stavebné kamene systémového programovania.
Jazyk C je pritomny v opera¢nych systémoch, sietovych sluzbach, knizniciach, embedded
zariadeniach aj v nastrojoch, ktoré denne pouzivaji vyvojari. Jeho sila spoé¢iva v jednoduchom
modeli jazyka, efektivnom preklade a priamej kontrole nad paméatou. Prave tieto vlastnosti
vsak znamenaju, ze zodpovednost za bezpecéné spravanie programu nesie vo velkej miere
programator.

Tento material je pripraveny ako ucitelské verzia k predmetu Programovanie v jazyku
C so zameranim na bezpecnostné aspekty prace v jazyku C. Nejde iba o doplnkovy prehlad
chyb, ale o subor vykladovych casti, semestralnych projektov, skiiskovych tloh a rieseni,
ktoré maju studentom ukazat, ako sa bezné programatorské rozhodnutia premietaju do
stability a bezpecnosti softvéru. Déraz je kladeny najma na smerniky, polia, dynamickt
alokaciu, refazce, inicializaciu premennych, navratové hodnoty knizni¢nych funkcii a pracu
s bindrnymi datami.

Jazyk C neposkytuje automaticki ochranu pred mnohymi chybami, ktoré moderné
vyssie jazyky zachytavaju priamo v behovom prostredi alebo v typovom systéme. Pristup
mimo hranic pola, pouzitie neinicializovaného smernika, praca s pamétou po jej uvolneni,
nespravna velkost alokacie alebo zapis do retazcového literalu mozu viest k nedefinovanému
spravaniu. Takéto spravanie sa nemusi prejavit okamzite. Program moze na jednom
pocitaci fungovat, na inom spadnit a v produkénom prostredi vytvorit zranitelnost, ktort
je mozné zneuzit.

Pre vyucbu je preto dolezité, aby Studenti nebrali chyby v C iba ako syntaktické
alebo technické omyly. Velka cast bezpecnostnych incidentov zac¢ina presne pri drobnych
predpokladoch: ze pole pozna svoju velkost aj vo funkcii, ze sizeof na smerniku vrati
velkost alokovaného bloku, ze free nastavi smernik na NULL, Ze strcat vytvori novy
retazec alebo zZe navratova hodnota funkcie sa da kontrolovat odhadom. Cielom materialu
je tieto predpoklady rozobrat a nahradit ich presnym mentalnym modelom jazyka.

Skripta najprv vysvetluju, preco je C stale aktualny a preco je zaroven bezpecnostne
naro¢ny. Nasleduju kapitoly o castych chybach a ich dopadoch, prikladoch zneuzitia,
detekcii problémov a praktickej simulacii itoku a mitigacie. Projekty rozsiruju predmet
o Vécsie samostatné zadania, v ktorych studenti pracuji s dynamickymi datovymi strukttrami,
bindrnymi stibormi, parsermi, simuldciou a vlastnymi algoritmami. Skuskové tlohy st
formulované ako kratke analyzy kdédu alebo konceptualne otazky, pri ktorych ma student
identifikovat problém, vysvetlit jeho dosledok a navrhnit opravu.

Ucitelskd verzia obsahuje aj rieSenia. Tie nie st urcené iba ako kontrola spravnosti, ale
aj ako pomodcka pri hodnoteni odpovedi. Dobra odpoved by nemala skonc¢it pri tvrdeni, ze
program ,mdze spadnit®. Mala by pomenovat konkrétnu pricinu, napriklad zapis mimo
rozsahu, zdmenu pola a smernika, nespravne pouzitie navratovej hodnoty alebo pracu
s paméfou po skonceni jej zivotnosti. Rovnako doélezité je navrhnuf opravu, ktora je
primerand povodnému zameru programul.
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Materiél je koncipovany prakticky. Studenti maju &itat kéd, sptstat ho v kontrolovanom
prostredi, pouzivat prekladacové varovania, sanitizéry a statickti analyzu. Pri rieseniach
sa oCakava dosledna praca s navratovymi hodnotami, kontrolou hranic, velkostami bufferov
a zivotnostou objektov. Takyto pristup vedie k navyku, Ze bezpecnost nie je samostatna
faza na konci vyvoja, ale stcast kazdého rozhodnutia pri ndvrhu a implementacii programu.

Vysledkom predmetu mé byt schopnost pisat ¢itatelny, robustny a bezpecnejsi C kod.
Rovnako déleZita je schopnost rozpoznat rizikovy kéd v existujiicich programoch. Student,
ktory rozumie tymto principom, dokaze lepsie pouzivat aj moderné jazyky a nastroje,
pretoze vie, aké problémy sa pod ich abstrakciami skryvaju. C tak v tomto predmete
nesluzi iba ako programovaci jazyk, ale aj ako néstroj na pochopenie pamatového modelu,
systémového spravania a zodpovednosti vyvojara za dosledky svojho koédu.



2 Skripta

2.1 Uvod do bezpeénosti v jazyku C

2.1.1 Historicky kontext jazyka C

Programovaci jazyk C vznikol na zaciatku 70. rokov 20. storocia ako nastroj na vyvoj
operacného systému Unix. Jeho autormi si Dennis Ritchie a Brian Kernighan, ktori
sa zamerali na vytvorenie univerzalneho jazyka s efektivnym pristupom k systémovym
zdrojom. Jazyk C umoznil prepisovat povodne assemblerové programy do citatelnejsej,
no stale velmi efektivnej podoby.
Vdaka svojej vykonnosti, jednoduchej syntaxi a blizkosti k hardvéru sa C stal standardom

v oblasti systémového programovania. Mnohé kritické systémy, ako st operac¢né systémy,
sietové zariadenia, ovladace alebo firmvér mikrokontrolérov, st napisané v jazyku C alebo
obsahuju jeho casti.

2.1.2 Vlastnosti jazyka C

Jazyk C poskytuje priamu manipulaciu s paméfou. Ta je vyhodna pri vyvoji vykonovo
kritickych aplikacii, ale zaroven predstavuje vyznamné bezpecnostné riziko. Na rozdiel
od viacerych modernych jazykov C:

o neposkytuje automatickd spravu pamati,
» mneobsahuje zabudovani kontrolu rozsahu poli,
o umoznuje pracu s ukazovatelmi vratane aritmetiky ukazovatelov.

C sa ¢asto oznacuje ako nizkouroviovy jazyk s vysokourovnovou syntaxou. Kombinuje
citatelnost, struktary a funkcie s priamym pristupom k hardvéru. Tato flexibilita si vSak
vyzaduje zodpovedného programéatora, ktory rozumie moznym chybam a vie im predchadzat.

2.1.3 Bezpecnostné vyzvy pri programovani v jazyku C

Jazyk C kladie doraz na efektivitu a vykon, nie na predvolent bezpecnost. Vela ochrannych
mechanizmov, ktoré si bezné v modernych jazykoch, si v C volitelné alebo vobec neexistuju.
Medzi najcastejsie bezpecnostné problémy patria:

o dereferencovanie NULL ukazovatelov, ked sa program pokusi pristupovat k neplatnej
adrese,

e pristup mimo hranic pola, ktory moze prepisat iné premenné alebo navratova adresu,

e mnespravne spravovanie dynamickej paméti, napriklad paméatové uniky, pouzitie uvolnenej
paméte alebo opakované uvolnenie tej istej oblasti,
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« 714 praca s retazcami, napriklad pouzitie strcpy bez overenia diiky vstupu.

Tieto chyby casto nevznikaju pre zly imysel, ale pre nevedomost alebo nedbanlivost.
Preto je dolezité, aby sa studenti od zaciatku ucili bezpec¢nému stylu programovania,
najmé v jazyku C, kde neexistuju predvolené ochrany.

2.1.4 Porovnanie s modernymi jazykmi

Moderné jazyky ako Rust, Go, Python alebo Java pontikaji vstavané bezpe¢nostné mechanizmy.
Rust napriklad striktne zabranuje pouzitiu neplatnych ukazovatelov cez mechanizmy vlastnictva
a poziciavania. Python zase skryva pracu s paméatou, ¢im eliminuje velku ¢ast pamétovych
chyb, hoci za cenu vykonu.

Jazyk C je preto dobrym nastrojom na vyucbu principov spravy pamati, efektivity
a bezpetnostnych nastrah. Studenti sa ucia mysliet ako systémovi vyvojari a chapat, ¢o
moze zlyhat, ked program nema automatické ochranné mechanizmy:.

2.1.5 Preco je C stale aktualny?

Napriek svojmu veku zostéva jazyk C délezity v mnohych oblastiach:
o vstavané zariadenia,

e Vyvoj operacnych systémov,

o kritické aplikacie v letectve alebo zdravotnictve,

» kompila¢né nastroje a interpretery,

o systémové kniznice a nizkoiroviové API.

Znalost C je preto dolezitym zakladom pre vyvojarov, ktori sa chci venovat systémovému
programovaniu alebo bezpeénosti softvéru. Studenti sa v Givodnej ¢asti uéia, ¢o robi jazyk
C vynimoénym a aké rizikd predstavuje z hladiska kybernetickej bezpec¢nosti.

Programéator ma v C takmer tplnu kontrolu nad spravanim programu. Tato kontrola
je vyhodou aj rizikom. Bezpecény kod preto nevznika automaticky, ale ako vysledok
dosledného navrhu, kontroly vstupov a zodpovednej prace s pamatou.

2.2 Najcastejsie chyby a ich dopady

Pri programovani v jazyku C je nevyhnutné pochopit, ze velkd cast bezpecnostnych
incidentov nevznika kvoli imyselnému ttoku zvonka, ale kvoli chybnému navrhu alebo
implementacii softvéru. Jazyk C neposkytuje automatickt ochranu pred typickymi chybami,
ktoré moze programator urobif. Preto je dolezité poznat najcastejSie typy chyb a ich
dopad na bezpecnost a spolahlivost aplikacii.

2.2.1 Pristup mimo hranic pola

Jednou z najcastejsich chyb v jazyku C je pristup k paméti mimo vyhradeného rozsahu
pola. Jazyk C nekontroluje, ¢i sa pri ¢itani alebo zapise do pola neprekracuji jeho hranice.

Téato chyba moze maf rézne nasledky: od narusenia internej logiky programu az po
prepisanie kritickych casti paméte, napriklad navratovych adries funkcii. V zavaznych
pripadoch moze viest az k vykonaniu ttoc¢nickeho kodu.
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2.2.2 Pouzitie neinicializovanych premennych

C neobsahuje ochranu proti pouzivaniu premennych, ktorym nebola pred pouzitim priradend
hodnota. Pouzitie takejto premennej vedie k nedefinovanému spravaniu programu, ktoré
moze byt velmi tazko odhalitelné pri testovani.

Neinicializované premenné moézu ovplyvnit rozhodovanie programu, logiku vypoctov
alebo obsahovat zvysky starych dat z paméte. V horsich pripadoch moézu viest k tniku
citlivych udajov.

2.2.3 Nespravne spracovanie retazcov a formatovacich retazcov

V jazyku C st retazce reprezentované ako polia znakov ukonc¢ené nulovym bajtom. Vacsina
funkcii na spracovanie refazcov predpoklada, ze vstupy su korektne ukoncené a maju
spravnu dlzku. V praxi to vSak nemusi platit.

Nespravne spracovanie refazcov moéze sposobit c¢itanie za koniec retfazca, prepisanie
pamaéte alebo vykonanie skodlivého kodu. Zvlast nebezpecné je pouzivanie formatovacich
refazcov, kde neovereny vstup od pouzivatela moze menit spravanie vystupnych funkcii,
c¢itat obsah pamaéte alebo prepisat data na kritickych miestach.

2.2.4 Chyby v praci s dynamickou paméitou

Efektivna praca s dynamickou pamétou je jednou z najvécsich vyhod aj nevyhod jazyka
C. Vyvojar mé tplni kontrolu nad alokovanim a uvolnovanim pamétovych blokov, no
zaroven nesie plni zodpovednost za ich spravne pouzitie.

Medzi ¢asté chyby patria:

« mneuvolnenie paméte po skonceni jej pouzitia,
» opakované uvolnenie toho istého bloku,
o pristup k paméti po jej uvolneni.

Tieto chyby mo6zu postupne degradovat vykon aplikacie, viest k jej zlyhaniu alebo byt
zneuzité na vzdialené vykonanie skodlivého kédu.

2.2.5 Chyby pri overovani vstupov od pouzivatela

Jednou z najzasadnejsich oblasti, kde dochadza k bezpe¢nostnym zlyhaniam, je nedostatocéné
alebo ziadne overovanie vstupov od pouzivatela. Ak program slepo ddéveruje vstupu
z vonkajsieho prostredia, moze dojst k zahlteniu systému, preteceniu vstupnych bufferov
alebo logickym chybam.

Ak je neovereny vstup pouzity ako sucast systémového volania alebo databazového
dopytu, hrozia aj injekéné utoky. Tie mozu obist bezpecnostni logiku aplikacie a viest
k vaznemu naruseniu systému.

2.3 Priklady zneuzitia

Zranitelnosti v softvéri napisanom v jazyku C ¢asto nie st sposobené neznamymi technikami,
ale opakovanym zneuzivanim znamych chyb v spracovani paméte a vstupov. Medzi
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najznamejsie patria buffer overflow a format string attack. Obe kategodrie itokov vyplyvaji
z flexibility jazyka C a z nedostatku vstavanych bezpec¢nostnych mechanizmov.

Cielom tejto casti je predstavit mechanizmus fungovania tychto utokov, spésob, akym
nartsaju norméalne spravanie aplikacii, a ich mozné nasledky v praxi.

2.3.1 Buffer overflow

Buffer overflow predstavuje zranitelnost, pri ktorej program umozni zapisanie dat do pola
bez overenia, ¢i sa vstup zmesti do prideleného pamétového priestoru. Ak vstup presiahne
kapacitu pola, zacne prepisavat prilahlé oblasti pamaéte.

Ak sa buffer nachadza na zasobniku, mozu byt prepisané lokalne premenné, struktiry
riadiaceho toku alebo navratova adresa funkcie.

Mechanizmus zneuzitia

Utocnik dokédze cielene manipulovat obsahom preteceného vstupu tak, aby prepisal ndvratovi
adresu funkcie. T4 sa pri ukonceni funkcie pouzije na skok do inej paméatovej oblasti,
napriklad do oblasti, kde sa nachadza ito¢nikov kod. Tym moze dojst k prevzatiu kontroly
nad vykondvanim programu.

Historicky vyznam

Buffer overflow patri medzi najstarsie dokumentované softvérové zranitelnosti a stal sa zdkladom
mnohych zndmych tokov. Zranitelnosti tohto typu si dodnes relevantné, hoci moderné
systémy ich Casto zmiernuju technikami ako stack canary, DEP alebo ASLR.

Rizika a dopady

 spustenie Tubovolného kédu ttocénika,
« pad alebo nestabilita systému,

o kradez udajov,

e prevzatie systému,

e Sirenie skodlivého kodu.

2.3.2 Format string attack

Utok formétovacim retazcom je menej znamy, no velmi nebezpeény spdsob zneuzitia
vstupov v jazyku C. Zranitelnost vznika vtedy, ked programator vlozi pouzivatelsky vstup
priamo ako formétovaci retazec do funkcii uréenych na formatovany vystup, napriklad
printf, fprintf alebo snprintf.

Namiesto toho, aby sa vstup spracoval ako obycCajny text, moze byt interpretovany
ako sekvencia formatovacich instrukcii, napriklad %x alebo %n.

Mechanizmus zneuZzZitia

Ak ttoc¢nik kontroluje formatovaci refazec, moze ¢itat obsah zasobnika, menif premenné
v pamaéti alebo zapisovat konkrétne hodnoty na urcené adresy. Ide o nepriamy spdsob
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manipuldcie s paméatou, ktory nevyzaduje pretecenie pola, ale zneuziva déveru aplikéacie
k vstupu pouzivatela.

Kde je utok rizikovy

Tento typ ttoku je zvlast nebezpecny v aplikaciach, ktoré prijimaju vstupy od pouzivatela
zo Standardného vstupu, siete alebo logovacich rozhrani. Riziko vznika vtedy, ked sa pouzivatelské
data pred spracovanim forméatovacou funkciou nezabezpecia.

Rizika a dopady

o citanie alebo modifikacia citlivych idajov v pamaéti,
e prepisanie hodnoty v pamaéti,

 ziskanie informacii o Struktire zasobnika,

» potencidl na vzdialené vykonanie kodu.

2.3.3 Vyznam pre vyucbu

Buffer overflow a format string attack st zakladné kategérie zneuzitia zranitelnosti v jazyku
C. Ich spolo¢nym znakom je nespravne zaobchadzanie s paméatou alebo vstupom, ktoré
jazyk C automaticky nechrani.

V praxi boli podobné ttoky zneuzité napriklad v serverovych sluzbach, starsich systémovych
knizniciach alebo embedded zariadeniach. V ramci vyucby sa analyzuji a simulujua iba
v izolovanom prostredi, aby si Studenti osvojili schopnost identifikovat rizikd v kdéde
a navrhovat obranné opatrenia.

2.4 Detekcia a prevencia

Bezpecné programovanie nie je len otazkou spravneho navrhu algoritmov, ale aj systematického
odhalovania chyb pocas vyvoja. Jazyk C neobsahuje vstavané ochranné mechanizmy,
preto je nevyhnutné pouzivat externé nastroje a metodiky, ktoré umoznuju odhalif zranitelnosti

este pred nasadenim softvéru.
Téato cast sa venuje nastrojom a pristupom, ktoré patria medzi Standardné stucasti
profesionalneho vyvoja softvéru, najma v oblastiach so zvysenymi poziadavkami na bezpecnost.

2.4.1 AddressSanitizer

AddressSanitizer je nastroj urceny na dynamickti detekciu paméatovych chyb pocas behu
programu. Je dostupny v hlavnych kompilatoroch ako clang a gcc a aktivuje sa kompilatorovym
prepinacom.

Pocas spustania programu s AddressSanitizerom sa sleduje kazdy pokus o pristup
k paméti a vyhodnocuje sa, ¢i je tento pristup platny.

AddressSanitizer dokaze detegovat najma:

« buffer overflow na zasobniku alebo halde,
e pouzitie pamate po jej uvolneni,

o Citanie alebo zapis do neplatnej pamaéte,
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o pretecenie globdlnych premennych a struktir.

Pocas vyucby sa studenti ucia, ako tento nastroj aktivovat, spustat a interpretovat jeho
vystupy. AddressSanitizer je vhodny na praktické cvicenia, pretoze poskytuje okamziti
spatni vizbu o stave paméte programu.

2.4.2 Nastroje na statickt analyzu

Staticka analyza je proces, pri ktorom sa zdrojovy kod analyzuje bez jeho spustania.
Cielom je identifikovat potencidlne chyby a nekonzistencie v logike programu, ktoré moézu
viest k bezpecnostnym rizikam, nepredvidatelnému spravaniu alebo poruseniu pravidiel
dobrého stylu programovania.

Vyuzivaju sa napriklad:

» Cppcheck, ktory sa zameriava na detekciu logickych chyb, zbyto¢nych operacii, inikov
pamate a neplatnych pristupov,

o Clang Static Analyzer, ktory analyzuje kod na trovni alokicie paméte, vetvenia logiky
a manipulacie s ukazovatelmi.

Statické analyzatory nevyzaduja spustenie programu, preto sa daju zaclenit priamo do
vyvojového cyklu, napriklad ako sucast automatizovanych testov alebo CI/CD procesov.
V ramci kurzu sa Studenti ucia, aké typy chyb tieto néstroje nachadzaji, aké maja
obmedzenia a ako ich pouzivat pri kazdodennej praci.

2.4.3 Bezpecné kniznice a ndhrady za rizikové funkcie

Velka cast historickych zranitelnosti v programoch napisanych v jazyku C vznikla kvoli
pouzivaniu nebezpeénych standardnych funkcii, ktoré neobsahuji kontrolné mechanizmy.
Prikladmi st gets, strcpy alebo sprintf, ktoré pracuju s refazcami bez spolahlivej
kontroly velkosti vstupu alebo cielového buffera.

Moderny pristup odporuca tieto funkcie nahradit:

e bezpecnejsimi variantmi dostupnymi v standardnych knizniciach, napriklad fgets namiesto
gets alebo snprintf namiesto sprintf,

 kniznicami typu Safe C Libraries, ktoré poskytuju funkcie so vstavanou ochranou pred
pretecenim, neplatnymi ukazovatelmi alebo inymi typickymi chybami.

Tieto kniznice podporuju obranné programovanie a umoznuju pisat kod, ktory je
robustnejsi vo¢i nestandardnému spravaniu pouzivatela alebo externych systémov.

2.4.4 Pracovna metodolégia

Néstroje na detekciu chyb maju zasadny vyznam, no ich prinos zavisi najméa od pracovnych
navykov. Medzi takéto navyky patri pravidelné spuistanie analyz pred nasadenim softvéru,
vyhybanie sa nebezpeénym konstrukciam uz vo faze navrhu a pisanie testovacich pripadov
pre hrani¢né aj nestandardné situdcie.

Bezpecnost sa ma vnimaft ako siicast celkovej kvality softvérového riesenia, nie ako dodatocny
doplnok. Cielom tejto kapitoly je ukazaf, ze bezpeéné programovanie v jazyku C je
kombinéciou technickych vedomosti, spravneho pracovného postupu, déslednosti a discipliny.
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2.5 Simulacia ttoku a jeho mitigacie

Tato prakticka cast vyucby pontka studentom moznost prejst si cely cyklus prace so zranitelnym
softvérom: od identifikdcie problému, cez simulaciu utoku az po aplikdciu obrannych
rieseni.

Dolezitym aspektom modulu je praca v bezpecnom a izolovanom prostredi. To umoznuje
testovat a analyzovat nebezpecné scenare bez ohrozenia redlneho systému.

2.5.1 Vychodiskovy scenar

Na zaciatku aktivity sa studenti zozndmia so zranitelnym programom, ktory obsahuje
bezpecnostné nedostatky v praci s pamétou a vstupmi. Typickym scenarom je aplikécia,
ktora Cita pouzivatelsky vstup do pevne alokovaného pola bez overenia dfiky.

Na tomto zaklade prebehni:

e Uvodna analyza moznych dosledkov,
o identifikacia zraniteIného miesta,

e navrh hypotézy utoku.

2.5.2 Simulacia buffer overflow utoku

Konkrétnym prikladom aktivity je simulacia buffer overflow itoku na jednoduchy program,
ktory spractiva textovy vstup pouzivatela. Studenti sa pokisia sposobit nepredvidatelné
spravanie aplikacie, napriklad pad programu alebo narusenie vnutornej logiky, pomocou
vstupov, ktoré presahuju kapacitu dostupnej paméte.

V néslednom kroku pouziju AddressSanitizer na analyzu a detekciu konkrétneho miesta,
kde k chybe dochadza.

2.5.3 Mitigacia

Po ukonceni simuldcie utoku nasleduje faza mitigacie. Studenti upravia kod tak, aby
sa riziko zneuzitia eliminovalo.
Stucastou riesenia je:

e pouzitie bezpecnejsich knizni¢nych funkeii,

« pridanie kontrol dizky vstupu,

e revizia sposobu alokacie paméte,

« opdtovné overenie spravania programu nastrojmi na detekciu chyb.

Cielom nie je len opravit konkrétnu chybu, ale navrhniuf robustnejsie riesenie, ktoré je
dlhodobo odolné voci podobnym typom zranitelnosti.

2.5.4 Reflexia

Zéverecnou fazou aktivity je spolocna diskusia. Studenti reflektuji, ako odhalili chybu,
aké boli dosledky zanedbania bezpecnostného overenia a ktoré opatrenia viedli k jej
odstraneniu.
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Téato cast vyucby rozvija praktické schopnosti v oblasti analyzy rizik, implementécie
ochrannych opatreni a vnimania bezpecnosti ako prirodzenej sucasti vyvoja softvéru.
Zaroven poskytuje vhlad do uvazovania ttocnika, ¢o je dolezity predpoklad pre rozvoj
defenzivneho myslenia.

2.6 Zaver

Vyucbova jednotka zamerand na bezpecnostné aspekty programovania v jazyku C rozsiruje
tradi¢né chapanie programovania o bezpe¢nostné uvedomenie a obranné myslenie. Prepaja
technické zrucénosti s bezpecnostnou gramotnostou a pripravuje studentov na vyvoj softvéru,
kde bezpecnost nie je volitelnym doplnkom, ale zakladnou poziadavkou.

Pocas vyucby studenti prechadzaji od pochopenia zranitelnosti jazyka C, cez analyzu
najcastejsich chyb a ich dopadov, az po praktické osvojenie technik prevencie a detekcie.
Ucia sa navrhovat softvér tak, aby sa minimalizovalo riziko vzniku slabin este pred tym,
nez dojde k ich zneuzitiu.

KTacové vystupy modulu st:

o teoreticka znalost bezpec¢nostnych principov viazanych na nizkodrovinové programovanie
v jazyku C,

o prakticka skiisenost so zranitelnym kodom,
o schopnost odhalit chyby a odstranit ich pomocou overenych néstrojov,
e zrucnosti v pouzivani AddressSanitizera a statickych analyzatorov,

e pochopenie vyznamu preventivnych opatreni, kontroly vstupov a obrannych programovacich
technik.

Studenti zaroven ziskavajii schopnost vnimat vyvoj softvéru z pohladu potencidlneho
utocnika. Tato perspektiva je ddlezita pri budovani obrannych mechanizmov. Bezpecny
kéd nie je vysledkom nahody, ale systematického a dosledného pristupu, ktory kombinuje
tedriu s praxou.

Pre predmet Programovanie v jazyku C tento blok prinasa doélezité doplnenie. Zatial
¢o zakladné casti predmetu kladi doraz na syntax, struktary a logiku programovania,
bezpecnostny modul posiliiuje kvalitativny rozmer vyucby tym, Ze upozornuje na zodpovednost
vyvojara za dopady jeho kédu.

Vysledkom je, ze Student odchadza z predmetu nielen s technickymi znalostami, ale
aj s uvedomenim si rizik, ktoré nesie jeho praca. Vie, Ze aj mald chyba v kéde moze viest
k vaznym doésledkom a ze tlohou zodpovedného vyvojara je tymto chybam predchadzaf.



3 Projekty

3.1 Textova adventura

Naprogramujte v jazyku C adventiru s textovym rozhranim, v ktorej sa hrac¢ pohybuje
po mape s miestnostami.

Niektoré miestnosti su prazdne, v inych moéze byt NPC postava alebo uzitocny predmet,
napriklad zbran, klic¢ alebo indicia. Predmet sa moze dat zobrat bez boja, po vyhratom
boji alebo po spravnej odpovedi na otézku.

Aby hrac¢ splnil ciel hry, musi na mape najst prislusni miestnost a pouzit predmety
alebo indicie, ktoré cestou ziskal. Hra moze skoncif aj netispechom hraca.

Hrac¢ s hrou komunikuje vyhradne textovo. Zadava prikazy a ¢ita informacie o tom,
kde sa nachadza, ¢o vidi okolo seba, koho stretol, ¢i vyhral siboj a aké predmety mé
v inventari. Hra mapu sveta nezobrazuje; hrac¢ ju postupne skiima.

3.1.1 Poziadavky

o Pamat pre idajovu struktiru reprezentujicu mapu sveta musi byt alokovana dynamicky.
o Na mape musi existovat aspon 5 roéznych miestnosti, ktoré treba navstivit.

e Aspon v jednej miestnosti musi ispech hraca zavisiet od nahody.

e Hra sa musi spustat z prikazového riadku.

o Stav hry sa ma pri ukonceni ukladat do bindrneho stiboru s vhodnou hlavickou a datovou
castou.

o K rozohriatej hre sa ma dat vratit obnovenim stavu podla mena hraca.
e V pribehu hry mé byt viditelny tvorivy pristup.

Vsetky casti rieSenia implementujte samostatne, bez pouzitia externych kniznic. Dbajte
na efektivne ulozenie a spracovanie dat, vhodné rozdelenie kédu do modulov a funkcii
a riadne osetrenie chybovych stavov.

3.1.2 Priklady pouzitia

adventura -n Miso

Program vytvori hru pre nového hraca Miso. Pri skonceni hry sa stav ulozi do stiboru
Miso.dat.

11
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adventura -1 Miso

Program nacita ulozeny stav zo siboru Miso.dat a pokracuje od posledného ulozenia.

3.1.3 Priklad priebehu

Vitaj v hre. Nachadzas sa na zamku s mnohymi komnatami.

V kazdej je 4 dveri orientovanych na jednotlive svetove strany.
V jednej z nich je ukryty carovny prsten.

Na odomknutie komnaty s prstenom potrebujes kluc.

> info

Si v prazdnej komnate s obrazmi na stenach.

Pocet zivotov: 3

Inventar: prazdny

> sever

Si v komnate s velkym stolom uprostred. Lezi na nom mec.
> zobrat mec

Zobral si predmet: mec

> vychod

Si v komnate s obrom, ktory na Teba utoci.

> bojovat

Smola, stracas zivot.

> bojovat

Si uspesny, obra si zneskodnil, vypadol mu z vrecka kluc.
> zobrat kluc

Zobral si predmet: kluc

> koniec

Koncis hru predcasne, ukladam jej stav na disk.

Zoznam prikazov: sever, juh, vychod, zapad, info, bojovat, zobrat <predmet>, r

3.2 Simulator Braillovej tlaciarne

Naprogramujte v jazyku C program, ktory zadany text prevedie do Braillovho zapisu

a vysledok ulozi do binadrneho siiboru v predpisanom formate.

7 binarneho stiboru bude mozné obsah bezpecne nacitat a simulovat jeho vytlacenie.

Program ma na obrazovke z ASCII znakov vytvorif mriezky znazornujuce reliéfne body.

Text urceny na preklad moze program nacitat z parametra prikazového riadku alebo

zo vstupného textového siiboru.

3.2.1 Poziadavky

o Vstupny text moéze obsahovat malé a velké pismend, ¢islice a aspon vybrané znaky

interpunkcie.

e Binarny sibor musi obsahovat 32 B hlavicku a datovu cast.

ouzit <predm
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o Hlavicka ma obsahovat identifikator formatu, verziu, méd, pocet Braillovych buniek,
volitelny kontrolny stucet a rezervované nulové bajty.

o Déatova cast nasleduje za hlavickou a obsahuje sekvenciu kdédov Braillovych buniek.
o Vsetky casti riesenia implementujte samostatne, bez pouzitia externych kniznic.

o Dbajte na efektivne ulozenie a spracovanie dat, modularny navrh a oSetrenie chybovych
stavov.

3.2.2 Priklady pouzitia

braille -t vstup.txt preklad.brl

Program otvori textovy stubor, spracuje ho a do vystupného binarneho siiboru zapise
hlavicku vratane kontrolného stuc¢tu a binarnu reprezentaciu Braillovho zapisu.

braille -p sprava.brl

Program otvori a precita binarny sibor, overi jeho integritu pomocou kontrolného
suctu a na obrazovke, pripadne aj do textového stiboru, simuluje tlac.

3.2.3 Priklad vystupu

Ak je v subore ulozeny Braillov zapis textu nitra, na obrazovke sa moze objavit:

00 .0 .0 0. O.
.0 0. 00 0O ..
0. .. 0. 0.

Znak 0 reprezentuje reliéfny bod a znak . prazdne miesto.
Po vytlaceni Braillovho zapisu vypiste kratku statistiku:

pocet znakov: 5, pocet reliefnych bodov: 15

3.2.4 Pombcky

S pravidlami pre zapis slovenského textu v 6-bodovom Braillovom pisme sa mozete oboznamit
napriklad tu:

e https://beliana.sav.sk/heslo/braillovo-pismo
e https://sk.wikipedia.org/wiki/Braillovo\TU\textbackslash{}_pismo

e https://www.skn.sk/swift\TU\textbackslash{} data/source/2021/txt/sabp/pravidla-bp0!
pdf

e https://www.skn.sk/prekladac/


https://beliana.sav.sk/heslo/braillovo-pismo
https://sk.wikipedia.org/wiki/Braillovo\TU\textbackslash {}_písmo
https://www.skn.sk/swift\TU\textbackslash {}_data/source/2021/txt/sabp/pravidla-bp01.pdf
https://www.skn.sk/swift\TU\textbackslash {}_data/source/2021/txt/sabp/pravidla-bp01.pdf
https://www.skn.sk/prekladac/
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3.3 Simulator MHD

Naprogramujte textovu aplikaciu pre malé mesto s mestskou hromadnou dopravou. Program
nacita popis siete, teda zastavky, linky a jazdné casy, a umozni planovat trasu aj simulovat
zmeny v doprave.

Aplikacia méa vediet:

o najst najrychlejsiu trasu medzi dvoma zastavkami,
e zohladnit penalizaciu prestupov,

o simulovat meskania a poruchy,

e postvat cas simulacie,

o odpovedat na otazku, kde sa prave nachadzaju vozidla.

3.3.1 Poziadavky

« Siet reprezentujte ako orientovany vazeny graf.

e Pouzite dynamické struktury, napriklad zoznamy susedov, pole zastavok a zoznam
liniek.

o Implementujte parser textového formatu siete, napriklad CSV so zastavkami, linkami,
trasami a casmi.

o Planovac trasy implementujte pomocou Dijkstrovho algoritmu.
o Min-heap mozete implementovat ako vlastny bindrny heap.

e Simulécia ma podporovat nahodné meskania, poruchu linky, uzavretie iiseku a nasledné
preplanovanie.

o Nahodu urobte seedovatelnt.

o Stav simulédcie ukladajte do bindrneho stiboru a umoznite jeho obnovenie.

o Ukladany stav ma obsahovat aktudlny c¢as, polohy vozidiel, meskania a RNG seed.
o Implementujte CLI rozhranie a logovanie dotazov a vysledkov.

Informacie o linkach, ¢asoch a trasach nacitavajte zo stiborov, napriklad z CSV.

3.3.2 Priklady pouzitia

mhd -n Miso -i data/ -s 20251109T073000
mhd -1 Miso

Prvy prikaz vytvori nova simulaciu od zadaného ¢asu. Druhy prikaz obnovi posledny
ulozeny stav hraca alebo pouzivatela Miso.
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3.3.3 Ukazka priebehu

> route "Hlavna stanica" "Nakupne centrum"
Najdena trasa (23 min, 1 prestup):
07:34 Zast. Hlavna stanica -> Linka 4 -> 07:41 Park
07:43 Linka 12 -> 07:57 Nakupne centrum
> tick 5
Cas posunuty o 5 min. Linka 4 meska +2 min (nahodna udalost).
> route "Hlavna stanica" "Nakupne centrum"
Upraveny odhad: 25 min (meskanie 2 min).
> save
Ukladam Miso.dat

3.4 Lode

Naprogramujte klasickti hru Lode na dvoch poliach velkosti 10 x 10 alebo vac¢sich. Hrac
hra proti Al, ktord pouziva stratégiu hunt & target: po zasahu cieli okolité policka.

Rozmiestnenie lodi moze byt nahodné alebo nacitané zo stiboru. Rozhranie hry je

¢isto textové.

3.4.1 Poziadavky

Dynamicky alokujte polia a zoznam lodi.
Pouzite aspoit 5 lod{ rozli¢nych dlZzok.

Implementujte validaciu vstupov vratane kontroly prekryvania lodi a okrajov hracieho
pola.

Al musi minimalne pouzivat ndhodné hladanie a po zdsahu sa prepniat do rezimu
target.

Al si musi pamatat, kam uz strielala.

Nahodné rozmiestnenie a fahy Al musia byt seedovatelné.
Hra sa musi spustat z prikazového riadku.

Rozohru ukladajte do binarneho stiboru.

Ukladany stav ma obsahovat stav oboch poli, zdsahy, zostavajtice lode a informaciu,
kto je na fahu.

Priebeh hry exportujte do textového logu na testovanie.

3.4.2 Priklady pouzitia

lode —n Miso -s 9876
lode -1 Miso
lode -i rozlozenie.txt
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Prvy prikaz spusti novi hru so seedom 9876. Druhy nacita posledny ulozeny stav.
Treti volitelne nacita manudlne zadané rozlozenie lodi.

3.4.3 Ukazka priebehu

> vystrel B7

Zasah! (Nepriatelska lod poskodena)
AT striela na C3 ... vedla.

> vystrel B8

Potopena! (Kriznik, dlzka 3)

> uloz

Stav ulozeny do Miso.dat

3.5 Huffmanovo kédovanie

Implementujte bezstratovy kompresor pouzivajici Huffmanovo kdédovanie. Program zo vstupného
textu spocita frekvencie, postavi kodovy strom a zapiSe bindrny komprimovany sibor
vratane hlavicky a popisu stromu.

Druhy rezim ma subor nacitat, overit a dekomprimovat. Program ma zobrazovat
statistiky, napriklad velkost pred kompresiou a po kompresii, kompresny pomer, entropiu
a priemernd dizku kédu.

3.5.1 Poziadavky

e Podporujte minimalne rozsireni 8-bitova sadu vstupov.

o Diakritika v UTF-8 je volitelna; vstup modzete spracovat bajtovo.
o Implementujte vlastné pocitanie frekvencii.

o Implementujte vlastny min-heap.

o Implementujte stavbu Huffmanovho stromu.

o Implementujte bitovy zapisovac a bitovy citac.

o Binarny format musi obsahovat strom ulozeny v pre-order s oznacenim listov a vnutornych
uzlov.

o Implementujte overenie integrity pomocou kontrolného suctu datovej casti.
e Program musi mat CLI rozhranie.

o Nepouzivajte externé kniznice.

3.5.2 Format binarneho stiboru

Vystupny stibor mé priponu .huf.
Hlavicka ma velkost 32 B:

e 4 B: identifikator HUF1,
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e 1 B: verzia,

« 1 B: flagy, napriklad O pre raw bytes alebo 1 pre experimentdlne UTF-8,
o 2 B: vyhradené bajty s hodnotou 0,

o 8 B: povodna velkost v bajtoch,

o 8 B: velkost komprimovanych dat v bajtoch,

e 4 B: kontrolny sucet datovej casti,

o 4 B: rezerva.

Za hlavickou nasleduje popis stromu. Strom je uloZeny binarne v pre-order poradi: 1
bit oznacuje list alebo vnutorny uzol, pri liste nasleduje 1 bajt symbolu.

Détova cast obsahuje stuvisly bitovy stream kédov. Na konci sa stream zarovna nulami
do celého bajtu.

3.5.3 Priklady pouzitia

huf -c roman.txt roman.huf
huf -d roman.huf roman.out.txt
huf -i roman.huf

Prvy prikaz komprimuje vstupny sibor. Druhy dekomprimuje .huf stibor. Treti
vypise informacie o siibore a skontroluje jeho integritu.

3.5.4 Ukazka statistiky

vstup: 125034 B, vystup: 75988 B
kompresny_pomer: 1.645

entropia: 4.12 b/symbol, avg_kod: 4.28 b/symbol
integrita: OK




4 Skuskové ulohy

18
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4.1 Chybna alokacia pamaéte

4.1.1 Zadanie

Precitajte si nasledujici program. Vasou ulohou je zistit, ¢i program obsahuje chybu.
Ak ano, chybu néajdite, vysvetlite a opravte.

4.1.2 Vstupny koéd

#include <stdio.h>
#include <stdlib.h>

void f(void) {
char *pw = malloc(10);
if (pw) {
exit (EXIT_FAILURE) ;
}

int source[10] = {0};
for (size t i = 0; i < 10; i++) {
pwli]l = sourcelil;
}
printf ("%d\n", pw[0]);
free(pw);
}

int main() {

£0O;

return EXIT_SUCCESS;
}

4.1.3 Pozadované riesenie

1. Spravne precitajte kod.

2. Néjdite chybu, ak existuje, a vysvetlite, preco je to chyba.
3. Opravte program.
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4.2 Pretecenie zasobnika - konstantny index

4.2.1 Zadanie

Precitajte si nasledujici program. Vasou ulohou je zistit, ¢i program obsahuje chybu.
Ak ano, chybu néajdite, vysvetlite a opravte.

4.2.2 Vstupny koéd

#include <stdio.h>
#include <stdlib.h>

void f(void) {
int index = 10;
int buffer[10] = {0};

if (index >= 0) {
buffer[index] = 1;
for (dnt i = 0; i < 10; i++) {
printf ("%d\n", buffer[il);

}
} else {
printf ("ERROR: Array index is negative.\n");
}
}
int main(void) {
£0;
return EXIT_SUCCESS;

}

4.2.3 Pozadované riesenie

1. Spravne precitajte kod.

2. Néjdite chybu, ak existuje, a vysvetlite, preco je to chyba.
3. Opravte program.
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4.3 Pretecenie zasobnika - index zo vstupu

4.3.1 Zadanie

Precitajte si nasledujici program. Vasou ulohou je zistit, ¢i program obsahuje chybu.
Ak ano, chybu néajdite, vysvetlite a opravte.

4.3.2 Vstupny koéd

#include <stdio.h>
#include <stdlib.h>

void f(void) {
char inputBuffer[32] = "";
int data = -1;
int buffer[10] = {03};

if (fgets(inputBuffer, sizeof (inputBuffer), stdin) != NULL) {
data = atoi(inputBuffer);

} else {
fprintf (stderr, "fgets() failed.\n");
exit (EXIT_FAILURE);

}

if (data >= 0) {
buffer[data] = 1;
for (dint i = 0; i < 10; i++) {
printf ("%d\n", buffer[i]);
}
} else {
printf ("ERROR: Array index is negative.\n");
}
}

int main(void) {

£O;

return EXIT_SUCCESS;
}

4.3.3 Pozadované riesenie

1. Spravne precitajte kod.

2. Néajdite chybu, ak existuje, a vysvetlite, preco je to chyba.
3. Opravte program.
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4.4 Unik pamite pri calloc

4.4.1 Zadanie

Precitajte si nasledujuci program. Vasou tlohou je zistit, ¢i program obsahuje chybu.
Ak ano, chybu najdite, vysvetlite a opravte.

4.4.2 Vstupny kéd

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

void f(void) {
char *data = NULL;

data = (char *)calloc(100, sizeof(char));
if (!data) {

perror("calloc");

exit (EXIT_FAILURE) ;
}

strcpy(data, "A String");
puts(data);
}

int main(void) {

£O;

return EXIT_SUCCESS;
}

4.4.3 Pozadované riesenie

1. Spravne precitajte kod.

2. Néjdite chybu, ak existuje, a vysvetlite, preco je to chyba.
3. Opravte program.
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4.5 Unik pamite pri malloc

4.5.1 Zadanie

Precitajte si nasledujuci program. Vasou tlohou je zistit, ¢i program obsahuje chybu.
Ak ano, chybu najdite, vysvetlite a opravte.

4.5.2 Vstupny kéd

#include <stdio.h>
#include <stdlib.h>

struct twolnts {
int intOne;
int intTwo;

};

void f(void) {
struct twolnts *data = NULL;

data = malloc(100 * sizeof (*data));
if (!'data) {

perror ("malloc");

exit (EXIT_FAILURE);
}

data[0] .intOne = 0;
datal[0] .intTwo = O;
printf ("%d %d\n", datal0].intOne, data[0].intTwo);

}
int main(void) {

£0O;

return EXIT_SUCCESS;
}

4.5.3 Pozadované riesenie

1. Spravne precitajte kod.

2. Najdite chybu, ak existuje, a vysvetlite, preco je to chyba.
3. Opravte program.
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4.6 Unik pamite pri realloc

4.6.1 Zadanie

Precitajte si nasledujuci program. Vasou tlohou je zistit, ¢i program obsahuje chybu.
Ak ano, chybu najdite, vysvetlite a opravte.

4.6.2 Vstupny kéd

#include <stdio.h>
#include <stdlib.h>
#include <wchar.h>

void f(void) {
wchar_t *data = NULL;

data = realloc(data, 100 * sizeof *data);
if (!'data) {

perror("realloc");

exit (EXIT_FAILURE) ;
}

wcscpy(data, L"A String");
wprintf (L"%1s\n", data);

}
int main(void) {

£O;

return EXIT_SUCCESS;
}

4.6.3 Pozadované riesenie

1. Spravne precitajte kod.

2. Néjdite chybu, ak existuje, a vysvetlite, preco je to chyba.
3. Opravte program.
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4.7 Vycerpanie systémovych zdrojov

4.7.1 Zadanie

Precitajte si nasledujici program. Vasou ulohou je zistit, ¢i program obsahuje chybu.
Ak ano, chybu néajdite, vysvetlite a opravte.

4.7.2 Vstupny kéd

#include <stdio.h>
#include <stdlib.h>

void £() {
char input[32];
int count = 0;

if (fgets(input, sizeof(input), stdin) != NULL) {
count = atoi(input);

} else {
fprintf (stderr, "fgets() failed.\n");
exit (EXIT_FAILURE);

}

for (int i = 0; i < count; i++) {
printf ("Hello\n");

}
}
int main(void) {
£O;
return EXIT_SUCCESS;

}

4.7.3 Pozadované riesenie

1. Spravne precitajte kod.

2. Néjdite chybu, ak existuje, a vysvetlite, preco je to chyba.
3. Opravte program.
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4.8 Vycerpanie systémovych zdrojov pri zapise do siboru

4.8.1 Zadanie

Precitajte si nasledujici program. Vasou ulohou je zistit, ¢i program obsahuje chybu.
Ak ano, chybu néajdite, vysvetlite a opravte.

4.8.2 Vstupny kéd

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <time.h>

#define SENTENCE "This is the sentence we are printing to the file. "

void £() {
srand ((unsigned)time (NULL) ) ;
int count = rand();
FILE *f = fopen("output.txt", "w+");
if (1f) {
exit (EXIT_FAILURE);
}

for (size_t i = 0; i < (size_t)count; i++) {
if (fwrite(SENTENCE, 1, strlen(SENTENCE), f) !'= strlen(SENTENCE)) {
fclose(f);
exit (EXIT_FAILURE);
}
}

fclose(f);
}

int main(void) {

£O;

return EXIT_SUCCESS;
}

4.8.3 Pozadované riesenie

1. Spravne precitajte kod.

2. Néajdite chybu, ak existuje, a vysvetlite, preco je to chyba.
3. Opravte program.
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4.9 Nespravna kontrola navratovej hodnoty fgets

4.9.1 Zadanie

Precitajte si nasledujici program. Vasou ulohou je zistit, ¢i program obsahuje chybu.
Ak ano, chybu néajdite, vysvetlite a opravte.

4.9.2 Vstupny kéd

#include <stdio.h>
#include <stdlib.h>

void £() {
char buf[100] = "";

printf ("Please enter a string:\n");

if (fgets(buf, sizeof(buf), stdin) < 0) {
fprintf (stderr, "fgets failed!\n");
exit (EXIT_FAILURE);

}

printf ("%s", buf);
}

int main(void) {
£O;
return EXIT_SUCCESS;

3

4.9.3 Pozadované riesenie

1. Spravne precitajte kod.

2. Néajdite chybu, ak existuje, a vysvetlite, preco je to chyba.
3. Opravte program.
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4.10 Nespravna kontrola navratovej hodnoty remove

4.10.1 Zadanie

Precitajte si nasledujici program. Vasou ulohou je zistit, ¢i program obsahuje chybu.
Ak ano, chybu néajdite, vysvetlite a opravte.

4.10.2 Vstupny kéd

#include <stdio.h>
#include <stdlib.h>

void £() {
if (remove("removeme.txt") == 0) {
fprintf (stderr, "remove failed!\n");
}
}

int main() {

£O;

return EXIT_FAILURE;
}

4.10.3 Pozadované riesenie

1. Spravne precitajte kod.

2. Néjdite chybu, ak existuje, a vysvetlite, preco je to chyba.
3. Opravte program.
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4.11 Deklaracia viacerych premennych so smernikom

4.11.1 Zadanie

Precitajte si nasledujici program. Vasou ulohou je zistit, ¢i program obsahuje chybu.
Ak ano, chybu néajdite, vysvetlite a opravte.

4.11.2 Vstupny kéd

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

void f(void) {
char*x pl, p2;

pl = malloc(16);

p2 = malloc(16);

if ('p1 || 'p2) {
exit (EXIT_FAILURE);

}

strcpy(pl, "hello");
strcpy (p2, "world");
printf ("%s %s\n", pl, p2);

free(pl);
free(p2);
}

int main(void) {

£0O;

return EXIT_SUCCESS;
}

4.11.3 Pozadované riesenie

1. Spravne precitajte deklaraciu premennych.

2. Najdite chybu, ak existuje, a vysvetlite, preco je to chyba.
3. Opravte program.
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4.12 Alokacia cez neinicializovany smernik

4.12.1 Zadanie

Precitajte si nasledujici program. Vasou ulohou je zistit, ¢i program obsahuje chybu.
Ak ano, chybu néajdite, vysvetlite a opravte.

4.12.2 Vstupny kéd

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

void f(void) {
char *p;

*p = malloc(10);
strcpy(p, "abc");
printf ("%s\n", p);

free(p);
}
int main(void) {
£O;
return EXIT_SUCCESS;

3

4.12.3 Pozadované riesenie

1. Spravne precitajte kod.

2. Néajdite chybu, ak existuje, a vysvetlite, preco je to chyba.
3. Opravte program.
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4.13 Const a typedef smernika

4.13.1 Zadanie

Precitajte si nasledujuci program. Vasou tulohou je zistit, ¢i program robi to, ¢o autor
pravdepodobne zamyslal. Ak nie, problém vysvetlite a opravte.

4.13.2 Vstupny kéd

#include <stdio.h>
typedef char *charp;

void f(void) {
char text[] = "abc";
const charp p = text;

plol = 'A';
printf ("%s\n", p);
}

int main(void) {
£O;
return O;

}

4.13.3 Pozadované riesenie
1. Vysvetlite vyznam deklaracie const charp p.
2. Rozhodnite, ¢i st chrdanené znaky alebo samotny smernik.

3. Opravte deklardaciu podla zameru, aby sa znaky nedali menit.
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4.14 Zapis do retazcového literalu

4.14.1 Zadanie

Precitajte si nasledujici program. Vasou ulohou je zistit, ¢i program obsahuje chybu.
Ak ano, chybu néajdite, vysvetlite a opravte.

4.14.2 Vstupny kéd

#include <stdio.h>

void f(void) {
char *p = "hello";

P[O] = 'H';
printf ("%s\n", p);
}

int main(void) {
£O;
return O;

}

4.14.3 Pozadované riesenie

1. Vysvetlite rozdiel medzi polom znakov a smernikom na retazcovy literal.
2. Néjdite chybu, ak existuje.

3. Opravte program.
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4.15 Velkost externého pola

4.15.1 Zadanie

Precitajte si nasledujuici program rozdeleny do dvoch suborov. Vasou tlohou je zistit, ¢i
je mozné v druhom suibore urcit pocet prvkov pola pomocou sizeof.

4.15.2 Vstupny kéd

/* data.c */
int values[] = {1, 2, 3, 4};

/* main.c */
#include <stdio.h>

extern int values[];

int main(void) {
size_t count = sizeof(values) / sizeof (values[0]);
printf ("%zu\n", count);
return O;

}

4.15.3 Pozadované riesenie
1. Vysvetlite, preco je deklaricia extern int values[] netplna.
2. Rozhodnite, ¢i sizeof (values) v main.c funguje.

3. Navrhnite opravu.
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4.16 Nespravna aritmetika smernikov

4.16.1 Zadanie

Precitajte si nasledujtci program. Autor ocakava, ze program vypise hodnotu 3. Vasou
ulohou je zistif, ¢i je tento predpoklad spravny.

4.16.2 Vstupny kéd

#include <stdio.h>

int main(void) {
int array[5];
int *ip;

for (int i = 0; i < 5; i++) {
array[i]

¥

i;

ip = array;
printf ("%d\n", *(ip + 3 * sizeof(int)));
return O;

4.16.3 Pozadované riesenie

1. Vysvetlite, ako funguje aritmetika smernikov.
2. Najdite chybu, ak existuje.

3. Opravte program.



Bezpecénostné aspekty programovania v jazyku C 35

4.17 Zmena smernika vo funkcii

4.17.1 Zadanie

Precitajte si nasledujici program. Autor ocakava, ze funkcia init nastavi smernik v main.
Vasou ulohou je zistit, ¢i sa to naozaj stane.

4.17.2 Vstupny kéd

#include <stdio.h>

void init(int *p) {
static int value = 5;
p = &value;

}

int main(void) {
int *p = NULL;

init(p);
printf ("%d\n", *p);
return O;

}

4.17.3 Pozadované riesenie

1. Vysvetlite, ako sa v C odovzdavaju argumenty funkciam.
2. Najdite chybu, ak existuje.

3. Opravte program.
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4.18 Priradenie do pola

4.18.1 Zadanie

Precitajte si nasledujici program. Vasou tlohou je zistif, ¢i je mozné priradif retazec
priamo do pola znakov po jeho deklaracii.

4.18.2 Vstupny kéd

#include <stdio.h>

int main(void) {
char name[16];

name = "student";
printf ("%s\n", name);
return O;

¥

4.18.3 Pozadované riesenie

1. Vysvetlite rozdiel medzi inicializaciou pola a priradenim do pola.
2. Néjdite chybu, ak existuje.

3. Opravte program.
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4.19 Velkost pola ako parameter funkcie

4.19.1 Zadanie

Precitajte si nasledujici program. Autor ocakava, ze funkcia print_size vypise velkost
celého pola. Vasou tlohou je zistit, ¢i je tento predpoklad spravny.

4.19.2 Vstupny kéd

#include <stdio.h>

void print_size(char text[10]) {
printf ("%zu\n", sizeof (text));
}

int main(void) {
char text[10] = "abc";

print_size(text);
return O;

}

4.19.3 Pozadované rieSenie
1. Vysvetlite, ¢o sa stane s parametrom char text[10].
2. Najdite chybu v ocakavani autora.

3. Navrhnite spravny sposob prace s velkostou pola.
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4.20 Zamena dvojrozmerného pola a dvojitého smernika

4.20.1 Zadanie

Precitajte si nasledujici program. Autor sa pokisa odovzdat dvojrozmerné pole funkcii,
ktorad ocakava int **. Vasou tulohou je zistit, ¢i st tieto typy zamenitelné.

4.20.2 Vstupny kéd

#include <stdio.h>

void print_matrix(int **m, size_t rows, size_t cols) {
for (size_t r = 0; r < rows; r++) {
for (size_t ¢ = 0; ¢ < cols; c++) {
printf("%d ", mlr]llcl);
}
putchar('\n');
}
}

int main(void) {
int matrix[2][3] = {
{1, 2, 3%},
{4, 5, 6},
};

print_matrix((int **)matrix, 2, 3);
return O;

3

4.20.3 Pozadované riesenie
1. Vysvetlite rozdiel medzi int [2] [3] a int *x*.
2. Néjdite chybu, ak existuje.

3. Opravte deklaraciu funkcie.
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4.21 Citanie do nealokovaného retazca

4.21.1 Zadanie

Precitajte si nasledujuci program. Vasou ulohou je zistit, ¢i je cielovy retazec pripraveny
na c¢itanie vstupu.

4.21.2 Vstupny kéd

#include <stdio.h>

int main(void) {
char *answer;

printf("Zadajte text:\n");
scanf ("%31s", answer);

printf ("Zadali ste: %s\n", answer);

return O;

4.21.3 Pozadované riesenie

1. Vysvetlite, ¢o obsahuje premenna answer.
2. Néjdite chybu, ak existuje.

3. Opravte program.
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4.22 Spajanie retazcov bez cielového buffera

4.22.1 Zadanie

Precitajte si nasledujici program. Autor chce spojif dva refazce do vysledku Hello,
world!. Vasou tlohou je zistit, ¢i je cielovy buffer pripraveny spravne.

4.22.2 Vstupny kéd

#include <stdio.h>
#include <string.h>

int main(void) {
char *s1 = "Hello, ";
char *s2 = "world!";
char *s3 strcat(sl, s2);

printf ("%s\n", s3);
return O;

4.22.3 Pozadované riesenie
1. Vysvetlite, kam zapisuje strcat.

2. Néjdite chybu, ak existuje.

3. Opravte program.
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4.23 Ulozenie viacerych riadkov do jedného buffera

4.23.1 Zadanie

Precitajte si nasledujici program. Autor chce nacitat viac riadkov a neskor ich vypisat.
Vasou tlohou je zistit, ¢i sa jednotlivé riadky ukladaju samostatne.

4.23.2 Vstupny kéd

#include <stdio.h>

void f(FILE *fp) {
char linebuf [80];
char *1lines[100];
int count = 0;

for (int i = 0; i < 100; i++) {
char *p = fgets(linebuf, sizeof(linebuf), fp);
if (p == NULL) {
break;
}
lines[count++] = p;

}

for (int 1 = 0; i < count; i++) {
printf("%s", lines[i]);
}
+

4.23.3 Pozadované riesenie

1. Vysvetlite, ¢o sa uklada do pola lines.
2. Néjdite chybu, ak existuje.

3. Opravte program.
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4.24 Navrat lokalneho pola z funkcie

4.24.1 Zadanie

Precitajte si nasledujici program. Vasou tlohou je zistif, ¢i funkcia bezpecne vracia
retazec volajicemu.

4.24.2 Vstupny kéd

#include <stdio.h>
#include <string.h>

char *make name(void) {
char name[32];

strcpy(name, "student");
return name;

¥

int main(void) {
char *name = make name();

printf ("%s\n", name);
return O;

}

4.24.3 Pozadované riesenie

1. Vysvetlite zivotnost lokalneho pola name.
2. Néjdite chybu, ak existuje.

3. Opravte program.
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4.25 Alokacia pola bez sizeof prvku

4.25.1 Zadanie

Precitajte si nasledujici program. Autor chce dynamicky alokovat pole nints hodnot
typu int. Vasou ulohou je zistif, ¢i je velkost alokacie spravna.

4.25.2 Vstupny kéd

#include <stdio.h>
#include <stdlib.h>

void f(size_t nints) {
int *iarray = malloc(nints);
if (liarray) {
exit (EXIT_FAILURE);

}

for (size_t i = 0; i < nints; i++) {
iarray[i] = (int)i;

}

printf ("%d\n", iarray[0]);
free(iarray);

4.25.3 Pozadované riesenie

1. Vysvetlite, aka jednotku ocakava malloc
2. Néjdite chybu, ak existuje.

3. Opravte program.
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4.26 Pouzitie paméite po free

4.26.1 Zadanie

Precitajte si nasledujici program. Vasou tlohou je zistit, ¢i sa s dynamicky alokovanou

pamatou pracuje po cely cas bezpecne.

4.26.2 Vstupny kéd

#include <stdio.h>
#include <stdlib.h>

void f(void) {
int *p = malloc(sizeof (xp));
if (!p) {
exit (EXIT_FAILURE);
}

*p = 42;
free(p);

printf ("%d\n", *p);

}
int main(void) {
£O;
return EXIT_SUCCESS;

}

4.26.3 Pozadované riesenie

1. Vysvetlite, o znamena uvolnenie pamate.
2. Néjdite chybu, ak existuje.

3. Opravte program.
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4.27 Smernik po free nie je automaticky NULL

4.27.1 Zadanie

Precitajte si nasledujuci program. Autor oc¢akava, ze po free bude smernik automaticky
nastaveny na NULL. VasSou tulohou je zistit, ¢i je tento predpoklad spravny.

4.27.2 Vstupny kéd

#include <stdio.h>
#include <stdlib.h>

void f(void) {
int *p = malloc(sizeof (xp));
if (!p) {
exit (EXIT_FAILURE);
}

*p=7;
free(p);

if (p !'= NULL) {
printf ("p stale nie je NULL\n");
}
}

4.27.3 Pozadované riesenie
1. Vysvetlite, ¢o free meni a ¢o nemeni.
2. Rozhodnite, ¢i je kontrola p '= NULL po free spolahlivy test platnosti paméte.

3. Navrhnite bezpecnejsi postup.
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4.28 Zistenie velkosti alokovaného bloku cez sizeof

4.28.1 Zadanie

Precitajte si nasledujici program. Autor chce pomocou sizeof zistit pocet prvkov

dynamicky alokovaného pola. Vasou tlohou je zistif, ¢i je tento vypocet spravny.

4.28.2 Vstupny kéd

#include <stdio.h>
#include <stdlib.h>

void f(void) {
int *values = malloc(10 * sizeof (*values));
if (!'values) {
exit (EXIT_FAILURE) ;
}

size_t count = sizeof(values) / sizeof(values[0]);
printf ("%zu\n", count);

free(values);

4.28.3 Pozadované rieSenie
1. Vysvetlite, ¢o vracia sizeof (values).
2. Najdite chybu, ak existuje.

3. Opravte program.
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4.29 Porovnavanie retazcov operatorom ==

4.29.1 Zadanie

Precitajte si nasledujici program. Autor chce zistif, ¢i pouzivatel zadal slovo admin.
Vasou tlohou je zistif, ¢i porovnanie funguje spravne.

4.29.2 Vstupny kéd

#include <stdio.h>
#include <string.h>

int main(void) {
char input[32];

if (fgets(input, sizeof(input), stdin) == NULL) {

return 1;
}
input [strcspn(input, "\n")] = '\0';
if (input == "admin") {
printf ("OK\n") ;
} else {
printf ("DENIED\n") ;
}
return O;

4.29.3 Pozadované riesenie

1. Vysvetlite, ¢o porovnava operator == pri poliach a smernikoch.
2. Néjdite chybu, ak existuje.

3. Opravte program.
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4.30 Pridanie znaku pomocou strcat

4.30.1 Zadanie

Precitajte si nasledujici program. Autor chce pridat znak ! na koniec refazca. Vasou
ulohou je zistif, ¢i je volanie strcat spravne.

4.30.2 Vstupny kéd

#include <stdio.h>
#include <string.h>

int main(void) {
char text[16] = "hello";

strcat(text, '!');
printf ("%s\n", text);
return O;

}

4.30.3 Pozadované riesenie

1. Vysvetlite, aky typ oc¢akava druhy parameter strcat.
2. Néjdite chybu, ak existuje.

3. Opravte program.
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4.31 Bonus: Uprava retazcového literalu

4.31.1 Zadanie

Toto je bonusova naroc¢nejsia tiloha. Precitajte si nasledujici program. Program moze
na niektorych systémoch okamzite spadnuft, inde sa moze spravat inak. Vasou ulohou je
vysvetlit preco.

4.31.2 Vstupny kéd

#include <stdio.h>

int main(void) {
char *message = "hello, world";

message[0] = 'H';
puts (message) ;
return O;

}

4.31.3 Pozadované riesenie
1. Vysvetlite, kde je retazcovy literal ulozeny z pohladu programu.
2. Vysvetlite, preco méze program spadnut az pri behu.

3. Opravte program tak, aby bol retazec modifikovatelny.
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4.32 Bonus: Nezarovnany pristup do pamaite

4.32.1 Zadanie

Toto je bonusova naroc¢nejsia tloha. Program ¢ita binarne data zo siboru do pola bajtov
a nasledne ich pretypuje na vacsie ¢iselné typy. Vasou tlohou je zistit, preco moze program

na niektorych architekttirach spadnut alebo ¢itat nespravne hodnoty.

4.32.2 Vstupny kéd

#include <stdio.h>
#include <stdint.h>

struct record {
char tag;
uint32_t id;
uintl6_t flags;
};

int read_record(FILE *fp, struct record *out) {
unsigned char buf[7];
unsigned char *p = buf;

if (fread(buf, sizeof(buf), 1, fp) != 1) {
return O;

}

out->tag = *p++;

out->id = *(uint32_t *)p;

p =4

out->flags = *(uintl6_t *)p;
return 1;

4.32.3 Pozadované riesenie

1. Vysvetlite problém so zarovnanim pamate.

2. Vysvetlite, preco je pretypovanie bajtového buffera na uint32_t * alebo uint16_t *

rizikové.

3. Opravte program bezpecnym c¢itanim bajtov.



5 Riesenia

51
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5.1 Chybna alokacia pamate

5.1.1 Ocakavana odpoved

Program obsahuje chybu pri préaci s alokovanou pamatou. Premennd pw je typu char *
a alokuje sa pre nu 10 bajtov, ale program do nej kopiruje hodnoty z pola int source[10].

5.1.2 Vysvetlenie chyby

Volanie malloc(10) alokuje 10 bajtov. Cyklus vsak pracuje s desiatimi hodnotami
typu int. Ak chceme ukladat hodnoty typu int, cielovy ukazovatel ma mat typ int
* a alokacia ma zohladnif velkost jedného prvku.

Pévodny kod navyse pri priradeni pw[i] = source[i] implicitne konvertuje hodnotu
typu int na char, ¢o nie je vhodné, ak zamerom programu je kopirovat celé ¢isla.

5.1.3 Opraveny kod

#include <stdio.h>
#include <stdlib.h>

void f(void) {
int *pw = malloc(10 * sizeof (*pw));
if (lpw) {
exit (EXIT_FAILURE);
}

int source[10] = {0};
for (size_t i = 0; i < 10; i++) {

pwli]l = sourcelil;
}
printf ("%d\n", pw[0]);
free(pw);

}

int main() {

£O;

return EXIT_SUCCESS;
}
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5.2 Pretecenie zasobnika - konstantny index

5.2.1 Ocakavana odpoved

Program obsahuje zapis mimo rozsahu pola. Premenna index mé hodnotu 10, ale pole
buffer ma 10 prvkov s platnymi indexmi 0 az 9.

5.2.2 Vysvetlenie chyby

Podmienka index >= 0 kontroluje iba spodnt hranicu indexu. Horna hranica sa nekontroluje,
preto sa vykona zapis buffer [10] = 1, ktory zapisuje za koniec pola na zasobniku.

Takyto zapis moze prepisat inii lokdlnu premennt, riadiace idaje funkcie alebo sposobif
pad programu. Ide o nedefinované spravanie a potencialnu bezpec¢nostnu zranitelnost.

5.2.3 Opraveny kod

#include <stdio.h>
#include <stdlib.h>

void f(void) {
int index = 10;
int buffer[10] = {0};
const size_t buffer_size = sizeof (buffer) / sizeof (buffer[0]);

if (index >= 0 && (size_t)index < buffer_size) {
buffer[index] 1;
for (size_t i = 0; i < buffer_size; i++) {
printf ("%d\n", buffer[il);
}
} else {
printf ("ERROR: Array index is out of bounds.\n");

}
}

int main(void) {

£O;

return EXIT_SUCCESS;
}
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5.3 Pretecenie zasobnika - index zo vstupu

5.3.1 Ocakavana odpoved

Program obsahuje zapis mimo rozsahu pola. Index sa ¢ita zo vstupu a pred pouzitim
sa kontroluje iba to, ¢i nie je zaporny. Horna hranica pola sa nekontroluje.

5.3.2 Vysvetlenie chyby

Pole buffer mé platné indexy 0 az 9. Ak pouzivatel zada napriklad hodnotu 10, podmienka
data >= 0 je splnena a program vykona zapis buffer[10] = 1.

V bezpecnejsom rieseni je vhodné pouzit strtol a nasledne overit cely rozsah.

5.3.3 Opraveny kod

}

3

#include <errno.h>
#include <stdio.h>
#include <stdlib.h>

void f(void) {

int main(void) {

char inputBuffer[32] = "";
int buffer[10] = {0};
const size_t buffer_size = sizeof (buffer) / sizeof (buffer[0]);

if (fgets(inputBuffer, sizeof (inputBuffer), stdin) == NULL) {
fprintf (stderr, "fgets() failed.\n");
exit (EXIT_FAILURE);

}

errno = 0;

char *end = NULL;

long data = strtol(inputBuffer, &end, 10);

if (errno !'= 0 || end == inputBuffer || data < 0 || (size_t)data >= buffer_s

fprintf (stderr, "ERROR: Array index is out of bounds.\n");
exit (EXIT_FAILURE);
}

buffer([data] = 1;

for (size_t i = 0; i < buffer_size; i++) {
printf ("%d\n", buffer([il);

}

£O;
return EXIT_SUCCESS;

Pouzitie atoi navyse neposkytuje spolahlivii kontrolu neciselného vstupu ani pretecenia.

ize) {
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5.4 Unik pamiite pri calloc

5.4.1 Ocakavana odpoved

Program obsahuje iinik pamate. Pamat alokovana pomocou calloc sa po pouziti neuvolni
volanim free.

5.4.2 Vysvetlenie chyby

Premennd data ukazuje na blok paméte na halde. Po skonceni funkcie lokdlny ukazovatel
zanikne, ale alokovany blok zostane prideleny. Pri opakovanom volani alebo v dlho
beziacom programe to vedie k rastiicej spotrebe paméte.

5.4.3 Opraveny kod

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

void f(void) {
char *data = calloc(100, sizeof(*data));
if ('data) {
perror("calloc");
exit (EXIT_FAILURE);
}

strcpy(data, "A String");
puts(data);
free(data);

}

int main(void) {

£O;

return EXIT_SUCCESS;
}
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5.5 Unik pamiite pri malloc

5.5.1 Ocakavana odpoved

Program obsahuje inik paméate. Blok alokovany volanim malloc (100 * sizeof (*data))
sa nikdy neuvolni.

5.5.2 Vysvetlenie chyby

Po néavrate z funkcie f lokalny ukazovatel data zanikne, ale pamét na halde zostane
alokovana. Program tak strati moznost blok korektne uvolnit.

5.5.3 Opraveny kod

#include <stdio.h>
#include <stdlib.h>

struct twolnts {
int intOne;
int intTwo;

};

void f(void) {
struct twolnts *data = malloc(100 * sizeof (xdata));
if (!'data) {
perror("malloc");
exit (EXIT_FAILURE) ;
}

data[0] .intOne = 0;
data[0] .intTwo = O;
printf ("%d %d\n", datal0].intOne, data[0].intTwo);
free(data);
}

int main(void) {

£O;

return EXIT_SUCCESS;
}
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5.6 Unik pamiite pri realloc

5.6.1 Ocakavana odpoved

Program obsahuje tnik paméte. Volanie realloc s pociatocnym ukazovatelom NULL
funguje ako malloc, ale vysledny blok sa po pouziti neuvolni.

5.6.2 Vysvetlenie chyby

Premenna data ukazuje na dynamicky alokovany blok pre 100 prvkov typu wchar_t.
Funkcia do bloku skopiruje refazec a vypise ho, ale pred navratom nezavola free(data).

5.6.3 Opraveny kod

#include <stdio.h>
#include <stdlib.h>
#include <wchar.h>

void f(void) {
wchar_t *data = realloc(NULL, 100 * sizeof (*data));
if ('data) {
perror("realloc");
exit (EXIT_FATLURE) ;
}

wcscpy(data, L"A String");
wprintf (L"%1s\n", data);
free(data);

int main(void) {

£0O;

return EXIT_SUCCESS;
}

Ak dynamicka alokécia nie je potrebna, alternativou je lokalne pole:

#include <stdio.h>
#include <stdlib.h>
#include <wchar.h>

void f(void) {
wchar_t data[100];
wcscpy(data, L"A String");
wprintf (L"%1s\n", data);

}

int main(void) {

£0O;
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' return EXIT_SUCCESS;
)
\
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5.7 VycCerpanie systémovych zdrojov

5.7.1 QOcakavana odpoved

Program pouziva hodnotu zo vstupu priamo ako pocet iteracii cyklu. Ak pouzivatel zadéa
velmi velké ¢islo, program moze extrémne dlho vypisovat text a vycerpat CPU, c¢as alebo
logovaci vystup.

5.7.2 Vysvetlenie chyby

Vstup sa konvertuje pomocou atoi, bez kontroly rozsahu a bez overenia, ¢i bol vstup
skutoc¢ne platné ¢islo. Hodnota sa nasledne pouzije v cykle for.
Bezpecnejsie riesenie ma vstup validovat a nastavit rozumny limit.

5.7.3 Opraveny kod

#include <errno.h>
#include <stdio.h>
#include <stdlib.h>

void f(void) {
char input[32];

if (fgets(input, sizeof(input), stdin) == NULL) {
fprintf (stderr, "fgets() failed.\n");
exit (EXIT_FAILURE);

}

errno = 0;

char *xend = NULL;

long count = strtol(input, &end, 10);

if (errno '= 0 || end == input || count < 1 || count > 20) {
fprintf(stderr, "ERROR: count out of range (1..20).\n");
exit (EXIT_FAILURE);

}

for (long i = 0; i < count; i++) {
printf ("Hello\n");
}
}

int main(void) {

£O;

return EXIT_SUCCESS;
}
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5.8 Vycerpanie systémovych zdrojov pri zapise do siboru

5.8.1 Ocakavana odpoved

Program pouziva hodnotu z rand () ako pocet zapisov do suboru bez obmedzenia. Kedze
rand () moéze vratit velki hodnotu, program moze vytvorit velmi velky sibor a vycerpat
diskovy priestor alebo 1/O kapacitu.

5.8.2 Vysvetlenie chyby

Premennd count nie je validovana. Cyklus zapisuje retazec do stiboru count-krat. Pri
velkej hodnote ide o typické vycerpanie systémovych zdrojov.
Pri préci so sibormi je zaroven vhodné overovat navratové hodnoty fwrite aj fclose.

5.8.3 Opraveny kod

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <time.h>

#define SENTENCE "This is the sentence we are printing to the file.

void f(void) {
srand ((unsigned)time (NULL));
int count = rand();
const int min = 1;
const int max = 20;

if (count < min || count > max) {
fprintf (stderr, "ERROR: invalid count (%d), allowed range is %d..%d\n",
count, min, max);
exit (EXIT_FAILURE);
}

FILE *file = fopen("output.txt", "w");
if ('file) {

perror("fopen") ;

exit (EXIT_FAILURE);
}

const size_t expected = strlen(SENTENCE);
for (int i = 0; i < count; i++) {
if (fwrite(SENTENCE, 1, expected, file) != expected) {
perror ("fwrite");
fclose(file);
exit (EXIT_FAILURE);
}
}
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if (fclose(file) !'= 0) {
perror ("fclose");
exit (EXIT_FAILURE);
}
}

int main(void) {

£O;

return EXIT_SUCCESS;
}
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5.9 Nespravna kontrola navratovej hodnoty fgets

5.9.1 Ocakavana odpoved

Program nespravne kontroluje navratovi hodnotu funkcie fgets. Funkcia fgets pri chybe
alebo pri EOF bez nacitanych dat vracia NULL, nie zaporné ¢islo.

5.9.2 Vysvetlenie chyby

Vyraz fgets(...) < 0 porovnava ukazovatel so zdpornou hodnotou, ¢o nedava zmysel.
Spravna kontrola je porovnanie navratovej hodnoty s NULL.

Ak sa chyba neodhali, program moze pracovat s neplatnym alebo neaktualnym obsahom
buffera.

5.9.3 Opraveny kod

#include <stdio.h>
#include <stdlib.h>

void f(void) {
char buf[100] = "";

printf ("Please enter a string:\n");

if (fgets(buf, sizeof(buf), stdin) == NULL) {
fprintf (stderr, "fgets failed!\n");
exit (EXIT_FAILURE);

}

printf ("%s", buf);
}

int main(void) {

£O;

return EXIT_SUCCESS;
}
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5.10 Nespravna kontrola navratovej hodnoty remove

5.10.1 Ocakavana odpoved

Program nespravne kontroluje navratovii hodnotu funkcie remove. Funkcia remove vracia
0 pri tspechu a nenulovii hodnotu pri chybe.

5.10.2 Vysvetlenie chyby

Povodny kéd vypise hlasenie o chybe prave vtedy, ked sa siibor tispesne odstrani. Ak odstranenie
zlyha, program chybu ignoruje. To vedie k maticim logom a k nespravnym predpokladom
o stave suborového systému.

Funkciu je vhodné kontrolovat na nenulovi navratovi hodnotu a pri chybe vypisat
dévod pomocou perror.

5.10.3 Opraveny koéd

#include <stdio.h>
#include <stdlib.h>

void f(void) {
if (remove("removeme.txt") != 0) {
perror("remove failed");
exit (EXIT_FAILURE);
}

puts("File removed successfully.");

}

int main(void) {

£0O;

return EXIT_SUCCESS;
}
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5.11 Deklaracia viacerych premennych so smernikom

5.11.1 Ocakavana odpoved

Program obsahuje chybu v deklaracii char* pl, p2;. Smernikom je iba premenna pi;
premennd p2 je obycajny char.

5.11.2 Vysvetlenie chyby

Znak * sa viaze na konkrétny deklardtor, nie na cely zoznam premennych. Vyraz p2 =
malloc(16) sa preto pokusa priradit adresu do premennej typu char. Nasledné pouzitie
p2 ako retazca a volanie free(p2) su chybné.

5.11.3 Opraveny kéd

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

void f(void) {
char *pl, *p2;

pl = malloc(16);
p2 = malloc(16);
if ('p1 || !'p2) {
free(pl);
free(p2);
exit (EXIT_FAILURE);
}

strcpy(pl, "hello");
strcpy(p2, "world");
printf ("%s %s\n", pl, p2);

free(pl);
free(p2);
}

int main(void) {

£O;

return EXIT_SUCCESS;
}
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5.12 Alokacia cez neinicializovany smernik

5.12.1 Ocakavana odpoved

Program pouziva neinicializovany smernik p. Volanie *p = malloc(10) ; nedava alokovani
adresu do p, ale dereferencuje neplatni hodnotu smernika a pokusa sa zapisovat na
nezname miesto.

5.12.2 Vysvetlenie chyby

Ak chceme ulozif adresu prideleného bloku do smernika, priradujeme priamo do smernika:
p = malloc(...). Dereferencovanie *p je spravne az vtedy, ked p ukazuje na platny
objekt.

5.12.3 Opraveny kod

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

void f(void) {
char *p = malloc(10);
if ('p) {
perror ("malloc");
exit (EXIT_FAILURE);
}

strcpy(p, "abc");
printf ("%s\n", p);

free(p);
}

int main(void) {

£0O;

return EXIT_SUCCESS;
}
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5.13 Const a typedef smernika

5.13.1 Ocakavana odpoved

const charp pneznamend const char *p. Kedze charp je typedef pre char *, deklaracia
znamena konstantny smernik na modifikovatelny char.

5.13.2 Vysvetlenie chyby

typedef nevykonava textovi ndhradu ako makro. Typ charp je uz typ smernika. Pridané
const sa preto viaze na cely typ smernika, nie na znak, na ktory smernik ukazuje.
Premennt p nemozno presmerovat, ale znaky cez p menit mozno.

Ak ma byt chraneny obsah retazca, treba deklarovat smernik na konstantné znaky.

5.13.3 Opraveny kod

#include <stdio.h>

void f(void) {
char text[] = "abc";
const char *p = text;

/* p[0] = 'A'; // chyba: cez p sa obsah menit nesmie */
printf ("%s\n", p);
}

int main(void) {
£0O;
return O;

}
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5.14 Zapis do retazcového literalu

5.14.1 Ocakavana odpoved

Program sa pokusa menit retazcovy literal. Retazcovy literal nie je urceny na zapis
a pokus o jeho modifikaciu ma nedefinované spravanie.

5.14.2 Vysvetlenie chyby

Deklaracia char *p = "hello"; nastavi p na adresu literalu. Aj ked historicky ma literal
typ pola char, jeho tprava nie je dovolend. Program mdze spadnit alebo sa spravat
nepredvidatelne.

Ak chceme refazec menit, potrebujeme vlastné pole.

5.14.3 Opraveny kod

#include <stdio.h>

void f(void) {
char p[] = "hello";

plol = 'H';
printf ("%s\n", p);
}

int main(void) {
£O;
return O;

}
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5.15 Velkost externého pola

5.15.1 Ocakavana odpoved

V stibore main. c je values deklarované ako externé pole neznamej velkosti. Typ pola je
neuplny, preto z neho nemozno pomocou sizeof (values) vypocitat pocet prvkov.

5.15.2 Vysvetlenie chyby

Velkost pola je znama v stibore, kde je pole definované inicializatorom. V inom prekladovom
module deklaracia extern int values[] hovori iba to, ze niekde existuje pole typu int,
ale neuvadza jeho pocet prvkov.

Jedno riesenie je zverejnit aj samostatni premennt s poc¢tom prvkov.

5.15.3 Opraveny kod

/* data.c */
#include <stddef.h>

int values[] = {1, 2, 3, 4};
const size_t values_count = sizeof(values) / sizeof(values[0]);

/* main.c */
#include <stdio.h>
#include <stddef.h>

extern int values[];
extern const size_t values_count;

int main(void) {
printf ("%zu\n", values_count);
return O;

}
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5.16 Nespravna aritmetika smernikov

5.16.1 Ocakavana odpoved

Program pouziva nespravnu aritmetiku smernikov. Pri vyraze ip + 3 sa adresa posunie
o tri prvky typu int, nie o tri bajty. Nasobenie hodnotou sizeof (int) preto sposobi
prilis velky posun.

5.16.2 Vysvetlenie chyby

Ak je ip typu int *, vyraz ip + n ukazuje na n-ty dalsi prvok typu int. Vyraz ip + 3
* sizeof (int) pri beznom sizeof (int) == 4 posunie smernik o 12 prvkov, ¢o je mimo
pola.

5.16.3 Opraveny kod

#include <stdio.h>

int main(void) {
int array[5];
int *ip;

for (int i = 0; i < 5; i++) {
array[i]

}

i;

ip = array;
printf("%d\n", *(ip + 3));
return O;
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5.17 Zmena smernika vo funkcii

5.17.1 Ocakavana odpoved

Program obsahuje chybu. Funkcia init meni iba lokalnu képiu smernika p, nie smernik
Vv main.

5.17.2 Vysvetlenie chyby

C odovzdava argumenty hodnotou. Aj smernik je hodnota. Ak ma funkcia zmenif smernik
volajuceho, musi dostat adresu tohto smernika, teda parameter typu int **, alebo musi
novy smernik vratit ako navratovi hodnotu.

5.17.3 Opraveny kod

#include <stdio.h>
#include <stdlib.h>

void init(int **p) {
static int value = 5;
*p = &value;

}

int main(void) {
int *p = NULL;

init (&p) ;
if ('p) {

return EXIT_FAILURE;
}

printf("%d\n", *p);
return EXIT_SUCCESS;
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5.18 Priradenie do pola

5.18.1 Ocakavana odpoved

Program je chybny. Pole v C nie je priraditelny objekt, takze po deklaracii nemozno
napisat name = "student";.

5.18.2 Vysvetlenie chyby

Retazec mozno pouzit pri inicializacii pola:

char name[] = "student";

Po deklaracii uz treba obsah do pola kopirovat, napriklad pomocou strcpy alebo
bezpecnejsie s kontrolou velkosti cielového pola.

5.18.3 Opraveny kod

#include <stdio.h>
#include <string.h>

int main(void) {
char name[16];

strcpy(name, "student");
printf ("%s\n", name);
return O;

3
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5.19 Velkost pola ako parameter funkcie

5.19.1 Ocakavana odpoved

Vo funkénom parametri sa char text[10] upravi na char *text. Vyraz sizeof (text)
preto nevracia velkost pévodného pola, ale velkost smernika.

5.19.2 Vysvetlenie chyby

Pole odovzdané funkcii sa v parametri sprava ako smernik na prvy prvok. Funkcia
z parametra nevie zistif pocet prvkov povodného pola. Velkost treba odovzdat samostatne.

5.19.3 Opraveny kéd

#include <stdio.h>

void print_size(char text[], size_t size) {
(void)text;
printf ("%zu\n", size);

}

int main(void) {
char text[10] = "abc";

print_size(text, sizeof (text));
return O;

¥
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5.20 Zamena dvojrozmerného pola a dvojitého smernika

5.20.1 Ocakavana odpoved

Dvojrozmerné pole int matrix[2] [3] nie je to isté ako int . Pretypovanie na int
je chybné a nasledné indexovanie ma nedefinované spravanie.

5.20.2 Vysvetlenie chyby

Pole int [2] [3] je suvisly blok Siestich hodndt int, usporiadany po riadkoch. Typ int
** je smernik na smernik, typicky pouzivany pri poli smernikov na samostatne alokované
riadky. Tieto reprezentacie nie si kompatibilné.

Pri staticky zndmom pocte stipcov méd funkeia prijat smernik na pole troch prvkov.

5.20.3 Opraveny kod

#include <stdio.h>

void print_matrix(size_t rows, size_t cols, int m[rows] [cols]) {
for (size_t r = 0; r < rows; r++) {
for (size_t ¢ = 0; ¢ < cols; c++) {
printf ("%d ", m[r][cl);
}
putchar('\n');
}
}

int main(void) {
int matrix[2][3] = {
{1, 2, 3},
{4, 5, 6},
+;

print_matrix(2, 3, matrix);
return O;

}
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5.21 Citanie do nealokovaného retazca

5.21.1 Ocakavana odpoved

Program obsahuje chybu. Premennda answer je neinicializovany smernik a neukazuje na
ziadny platny buffer, do ktorého by bolo mozné ¢itat.

5.21.2 Vysvetlenie chyby

Smernik sam o sebe nealokuje priestor pre znaky. Funkcia scanf potrebuje adresu
platného pola znakov alebo dynamicky alokovaného bloku. Zapis cez neinicializovany
smernik ma nedefinované spravanie.

5.21.3 Opraveny kod

#include <stdio.h>

int main(void) {
char answer[32];

printf ("Zadajte text:\n");

if (scanf("%31s", answer) != 1) {
fprintf (stderr, "Nepodarilo sa nacitat vstup.\n");
return 1;

¥

printf("Zadali ste: %s\n", answer);
return O;
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5.22 Spajanie retazcov bez cielového buffera

5.22.1 Ocakavana odpoved

Program obsahuje chybu. Funkcia strcat neprideli novy retazec. Pripaja druhy retazec
na koniec prvého a zapisuje do cielového buffera.

5.22.2 Vysvetlenie chyby

Premennd s1 ukazuje na retazcovy literal, ktory sa nesmie menit a navyse nema rezervované
miesto na pripojenie dalsich znakov. Volanie strcat(s1, s2) méa nedefinované spravanie.

5.22.3 Opraveny kéd

#include <stdio.h>
#include <string.h>

int main(void) {
const char *sl1 = "Hello, ";
const char *s2 = "world!";
char result[32];

strcpy(result, s1);
strcat (result, s2);

printf ("%s\n", result);
return O;
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5.23 UlozZenie viacerych riadkov do jedného buffera

5.23.1 Ocakavana odpoved

Program neuklada samostatné riadky. Do pola 1ines uklada vzdy rovnaku adresu lokélneho
buffera 1inebuf.

5.23.2 Vysvetlenie chyby

Funkcia fgets vracia ukazovatel na buffer, ktory jej bol odovzdany. V kazdej iteracii
sa teda prepise rovnaké pole linebuf a vsetky prvky lines ukazuji na rovnaké miesto.
Na konci obsahuju képie posledného nacitaného riadku.

Kazdy riadok treba skopirovat do vlastnej paméate.

5.23.3 Opraveny kod

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

void f(FILE *fp) {
char linebuf [80];
char *1ines[100];
int count = 0;

while (count < 100 && fgets(linebuf, sizeof (linebuf), fp) != NULL) {
lines[count] = malloc(strlen(linebuf) + 1);
if (!lines[count]) {
perror("malloc");
exit (EXIT_FAILURE);
}
strcpy(lines[count], linebuf);
count++;

}

for (int i = 0; i < count; i++) {
printf ("%s", lines[i]);
free(lines[i]);
}
}
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5.24 Navrat lokalneho pola z funkcie

5.24.1 Ocakavana odpoved

Program vracia adresu lokalneho pola, ktoré zanikne pri navrate z funkcie make name.
Pouzitie vrateného smernika ma nedefinované spravanie.

5.24.2 Vysvetlenie chyby

Pole name méa automaticku zivotnost. Po skonceni funkcie uz neexistuje. Smernik vrateny
z funkcie preto ukazuje na neplatné miesto.
Jedno bezpecné riesenie je odovzdat cielovy buffer do funkcie.

5.24.3 Opraveny kod

#include <stdio.h>
#include <string.h>

void make name(char *name, size t size) {
if (size > 0) {
snprintf (name, size, "Y%s", "student");
}
}

int main(void) {
char name[32];

make_name (name, sizeof (name));
printf ("%s\n", name);
return O;

}
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5.25 Alokacia pola bez sizeof prvku

5.25.1 Ocakavana odpoved

Program alokuje iba nints bajtov, nie miesto pre nints prvkov typu int.

5.25.2 Vysvetlenie chyby

Argument funkcie malloc je pocet bajtov. Ak chceme alokovat pole nints hodndét typu

int, treba nasobit poc¢tom bajtov jedného prvku.

5.25.3 Opraveny kéd

#include <stdio.h>
#include <stdlib.h>

void f(size_t nints) {
int *iarray = malloc(nints * sizeof (xiarray));
if (liarray) {
exit (EXIT_FAILURE);

}

for (size_t i = 0; i < nints; i++) {
iarray[i] = (int)i;

}

printf ("%d\n", iarrayl[0]);
free(iarray);
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5.26 Pouzitie pamaiate po free

5.26.1 Ocakavana odpoved

Program pouziva paméit po jej uvolneni. Vyraz *p po volani free(p) ma nedefinované
spravanie.

5.26.2 Vysvetlenie chyby

Po free(p) uz program nesmie citat ani zapisovat cez p. Blok mdze byt znovu pouzity
alokatorom alebo moze byt interny stav alokatora poskodeny dalsim zapisom.

5.26.3 Opraveny kod

#include <stdio.h>
#include <stdlib.h>

void f(void) {
int *p = malloc(sizeof (*p));
if ('p) {
exit (EXIT_FAILURE);
}

*p = 42;
printf ("%d\n", *p);

free(p);
}

int main(void) {

£O;

return EXIT_SUCCESS;
}
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5.27 Smernik po free nie je automaticky NULL

5.27.1 Ocakavana odpoved

Volanie free (p) uvolni blok paméte, ale nezmeni hodnotu lokalnej premennej p. Smernik
po free typicky stale obsahuje povodni adresu, ktora uz vSak nie je platna na dereferencovanie.

5.27.2 Vysvetlenie chyby

Kontrolap !'= NULL po free nehovori, ¢i je blok stale platny. Ukazuje iba to, zZe premenné
p neobsahuje nulovy smernik. Ak chceme znizit riziko nahodného opétovného pouzitia,
mozeme po free nastavif smernik na NULL.

5.27.3 Opraveny kod

#include <stdio.h>
#include <stdlib.h>

void f(void) {
int *p = malloc(sizeof (*p));
if ('p) {
exit (EXIT_FAILURE);
}

*p = 7;
free(p);
p = NULL;

if (p == NULL) {
printf ("p je nastaveny na NULL\n");
}
}
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5.28 Zistenie velkosti alokovaného bloku cez sizeof

5.28.1 Ocakavana odpoved

Vyraz sizeof (values) vracia velkost smernika, nie velkost dynamicky alokovaného bloku.

5.28.2 Vysvetlenie chyby

Po alokéacii cez malloc si program musi pocet prvkov pamétat samostatne. Jazyk C
neposkytuje prenosny sposob, ako zo samotného smernika zistit velkost pridelené¢ho bloku.

5.28.3 Opraveny kéd

#include <stdio.h>
#include <stdlib.h>

void f(void) {
size_t count = 10;
int *values = malloc(count * sizeof (*values));
if (!'values) {
exit (EXIT_FAILURE);
}

printf ("%zu\n", count);

free(values);
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5.29 Porovnavanie retazcov operatorom ==

5.29.1 Ocakavana odpoved

Program porovnava adresy, nie obsah refazcov. Vyraz input == "admin" netestuje, ¢i
maju retazce rovnaké znaky.

5.29.2 Vysvetlenie chyby

V porovnani sa pole input konvertuje na smernik na svoj prvy prvok. Refazcovy literal
"admin" je iny objekt v pamaéti. Operator == preto porovnava adresy dvoch objektov.
Na porovnanie obsahu retazcov treba pouzit strcmp.

5.29.3 Opraveny kéd

#include <stdio.h>
#include <string.h>

int main(void) {
char input[32];

if (fgets(input, sizeof(input), stdin) == NULL) {
return 1;

}

input [strcspn(input, "\n")] = '\0';

if (strcmp(input, "admin") == 0) {
printf ("0K\n");

} else {
printf ("DENIED\n");

}

return O;
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5.30 Pridanie znaku pomocou strcat

5.30.1 Ocakavana odpoved

Program vola strcat s nespravnym druhym argumentom. Funkcia strcat ocakava
ukazovatel na nulou ukoncéeny retazec, nie jeden znak typu int alebo char.

5.30.2 Vysvetlenie chyby

Znak '!' nie je refazec. Ak chceme pouzif strcat, druhy argument musi byt napriklad
" Zaroven musi byt v cielovom poli dostatok miesta.

5.30.3 Opraveny kéd

#include <stdio.h>
#include <string.h>

int main(void) {
char text[16] = "hello";

strcat(text, "!");
printf ("%s\n", text);
return O;

}

Alternativne mozno znak pridat rucne:

size t len = strlen(text);

if (len + 1 < sizeof(text)) {
text[len] = '!"';
text[len + 1] = '\0';

}
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5.31 Bonus: Uprava retazcového literalu

5.31.1 Ocakavana odpoved

Program sa pokusa zapisovat do refazcového literdlu. Uprava literalu ma nedefinované
spravanie. Na mnohych systémoch su literaly ulozené v paméti urcenej iba na citanie,
takze zapis sposobi pad programu.

5.31.2 Vysvetlenie chyby

Deklaracia char *message = "hello, world"; vytvori smernik na literdl. Samotny
smernik je mozné presmerovat, ale obsah literalu sa nesmie menit. To, Ze typ historicky
nie je const char *, neznamena, ze zapis je bezpecny.

5.31.3 Opraveny kéd

#include <stdio.h>

int main(void) {
char message[] = "hello, world";

message[0] = 'H';
puts(message) ;
return O;

3
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5.32 Bonus: Nezarovnany pristup do pamiite

5.32.1 Ocakavana odpoved

Program robi potencidlne nezarovnany pristup do pamate. Po precitani prvého bajtu tag
ukazuje p na adresu buf + 1. T4 nemusi byt spravne zarovnand pre typ uint32_t.

5.32.2 Vysvetlenie chyby

Niektoré architektury vyzaduju, aby viacbajtové typy boli ulozené na adreséch zarovnanych
podla ich velkosti. Vyraz *(uint32_t *)p moze preto spadnif alebo maf nedefinované
spravanie. Navyse takyto kod ignoruje endianitu forméatu siboru.

Bezpecnejsi postup je ¢itat hodnoty po bajtoch podla definovaného formatu.

5.32.3 Opraveny kod

#include <stdio.h>
#include <stdint.h>

struct record {
char tag;
uint32_t id;
uintl6_t flags;
};

int read_record(FILE *fp, struct record *out) {
unsigned char buf[7];

if (fread(buf, sizeof(buf), 1, fp) != 1) {
return O;

3

out->tag = (char)buf [0];

out->id = ((uint32_t)buf[1] << 24) |
((uint32_t)buf[2] << 16) |
((uint32_t)buf[3] << 8) |
(uint32_t)buf [4];

out->flags = ((uint16_t)buf[5] << 8) |

(uint16_t)buf [6];
return 1;

Tento priklad predpokladé, ze binarny format uklada cisla v poradi big-endian. Ak ma
format pouzit little-endian, poskladanie bajtov treba obratit.
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