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Abstrakt

Workshop poskytuje prehlfad o novych typoch kybernetickych utokov, ktoré vyuZivaju
umeld inteligenciu. Ugastnici sa oboznamia s pojmami ako adversarial Al, temna Al,
deepfake Ci Al-generovany socialny inZiniering a ich vplyvom na bezpecnostné systémy.

Autori

Autorl: Mgr. FrantiSek Forgac, Phd.
Emaill: fforgac@ukf.sk

Univerzita: Fakulta prirodnych vied a informatiky, Univerzita KonStantina Filozofa v Nitre

Cielova skupina

UGitelia ZS a SS, Studenti strednych a vysokych §kél, IT pracovnici samospravy
a bezpecnostni analytici.

Vzdelavacie ciele

» Porozumiet’ Styrom typom Al-utokov (Adversarial Al, Dark Al, Deepfake, Al socialny
inZiniering)
» Naucit' sa identifikovat faloSné multimédia generovane Al

» Ziskat prehlad o obrannych stratégiach proti Al-hrozbam

Vychodiskové predpoklady a pozZiadavky na u€astnikov

o Zakladna znalost prace s pocitacom a internetom. Predchadzajuce skusenosti
s kybernetickou bezpec€nost'ou nie su potrebné.

Pouzité metody

* Prednaska,

* Rozbor pripadovych studii (rozpoznavanie fake obsahu)

» Diskusia

Vystupy pre Ucastnika
* Certifikat o GCasti
* Pristup k materialom

 Praktické zrucnosti pri rozpoznavani Al hrozieb a fake obsahu



Poziadavky

Pristrojové vybavenie

 Projektor, internetové pripojenie

Priestorové poziadavky

* PrednasSkova miestnost’

Velkost’ skupiny

* Maximalne podla kapacity prednaskovej miestnosti

Dizka a format

» Trvanie: 3 hodiny

« Forma: prezencne

Priebeh

0:00-0:05 | Otvorenie workshopu
 predstavit tému,
* vysvetlit, preco su deepfaky bezpecnostny problém,

» nastavit' pravidlo: nebudeme sa sustredit iba na technické chyby, ale aj na kontext
a zamer.

0:05-0:20 | Co je deepfake
* definicia deepfake,

* rozdiel medzi Al-generovanym obsahom, upravenym obsahom a deepfake obsahom,

typy deepfake obsahu: obraz, video, hlas, text, live deepfake,

kratke vysvetlenie, ako deepfake vznika,

» preco su verejne dostupné fotografie, videa a hlasové nahravky rizikom.

0:20-0:30 | Ako deepfake rozpoznat’

* vizualne znaky: pery, o€i, mimika, okraje tvare, svetlo, ruky, objekty,

» zvukové znaky: intonacia, pauzy, emocie, nesulad s obrazom,

» kontextové znaky: neznamy zdroj, tlak, peniaze, hesla, politickd manipulacia,

* postup overovania S.T.O.P.



0:30-0:40 | InStrukcie k praci s incidentmi Lektor vysvetli, Ze dCastnici budud
analyzovat 20 incidentov. Pri kazdom incidente maja urcit:

* typ incidentu,

» komu mohol incident uskodit',

» aké su technickeé znaky Al,

» aké su kontextové znaky podvodu,
» ako by sa obsah dal overit,

» aké preventivne pravidlo by podobnému incidentu zabranilo.

0:40-1:30 | Analyza incidentov 1-10

» Deepfake uchadzac na online pracovnom pohovore
» Deepfake reklama Ashley James

» Klonovany hlas a urgentna Ziadost o peniaze

» FaloSné Al videa udajnej lupeze v Louvre

» Al-upravena fotografia policajného dékazu
 Al-asistovany phishing cez Google kontext
 Politické deepfaky v indickych volbach

» Deepfake investicny pump-and-dump podvod

« Deepfake investicné reklamy vo Svédsku

» Zneuzitie tvari a hlasov influenceriek vo faloSnych reklaméach

1:30-1:40 | Spolo€¢na diskusia k incidentom 1-10

1:40-1:50 | Prestavka

1:50-2:40 | Analyza incidentov 11-20

» Deepfake realithného makléra v romantickom podvode

» Deepfake Jasona Momou v romantickom podvode

» Deepfake Elton John a ,push button” online zarobok

» Deepfake reklamy s Tomom Hanksom a Gayle King

» Deepfake politické reklamy propagujuce faloSné vliadne prispevky
» Deepfake Elon Musk a investicny podvod v Kanade

» Pokus o impersonaciu CEO spolo¢nosti WPP

» Deepfake Taylor Swift a faloSny Le Creuset giveaway



» Falo3ny hlas Joea Bidena v robocall kampani

» FaloSné LinkedIn profily s GAN fotografiami

2:40-2:50 | Spolo€na diskusia k incidentom 11-20
 Ktory incident bol najtazsie rozpoznatelny?

 Ktory incident bol najnebezpecnejsi a preco?

Kde technické znaky nestacili?

Aky rozdiel je medzi deepfake zabavou, neoznacenou reklamou a podvodom?

» Ako by sme podobné incidenty vysvetlili Ziakom alebo kolegom?

2:50-3:00 | Zhrnutie obrannych pravidiel a zaver

* Neverit iba hlasu alebo obrazu.

Pri peniazoch a heslach vzdy overit' druhym kanalom.

Celebrity a politici v reklamach su podozrivy signal.
* Neoverené krizoveé videa nezdielat.

* Priinvesticiach ignorovat garantovany vynos.

Pri online pohovoroch a firemnych hovoroch pouzivat dodatocné overenie identity.

Pri podozrivom obsahu pouzivat S.T.O.P



Uvod - Co je deepfake a pre€o je problémom

Deepfake je forma syntetického obsahu vytvoreného pomocou umelgj inteligencie. Méze
ist o video, obrazok, hlasovd nahravku alebo text, ktory pésobi dbéveryhodne, ale
v skutoCnosti zobrazuje alebo napodobriuje nieCo, o sa nikdy nestalo. Deepfake mbze
napriklad vytvorit dojem, Ze znama osoba povedala vetu, ktora nikdy nepovedala, Ze
riaditel firmy vydal pokyn na prevod penazi, alebo Ze pribuzny v telefonate Ziada urgentnu
pomoc.

Deepfake technoldgia sa opiera o strojové ucenie, generativhu Al a neurdénové siete.
Systém sa uci z velkého mnozstva fotografii, videi alebo hlasovych nahravok cielovej
osoby. Na zaklade tychto dat sa nasledne pokusa vytvorit' novy obsah, ktory napodobriuje
jej tvar, mimiku, pohyb, hlas alebo 3tyl vyjadrovania. Cim viac kvalitnych verejnych dat
0 0sobe existuje, tym lahSie moze byt vytvorit presvedcCivy podvrh.

Jednou z technik, ktoré sa pri deepfake obsahu pouzivaja, su generativne adversarialne
siete, zname ako GAN. ZjednoduSene funguju ako sutaz dvoch systémov. Jeden systém
vytvara falosny obsah a druhy sa ho snazi odhalit. Tym, Ze sa oba systéemy opakovane
zlepSuju, vysledny falosny obsah mdoZe byt Coraz realistickejSi. Preto si moderné
deepfaky Casto tazko rozpoznatelné iba pohladom.

Deepfake nie je iba video. M6ze mat viacero foriem:

» Obrazovy deepfake: Al-generovana alebo upravena fotografia, napriklad falosny profil
na socialnej sieti.

» Video deepfake: zmanipulované video, v ktorom osoba hovori alebo robi nieCo, €o
sa nestalo.

» Hlasovy deepfake: klonovany hlas pouzity v telefonate, hlasovej sprave alebo robocalle.

» Textovy deepfake: Al-generovany text, ktory napodobriuje Styl konkrétnej osoby,
napriklad e-mail od nadriadeného.

* Live deepfake: manipulécia tvare alebo hlasu v realnom ¢ase pocas videohovoru.

Deepfake technoldgia méze mat aj legitimne vyuzitie, napriklad vo filme, vzdelavani,
dabingu, hrach alebo pri rekonStrukcii historickych scén. Problém vznika vtedy, ked
sa pouZziva bez suhlasu osoby alebo s cielom klamat, manipulovat, vydierat, poskodit
reputéciu alebo ziskat' peniaze.

V kybernetickej bezpecnosti su deepfaky nebezpecné najma preto, Ze zneuzivaju dbveru.
Ludia su zvyknuti verit tomu, €o vidia a po€uju. Ak uto¢nik dokaze napodobnit’ tvar alebo
hlas znamej osoby, mdZe obet lahSie presvedcit, aby vykonala rizikovl akciu. MézZe ist
o prevod penazi, otvorenie Skodliveho odkazu, poskytnutie hesla, zdielanie citlivych tdajov
alebo Sirenie nepravdivej informacie.

Typické oblasti zneuZitia deepfake technolégii:
* financné podvody,

* phishing a socialny inZiniering,

« faloSné investi¢né reklamy,

* politickd manipulacia,

poSkodzovanie reputacie,



» romantické podvody,

faloSné dbkazy alebo krizové videa,

« vydieranie a nelegalny explicitny obsah,

podvody vo videohovoroch.

Ako rozpoznat' deepfake

Nie kazdy deepfake sa da spolahlivo rozpoznat volnym okom. StarSie alebo menej
kvalitné deepfaky vSak ¢asto obsahuju viditelné chyby. Pri videu alebo obrazku si treba
vSimat najma:

Vizualne znaky

neprirodzeny pohyb pier; nesulad medzi hlasom a pohybom Ust; strnuld alebo
neprirodzent mimiku; prilis§ hladkd alebo rozmazanu pokozku; zvlastne okraje tvare,
vlasov alebo krku; neprirodzené Zmurkanie alebo pohlad; zlé osvetlenie alebo tiene;
deformované ruky, prsty, zuby, okuliare alebo usi; rozdielnu kvalitu tvare a zvy3ku videa;
objekty, ktoré sa pocCas videa menia alebo miznu.

Hlasové znaky

Pri hlasovom deepfake treba sledovat’

neprirodzene rovnomernu intonaciu; zvlastne pauzy; chybajiuce emdcie; opakovanie
rovnakych fraz; vyhybanie sa konkrétnym otazkam; tlak na rychlu reakciu; odmietanie
spatného overenia cez iny kanal.

Kontextové znaky

Doélezité je, ze technické chyby nemusia byt vzdy pritomné. Moderny deepfake moéze
vyzerat velmi dobre. Preto treba hodnotit’ aj kontext. Podozrivé je najma to, ked' obsah:

pochddza z neznameho alebo neovereného zdroja; vyvolava strach, hnev alebo
urgentnost; Ziada peniaze, hesla alebo osobné udaje; tvrdi nieCo mimoriadne bez
potvrdenia z déveryhodnych zdrojov; pouZiva znamu osobu na propagaciu investicie, lieku
alebo darCekovej akcie; tlaci pouzivatela k okamzitému rozhodnutiu; odmieta overenie cez
oficialny kanal.

Zakladné pravidlo

Pri podozrivom obsahu sa nepytame iba: ,Vyzera to realne?*

Spravna otazka znie: ,Odkial to pochadza, kto z toho profituje a ¢o odo mna tento obsah
chce?"

Ak video, hlas alebo sprava vyvolava silnd eméciu a zaroven vas tlaci k rychlej akcii, treba
spomalit’ a overit’ ho.

Postup overovania S.T.O.P.

S - Spomal



Nereaguj okamzite. Uto¢nici ¢asto vytvaraju tlak, aby obet nemala ¢as premyslat.

T - Testuj zdroj

Over, kto obsah zverejnil, ¢i ide o oficialny profil, déveryhodné médium alebo neznamy
ucet.

O - Over inde

Hladaj potvrdenie v dalSich zdrojoch. Pri obrazkoch pouZi spatné vyhladavanie, pri
videach hladaj oficialne vyjadrenia.

P - Potvrd druhym kanalom

Ak ide o peniaze, hesla, osobné udaje alebo interné firemné pokyny, over poziadavku cez
iny komunikacny kanal.



Deepfake Al incidenty

Ciel aktivity: UCastnici budi analyzovat' reélne incidenty z Al Incident Database. Pri
kazdom incidente urcCia, Ci ide o Al-generovany obsah, Al-upraveny obsah, deepfake,
klonovany hlas alebo Al-asistovany socialny inZiniering. Délezité je, aby nehodnotili iba
vzhlad obrazka alebo videa, ale aj kontext, zdroj, spdsob Sirenia a poziadavky utocnika.



Incident 1: Deepfake uchadza€ na online pracovhom pohovore

Odkazy

https://www.asiatoday.co.kr/kn/view.php7key=20260319010005830

https://www.businessinsider. jp/article/2603-deepfake-job-interview-risk-jap
an/

https://www.upi.com/Top_News/World-News/2026/03/20/nkorea-deepfake-online-h
iring-interview/1741773979133/
Popis

Japonska IT firma mala po€as online pracovného pohovoru komunikovat s uchadzacom,
ktory udajne pouzil Al-generované video na napodobnenie realneho IT manazéra Kenbuna
Yoshiiho. Podla AIID boli pri analyze zaznamenané vizualne a zvukové nezrovnalosti.
Verejne dostupné fotografie a kariérne Udaje skutoCnej osoby mali byt zneuZité na
vytvorenie doveryhodnej identity.

Otazky

« Co by ste si vdimali po¢as online pohovoru?
 Staci zapnutd kamera ako dékaz identity?

» Ako by personalista overil, Ze osoba vo videohovore je skuto¢na?

Priznaky

* nesulad pohybu pier a hlasu,

 neprirodzeny pohyb tvare alebo hlavy,

* rozmazané alebo ,plavajuce” okraje tvare,

* zvlaStne prechody medzi tvarou, krkom a vlasmi,
» oneskorené reakcie na otazky,

» uchadzac odmieta overenie cez iny kanal,

* identita je postavena hlavne na verejne dostupnych fotkach a profile.

Odpoved

Ide o podozrivy deepfake/identity fraud scenar. Pri online nabore nestaci vizualna kontrola.
Potrebné je overenie identity cez nezavisly kanal, kontrola referencii, pripadne Ziva
nepredvidatelna uloha.


https://www.asiatoday.co.kr/kn/view.php?key=20260319010005830
https://www.businessinsider.jp/article/2603-deepfake-job-interview-risk-japan/
https://www.businessinsider.jp/article/2603-deepfake-job-interview-risk-japan/
https://www.upi.com/Top_News/World-News/2026/03/20/nkorea-deepfake-online-hiring-interview/1741773979133/
https://www.upi.com/Top_News/World-News/2026/03/20/nkorea-deepfake-online-hiring-interview/1741773979133/

Incident 2: Deepfake reklama Ashley James na tabletky na chudnutie

Odkazy

https://metro.co.uk/2026/03/14/this-morning-star-hits-back-disgraceful-fak
e-weight-loss-pill-claims-27429981/

Popis

Online reklama mala pouzit' Al-generovanu podobu britskej moderatorky Ashley James na
propagaciu tabletiek na chudnutie. ISlo o faloSné odporucanie celebrity, pricom video malo
napodobnit’ jej tvar aj hlas.

Otazky

» PreCo su celebrity vhodnym cielom pre deepfake reklamy?

» Ako by ste overili, ¢i dana osoba produkt naozaj odporuca?

* PreCo su deepfake reklamy na zdravotné produkty obzvlast nebezpecné?

Priznaky

* znama osoba propaguje produkt na neznamom reklamnom ucte,
 odporucanie nie je na jej oficialnom profile,

 reklama pouziva silny tlak, zlavu alebo slub rychleho vysledku,

* hlas je podobny, ale intonacia pésobi umelo,

» pohyb Ust nesedi presne so zvukom,

 tvar ma inu ostrost alebo kvalitu nez zvySok videa.

Odpoved

Ide o deepfake endorsement scam. NajsilnejSim znakom nie je iba technicka chyba
vo videu, ale kombin&cia neovereného zdroja, komercéného tlaku, chybajliceho potvrdenia
celebrity a podozrivého produktu.


https://metro.co.uk/2026/03/14/this-morning-star-hits-back-disgraceful-fake-weight-loss-pill-claims-27429981/
https://metro.co.uk/2026/03/14/this-morning-star-hits-back-disgraceful-fake-weight-loss-pill-claims-27429981/

Incident 3: Klonovany hlas a podvod s urgentnou Zziadost'ou o peniaze

Odkazy

https://www.newindianexpress.com/nation/2026/Jan/09/madhya-pradeshs-first-a
i-voice-cloning-fraud-reported-in-indore-play-school-head-loses-entire-sav
ings

https://thed420.in/ai-voice-cloning-fraud-madhya-pradesh-indore-play-schoo
1-owner-duped/

https://obnews.co/Flow/News/id/13406657 .html

Popis

Majitelka materskej Skoly v Indore v Indii mala prist o 97 500 rupii po tom, ¢o podvodnik
Gdajne pouzil Al klonovanie hlasu jej pribuzného. Volajuci tvrdil, Ze niekto potrebuje
urgentnl operaciu srdca, a obet presvedcil na prevod penazi cez QR kody.

Otazky
» Aké emdcie uto€nik vyuziva?
* PreCo znamy hlas uz nemusi byt dokaz identity?

» Ako by ste overili podobny telefonat?

Priznaky

 urgentna zdravotna alebo finan¢na kriza,

* tlak na okamzity prevod,

platba cez QR kod alebo neznamy ucet,
* volajuci nechce, aby ste zlozili a zavolali spat,

* hlas znie povedome, ale pouZiva nezvycajné frazy,

volajuci sa vyhyba osobnym otazkam.

Odpoved

Samotny hlas uz nestaci ako dékaz identity. Spravny postup je ukoncit hovor, zavolat spat
na zname cCislo a overit situaciu cez dalSiu déveryhodnu osobu.


https://www.newindianexpress.com/nation/2026/Jan/09/madhya-pradeshs-first-ai-voice-cloning-fraud-reported-in-indore-play-school-head-loses-entire-savings
https://www.newindianexpress.com/nation/2026/Jan/09/madhya-pradeshs-first-ai-voice-cloning-fraud-reported-in-indore-play-school-head-loses-entire-savings
https://www.newindianexpress.com/nation/2026/Jan/09/madhya-pradeshs-first-ai-voice-cloning-fraud-reported-in-indore-play-school-head-loses-entire-savings
https://the420.in/ai-voice-cloning-fraud-madhya-pradesh-indore-play-school-owner-duped/
https://the420.in/ai-voice-cloning-fraud-madhya-pradesh-indore-play-school-owner-duped/
https://obnews.co/Flow/News/id/13406657.html

Incident 4: FaloSné Al videa udajnej lipeze v Louvre

Odkazy
https://www.scmp.com/news/world/article/3333036/ai-generated-scenes-frances
-2025-1ouvre-heist-circulate-hong-kong

Popis

Po lupezi Sperkov v Louvre sa online Sirili Al-generované videa, ktoré udajne zobrazovali
samotnu lapez. Podla AIID vided obsahovali morphing artefakty, miznlce objekty,
Ciasto€né vodoznaky Sora a scény, ktoré nesedeli so skutocnou Apollo Gallery.

Otazky
« Co by ste porovnali so skuto&nymi fotografiami miesta?

 Je dolezitejSi vizualny artefakt alebo nesulad s realitou?

» Ako overit' video z krizovej udalosti?

Priznaky

 objekty sa pocCas videa menia alebo miznu,
» postavy a predmety sa deformuiju,
* obraz ma ,morphing“ efekt,

* objavi sa CiastoCny vodoznak generativneho nastroja,

architekttra nesedi so skuto¢nym miestom,

* video pochéadza zo socialnej siete bez jasného pévodného zdroja.

Odpoved

Ide o Al-generované faloSné vide4d. Overenie treba robit porovnanim so skutonymi
fotografiami miesta, oficialnymi spravami a doveryhodnymi médiami.


https://www.scmp.com/news/world/article/3333036/ai-generated-scenes-frances-2025-louvre-heist-circulate-hong-kong
https://www.scmp.com/news/world/article/3333036/ai-generated-scenes-frances-2025-louvre-heist-circulate-hong-kong

Incident 5: Al-upravena fotografia policajného dékazu

Odkazy

https://www.boston.com/news/local-news/2025/07/02/maine-police-department-a
pologizes-ai-altered-evidence-photo/

Popis

Policajné oddelenie vo Westbrooku v State Maine zverejnilo fotografiu dékazov z drogovej
razie, ktora bola neiumyselne zmenena Al editatnym nastrojom. Zmenili sa detaily balenia
a vznikli falodné vizuélne prvky. Policia neskdr pouzitie Al priznala a ospravedinila sa.
Otazky

» PrecCo je Al uprava ddkazovej fotografie problém aj vtedy, ked' nie je Umyselna?

» Ktoré detaily by ste na dékazovej fotografii kontrolovali?

» Ako by mala organizacia oznacovat' Al-upraveny obsah?

Priznaky

* nezmyselné texty alebo loga na obaloch,

* neprirodzené hrany predmetov,

» opakujuce sa alebo prilis vyhladené detaily,
» predmety vyzeraju ako dodato¢ne doplnené,

 chyba original fotografie,

chyba transparentny postup Upravy.

Odpoved

Ide o Al-upraveny obsah, nie klasicky deepfake. Délezité je ukazat, ze Al mbéze narusit
déveryhodnost aj neumyselne.


https://www.boston.com/news/local-news/2025/07/02/maine-police-department-apologizes-ai-altered-evidence-photo/
https://www.boston.com/news/local-news/2025/07/02/maine-police-department-apologizes-ai-altered-evidence-photo/

Incident 6: Al-asistovany phishing cez Google kontext

Odkazy

https://www.theregister.com/2025/01/27/google_confirms_action_taken to/

https://www.technadu.com/google-tightens-security-after-sophisticated-phish
ing-scam-targets-workspace-users/572395/

https://cybernews.com/security/hackers-leverage-google-phone-number-subdoma
ins/

https://nypost.com/2025/01/30/tech/gmail-warns-users-to-secure-accounts-aft
er-malicious-ai-hack-confirmed/

https://neuron.expert/news/gmail-security-warning-for-25-billion-usersai-h
ack-confirmed/10847/de/

Popis

Zakladatel Hack Clubu Zach Latta bol cielom sofistikovaného phishingu. Uto&nici mali
spoofovat’ Cislo Google Assistant, pouZit hlasové prvky na vydavanie sa za podporu
Google a posilnit” déveryhodnost e-mailom z Google Workspace domény. Utok bol
zastaveny, ked' si obet’ vSimla nezrovnalosti.

Otazky

» Preco je tento Utok presvedcivejSi nez obycajny phishing?
» Ktoré prvky vytvaraju déveru?

» Ako overit' telefonat od podpory velkej sluzby?

Priznaky

* legitimne vyzerajuce prvky su pouzité v neStandardnom procese,

telefonat vytvara tlak na okamzita reakciu,
* volajuci Ziada citlivy tkon mimo bezného administratorského rozhrania,

* hlas pbsobi profesionalne, ale odpovede su Sablénové,

drobné nezrovnalosti v odkaze, Case alebo identite volajuceho.

Odpoved

Ide o Al-asistovany socialny inzZiniering. Overenie musi prebehnut cez oficialne rozhranie
sluzby, nie cez kontakt alebo odkaz dodany volajucim.
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Incident 7: Politické deepfaky v indickych volbach

Odkazy

https://www.wired.com/story/indian-elections-ai-deepfakes/

Popis

Pocas indickych volieb v roku 2024 boli pouzivané Al deepfaky na personalizované
oslovovanie voli¢ov. Voli¢i nemuseli vediet, Ze komunikuja so syntetickou verziou politika
a nie s realnym clovekom.

Otazky

 Je politicky deepfake prijatelny, ak s nim kandidat suhlasi?

» Ako ma byt oznaceny synteticky volebny obsah?

» Ako overit, Ci politické video pochadza z oficialnej kampane?

Priznaky

* video je personalizované pre konkrétnu skupinu alebo jazyk,

» chyba jasné oznacenie, Ze ide o synteticky obsah,

* rovnaké gesto alebo mimika sa opakuje vo viacerych jazykovych verziach,
* video nie je na oficialnom kanali kampane,

* neexistuje zaznam z realneho vystupenia.

Odpoved

Aj deepfake vytvoreny so sihlasom mdZe byt manipulativny, ak nie je jasne oznaceny. Pri
politickom obsahu je zasadna transparentnost.
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https://www.wired.com/story/indian-elections-ai-deepfakes/

Incident 8: Deepfake investi€ny pump-and-dump podvod

Odkazy

https://www.ynetnews.com/business/article/hkzaj8krll

Popis

Koordinovana podvodna kampan v lIzraeli mala pouzivat deepfake napodobnenia
verejnych osobnosti a celebrit, napriklad politikov, spevakov alebo technologickych lidrov,
na propagéaciu akcie OST. Podvod sa Siril cez platené reklamy, WhatsApp skupiny
a falodné investi¢né platformy.

Otazky

* PrecCo je deepfake znamej osoby ucinny pri investichnom podvode?

» Ako overite investicné odporucanie celebrity?

» Ktoré znaky ukazuju, Ze nejde iba o video, ale o SirSi podvodny systém?

Priznaky

¢ znama osoba odporuca konkrétnu akciu alebo kryptomenu,
 odporucanie nie je potvrdené na jej oficialnom kanali,
 reklama slubuje rychly alebo garantovany zisk,

» pouzivatel je presmerovany do WhatsApp/Telegram skupiny,
* existuje falosna investicna platforma,

* rovnaky scenar sa objavuje s rdznymi celebritami.

Odpoved

Ide o Al-posilneny finan€ny podvod. Pri investichom obsahu je rozhodujdce overenie
mimo videa: regulator, oficialny profil osoby, déveryhodné financné média a odmietnutie
akéhokolvek garantovaného zisku.
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Incident 9: Deepfake investiéné reklamy vo Svédsku

Odkazy

https://www.tv4.se/artikel/6YQRkByHXwnifKU4fHbRN1/finansprofiler-utnyttjas-a
v-bedragare-5000-svenskar-har-blivit-lurade

https://www.sverigesradio.se/artikel/smasparare-lurade-pa-halv-mil jard-bedra
gare-ai-fejkar-finansprofiler

https://omni.se/profilen-rasar-mot-meta-jag-kanner-stor-frustration/a/yELAA
J

https://www.sverigesradio.se/artikel/thousands-of-small-savers-in-sweden-c
onned-out-of-millions-in-ai-powered-deepfake-investment-scams
Popis

Vo Svédsku malo byt najmenej 5 000 investorov podvedenych cez Al-generované
deepfake investicné reklamy na sociélnych sietach. Podvodnici napodobriovali zname
finanéné osobnosti, napriklad Gabriela Mellgvista a Glintera Mardera, a propagovali
faloSné akcioveé tipy v pump-and-dump schéme. Straty sa uvadzaju priblizne 500 milionov
SEK.

Otazky

 Pre€o su zname finan€né osobnosti vhodnym cielom pre deepfake podvody?

 Ako by ste overili, Ci investitné odporucanie pochadza od skuto€nej osoby?

» Ktoré znaky ukazuju, Ze nejde iba o reklamu, ale o koordinovany podvod?

Priznaky

» zndma osoba odporuca konkrétnu akciu alebo investiciu cez platenu reklamu,

» odporucanie nie je potvrdené na oficialnom profile danej osoby,

 reklama slubuje rychly zisk alebo ,overeny tip*,

» pouzivatel je presmerovany do sukromnej skupiny alebo na faloSnu investi¢nu platformu,
 rovnaky scenar sa opakuje s viacerymi znamymi osobnostami,

* video poOsobi presvedcivo, ale hlas, mimika alebo pohyb pier nie su Uplne prirodzené.

Odpoved

Ide o Al-posilneny investicny podvod. Pri financnych odportc¢aniach treba overovat
informaciu mimo videa: oficialny profil osoby, regulator, déveryhodné financné média
a realnu licenciu platformy.
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Incident 10: Zneuzitie tvari a hlasov influenceriek vo faloSnych
reklamach

Odkazy

https://www.washingtonpost.com/technology/2024/03/28/ai-women-clone-ads/
https://www.nytimes.com/2024/05/20/world/asia/china-russia-deepfake.html

Popis

Podvodnici mali pouZzit nastroje HeyGen a ElevenLabs na vytvorenie deepfake videi
influenceriek Michel Janse, Olgy Loiek, Shadé Zahrai a Carrie Williams. Videa propagovali
faloSné alebo urazlivé produkty a spravy. V niektorych pripadoch bola zneuzita aj cudzia
hlasova stopa.

Otazky

» Ako by influencer zistil, Ze jeho tvar alebo hlas boli zneuzité?

» PreCo je kombinacia tvare a hlasu presvedcivejSia nez samotny obrazok?

» Ako mbéze takyto deepfake poSkodit' reputaciu obete?

Priznaky
» osoba hovori veci, ktoré nezodpovedaju jej beznému Stylu alebo hodnotam,
* video sa objavi na cudzom ucte alebo v reklame bez kontextu,

* hlas znie podobne, ale intonacia je plocha alebo neprirodzend,

tvar posobi vioZzene do zaberu,

 pohyb pier nesedi so zvukom,

chyba potvrdenie na oficialnom profile osoby.

Odpoved

Ide o deepfake zneuzitie identity. Odhalenie je Casto zalozené na kontexte: kde bolo video
zverejnené, €i ho osoba potvrdila a ¢i obsah zodpoveda jej beznej komunikacii.
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Incident 11: Deepfake realitného makléra v romantickom podvode

Odkazy

https://www.locall0.com/news/local/2025/04/22/deepfake-videos-of-miami-beach
-man-used-to-catfish-woman-in-uk/

https://www.locallO.com/espanol/2025/04/22/videos-deepfake-de-un-hombre-d
e-miami-beach-fueron-usados-para-estafar-sentimentalmente-a-una-mujer-en-r
eino-unido/

Popis

Podvodnik mal pouzit podobu realitného makléra z Miami, Andresa Asiona, na romanticky

podvod voci Zzene v Spojenom kralovstve. Vyuzité mali byt faloSné videa s jeho tvarou

a klonovanym hlasom. Obet' komunikovala s podvodnikom priblizne rok a az po ceste do

Miami sa ukazalo, Ze reélny Asion s tym nemal ni¢ spoloCné.

Otazky

» PreCo je romanticky podvod s videom presvedcivejSi nez podvod cez text?

» Aké overenie by malo prebehnut pred tym, nez obet posle peniaze?

 PreCo mbéZe byt verejne znama osoba alebo podnikatel vhodnou identitou pre
podvodnika?

Priznaky
* vztah sa rozvija online, ale osobné stretnutie sa stale odklada,
» osoba Ziada peniaze, darCekové karty alebo investicie,

* videa su kratke, jednostranné alebo nereaguju prirodzene na otazky,

hlas a pohyb pier nemusia byt Uplne synchronizované,

» komunik&cia je emocionalne intenzivna a tlaci na déveru,

identita je zaloZena na verejne dostupnych fotografiach a videach.

Odpoved

Ide o deepfake romance scam. Pri online vztahoch je dbélezité overit osobu cez zivy
videohovor, nepredvidatelné otazky a nezavisly kontakt. Ziadost o peniaze je zasadny
varovny signal.

15
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Incident 12: Deepfake Jasona Momou v romantickom podvode

Odkazy

https://www.wisbechstandard.co.uk/news/25522148.cambridgeshire-widow-homeles
s-scammers-took-500-000/

https://www.thesun.co.uk/news/37478449/widow-jason-momoa-ai-videos-scam/
https://www.cryptopolitan.com/british-widow-loses-600k-to-ai-scam/
https://cryptorank.io/news/feed/b9f0d-british-widow-loses-600k-to-ai-scam
https://www.ibtimes.co.uk/jason-momoa-cons-widow-out-500k-british-granny-1
oses—everything-ai-deepfake-aquaman-1759047

Popis

Britska vdova mala prist’ o viac nez 600 000 USD v romantickom podvode, kde podvodnici
Gdajne pouzili Al-generované videa herca Jasona Momou. Obet uverila, Ze komunikuje
so znamym hercom, predala svoj dom a posielala peniaze.

Otazky

* Preco je predstava vztahu so znamou osobnostou rizikovy scenar?

» Aké spravanie by malo okamzZite vyvolat podozrenie?

» Ako overit, i znAma osoba skutocne komunikuje so sukromnou osobou?

Priznaky

* celebrita kontaktuje beZzného Cloveka cez sukromny Ucet,
* vztah sa rychlo stava emocionalne intenzivnym,
» 0soba Ziada peniaze alebo finan¢nu pomoc,

* videa su kratke, bez prirodzenej interakcie,

profil nie je oficialne overeny,

vyhovorky brania redlnemu stretnutiu alebo otvorenému zivému hovoru.

Odpoved

Ide o deepfake romanticky a financny podvod. Redlna celebrita nebude Ziadat sukromnu
osobu o peniaze cez neoficialny ucet. Overenie musi prebehnut cez oficidlne kanaly.
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Incident 13: Deepfake Elton John a ,,push button“ online zarobok

Odkazy

https://www.newsbcleveland. com/money/consumer/dont-waste-your-money/deepfak
e-elton-john-video-scams—-northeast-ohio-man-out-of-20-000
Popis

Muz zo severovychodného Ohia bol udajne nalakany deepfake videom napodobriujucim
Eltona Johna do podvodu s jednoduchym online zarobkom. Podvod sluboval prijem
z internetového obchodu. Obet bola nasledne vedend k otvoreniu Uctov a kreditnych kariet,
pricom vznikli poplatky priblizne 20 000 USD.

Otazky

» Pre€o znama osobnost’ zvySuje déveryhodnost podvodu?

» Aké sluby su typické pre podvody s rychlym zarobkom?

« Co by ste overili pred otvorenim G&tov alebo kariet?

Priznaky

¢ znama osoba propaguje jednoduchy spbsob zarobku,

 reklama pouziva frazy typu ,staci kliknat* alebo ,bez skisenosti“,
» pouzivatel ma otvorit’ Ucty, karty alebo poskytnut Udaje,

* video je len vstupna brana do komunikacie s ,poradcami®,

» chyba overitelna firma a jasné obchodné podmienky,

* propagacia nie je na oficialnom profile celebrity.

Odpoved

Ide o deepfake scam kombinovany so socidlnym inZinierstvom. Kli€ovym znakom je
nerealny slub jednoduchého zisku a nasledna poziadavka na financné kroky.
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Incident 14: Deepfake reklamy s Tomom Hanksom a Gayle King

Odkazy

https://www.nytimes.com/2023/10/02/technology/tom-hanks-ai-dental-video.html

https://www.usatoday.com/story/entertainment/celebrities/2023/10/02/tom-han
ks-ai-advertisement-without-permission/71030195007/

https://www.engadget.com/tom-hanks-calls-out-dental-ad-for-using-ai-likenes
s—of-him-161548459.html

https://www.dailymail.co.uk/news/article-12585775/Gayle-King-AI-deepfake-wei
ght-loss.html

https://www.theguardian.com/film/2023/0ct/02/tom-hanks-dental-ad-ai-version
-fake

Popis

Reklamy mali pouZit' Al verzie znamych osobnosti, napriklad Toma Hanksa a Gayle King,
bez ich suhlasu. Tom Hanks upozornil, Ze reklama na dentalny plan s jeho podobou je
Al fake. Gayle King upozornila na zmanipulované video propagujuce sluzbu na chudnutie.
Otazky

» PreCo su zdravotné a dentalne sluzby ¢astym cielom faloSnych reklam?

» Ako zistite, Ci celebrita naozaj podporuje produkt?

« Co je silnejsi signal: technicka chyba vo videu alebo chybajlice potvrdenie osoby?

Priznaky

» reklama pouZziva znamu tvar, ale nie je na oficialnom kanali osoby,
 produkt je zdravotny, financny alebo ,zazracny*,

* video je kratke a orientované na okamzité kliknutie,

* hlas alebo mimika p6sobia neprirodzene,

» chybaju déveryhodné informécie o poskytovatelovi,

» zndma osoba neskoér upozorni, Ze reklama je falosSna.

Odpoved

Ide o deepfake reklamy bez suhlasu osoby. Pri zdravotnych sluzbéach je nutné overit
poskytovatela, licenciu, oficialnu stranku a vyjadrenie celebrity.
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Incident 15: Deepfake politické reklamy propagujuce faloSné viadne
prispevky

Odkazy

https://www.nytimes.com/2025/10/01/technology/facebooks-political-ads-deepf
akes—scams.html

https://www.techtransparencyproject.org/articles/meta-awash-in-deepfake-sca
m-ads

https://www.japantimes.co.jp/news/2025/10/02/world/politics/us-deepfake-pol
itical-ads-meta/
Popis

VysSetrovanie Tech Transparency Project identifikovalo deepfake reklamy na Facebooku,
ktoré napodobrovali Donalda Trumpa, Elona Muska, Alexandriu Ocasio-Cortez, Elizabeth
Warren, Bernieho Sandersa a Karoline Leavitt. Reklamy propagovali falosné vladne
prispevky alebo ,rebates” vo vyske 5 000 USD.

Otazky

» Preco je spojenie politika a Statneho prispevku presvedCivé?

» Ako overit, €i Statha davka alebo prispevok naozaj existuje?

» PreCo su seniori a zranitelné skupiny ¢astym cielom takychto reklam?

Priznaky
* politik alebo verejna osoba oznamuje finan¢ny benefit cez reklamu,
* reklama smeruje na neoficialnu stranku,

» pouzivatel méa rychlo vyplnit osobné udaje,

text sflubuje konkrétnu sumu bez jasnych podmienok,

» chyba stranka oficialnej vladnej institlcie,

rovnaky podvod pouziva r6zne politické osobnosti.

Odpoved

Ide o deepfake reklamy kombinované s podvodom na osobné Udaje. Realne Statne
prispevky sa overuju cez oficidlne domény a Urady, nie cez reklamu na socialnej sieti.
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Incident 16: Deepfake Elon Musk a investi¢ny podvod v Kanade

Odkazy

https://www.ctvnews.ca/ottawa/article/all-our-dreams-are-gone-ottawa-coupl
e-scammed-out-of-177k/

https://youtu.be/V-Mk79wSIJA?si=05TVXjAi0TSoDW_v

Popis

Dochodcovsky par z Ottawy priSiel 0 177 023 CAD po tom, €o ich naldkalo udajné deepfake
video Elona Muska propagujuce faloSnu investicnu platformu. Podvod pokracoval
telefonatmi, vzdialenym pristupom do pocitaca a kryptomenovymi prevodmi.

Otazky

* PreCo je meno Elona Muska Casto pouzivané v investicnych podvodoch?

» Ktory moment by mal byt jasnym varovanim?

» Preco je vzdialeny pristup do pocitata extrémne rizikovy?

Priznaky

» znama technologicka osobnost propaguje investiciu,

* platforma slubuje vysoky alebo garantovany vynos,

* pouzivatel méa zadat kontaktné Udaje a Cakat' na telefonat,
 ,poradca” ziada vzdialeny pristup do pocitaca,

* peniaze sa posielaju cez kryptomeny,

* vyber penazi je komplikovany alebo nemozny.

Odpoved

Ide o deepfake investicny podvod. NajsilnejSie varovné znaky sU garantovany vynos,
kryptomenové prevody a vzdialeny pristup do zariadenia.
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Incident 17: Pokus o impersonaciu CEO spolo¢nosti WPP

Odkazy

https://www.theguardian.com/technology/article/2024/may/10/ceo-wpp-deepfak
e-scam

https://www.ft.com/content/308c42af-2bf8-47e4-a360-517d5391b0b0
https://www.designrush.com/news/wpp-ceo-addresses-deepfake-scam-attempt

https://nypost.com/2024/05/10/business/ceo-of-wpp-falls-victim-to-deepfak
e-scam/

https://www.telegraph.co.uk/business/2024/05/10/wpp-boss-mark-read-impersona
ted-ai-in-elaborate-deepfake/
Popis

Podvodnici sa pokusili napodobnit' CEO spolo¢nosti WPP Marka Reada. PouZili falosny
WhatsApp ucet s jeho fotografiou, Al klonovany hlas a verejné zdbery z YouTube na
zorganizovanie Microsoft Teams stretnutia. Cielom bolo ziskat peniaze a osobné Udaje.
Utok bol netspe3ny.

Otazky

» PreCo je kombinacia WhatsApp, Teams a znamej fotografie presvedciva?

« Co by mal zamestnanec overit pred vykonanim pokynu od vedenia?

» Aké interné pravidlo by utok zastavilo?

Priznaky

» vysokopostaveny manazér komunikuje z nového alebo neStandardného uctu,
» poziadavka sa tyka penazi, novej firmy alebo citlivych udajov,

» komunikacia sa prestuva medzi viacerymi kanalmi,

* hlas znie podobne, ale interakcia je strojena,

* tlak na dévernost alebo rychlost,

» chyba Standardné interné schvalenie.

Odpoved

Ide o neuspesSny Al-asistovany firemny podvod. Obrana: spatné overenie cez zndmy
kontakt, dvojité schvalovanie a pravidlo, Ze fotka a hlas v online hovore nie si dbkaz
identity.
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Incident 18: Deepfake Taylor Swift a faloSny Le Creuset giveaway

Odkazy

https://malwaretips.com/blogs/ree-drummond-le-creuset-giveaway/

https://bartlesvilleradio.com/pages/news/405352023/ree-drummond-warns-of-sca
m

https://www.newson6.com/story/658e070673910c065af946ff/pioneer-woman-ree-dru
mmond-warns—-of-artificial-intelligence-scam-

https://malwaretips.com/blogs/le-creuset-cookware-giveaway-scam/
https://www.nytimes.com/2024/01/09/technology/taylor-swift-le-creuset-ai-dee
pfake.html

Popis

Podvodnici pouZzivali deepfake videa Taylor Swift a dalSich celebrit na propagaciu
faloSnych darCekovych akcii na riad Le Creuset. Reklamy tvrdili, Ze pouzivatelia mézu
ziskat drahy riad zadarmo alebo za maly poplatok za dopravu. Obete mohli byt nasledne
prihlasené do drahych predplatnych sluzieb.

Otazky

* Preco je ,darCek zadarmo" uc€inny podvodny prvok?

» Ako overite, Ci znaCka skuto€ne organizuje giveaway?

« Co je podozrivé na platbe za ,iba dopravu“?

Priznaky

e zndma osoba rozdava drahy produkt cez reklamu,

 akcia nie je potvrdena znackou Le Creuset,

» pouzivatel méa vyplnit dotaznik alebo zaplatit maly poplatok,
* reklama vytvara tlak ,zasoby sa minaju“,

* hlas celebrity je synteticky alebo neprirodzene plynuly,

 stranka ma skryté predplatné alebo nejasné obchodné podmienky.

Odpoved

Ide o deepfake giveaway scam. Lacny poplatok za dopravu je Casto vstup do drahSieho
podvodu. Overenie musi prebehnut na oficialnom profile znacky alebo celebrity.

22


https://malwaretips.com/blogs/ree-drummond-le-creuset-giveaway/
https://bartlesvilleradio.com/pages/news/405352023/ree-drummond-warns-of-scam
https://bartlesvilleradio.com/pages/news/405352023/ree-drummond-warns-of-scam
https://www.newson6.com/story/658e070673910c065af946ff/pioneer-woman-ree-drummond-warns-of-artificial-intelligence-scam-
https://www.newson6.com/story/658e070673910c065af946ff/pioneer-woman-ree-drummond-warns-of-artificial-intelligence-scam-
https://malwaretips.com/blogs/le-creuset-cookware-giveaway-scam/
https://www.nytimes.com/2024/01/09/technology/taylor-swift-le-creuset-ai-deepfake.html
https://www.nytimes.com/2024/01/09/technology/taylor-swift-le-creuset-ai-deepfake.html

Incident 19: FaloSny hlas Joea Bidena v robocall kampani

Odkazy

https://www.theguardian.com/us-news/2024/jan/22/biden-fake-robocalls-new-ham
pshire

https://www.nbcnews.com/politics/2024-election/fake-joe-biden-robocall-tells
-new-hampshire-democrats-not-vote-tuesday-rcnal34984

https://www.reuters.com/world/us/fake-biden-robocall-not-expected-affect-n
h-primary-official-2024-01-23/

https://cyberscoop.com/biden-new-hampshire-robo-call-deepfake/

https://cyberscoop.com/lingo-life-biden-ai-robocall/

Popis

Pred primarkami v New Hampshire v roku 2024 boli voliCom rozosielané robocally s Al-
generovanym hlasom prezidenta Joea Bidena. Hlas vyzyval demokratickych voli¢ov, aby
nehlasovali v primarkach. VySetrovanie neskdr spoijilo incident s politickym konzultantom
a tvorcom Al hlasu.

Otazky

* Preco je hlas verejnej osoby v telefonate silny nastroj manipulacie?

» Ako by mal voli¢ overit' politicky telefonat?

* Preco je tento incident nebezpecny pre volby?

Priznaky

» automaticky telefonat vyzyva fudi, aby nehlasovali,
 sprava vyvolava zmatok alebo meni volebny postup,
» chyba potvrdenie z oficidlnej kampane alebo Uradu,
* hlas znie zndmo, ale obsah je neCakany,

+ caller ID mbéZe byt spoofované,

 sprava sa Siri kratko pred volbami.

Odpoved

Ide o Al-generovany hlas pouZzity na volebnd manipuléciu. Pri volbach treba overovat
informacie cez oficialnu volebnu komisiu, Statne trady a déveryhodné média.
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Incident 20: FaloSné LinkedIn profily s GAN fotografiami

Odkazy

https://www.npr.org/2022/03/27/1088140809/fake-1inkedin-profiles

https://www.siliconrepublic.com/machines/research-1000-computer-generated-i
mages—linkedin-deepfake

https://gizmodo.com/move-over-global-disinformation-campaigns-deepfakes-h
a-1848716481

https://www.thequint.com/tech-and-auto/tech-news/deepfakes-invade-linkedi
n-delhi-firm-offers-ready-to-use-ai-made-profiles

Popis

Vyskumnici zo Stanfordu upozornili LinkedIn na viac nez tisic neautentickych profilov,
ktoré pouzivali fotografie pravdepodobne generované pomocou GAN. Mnohé profily boli
odstranené pre poruSovanie pravidiel proti faloSnym profilom a nepravdivym informéaciam.
Otazky

» PreCo su falosné LinkedIn profily uzitocné pre uto¢nikov?

» Ako rozpoznat Al-generovanu profilova fotografiu?

» Aké riziko predstavuje prijatie kontaktu od faloSného profilu?

Priznaky

« tvar je dokonale vycentrovana a o€i su v podobnej polohe ako pri GAN obrazkoch,
e pozadie je neurcité alebo rozmazané,

» nausnice, okuliare, zuby alebo vlasy su asymetrické,

« profil m& malo realnych aktivit,

» pracovna historia je vS8eobecna alebo nekonzistentna,

« profil rychlo smeruje ku komer€nej ponuke, odkazu alebo ziskavaniu informacii.

Odpoved

Ide o Al-generované alebo Al-asistované falosné identity. Pri profesijnych sietach treba
overovat historiu profilu, spolocné kontakty, firemna e-mailovi adresu a konzistentnost
pracovnej stopy.
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Zaver

Workshop ucastnikom poskytol komplexny pohlad na to, ako mdZe byt umela inteligencia
zneuzita na rozne formy kybernetickych Gtokov. Diskutované boli Styri hlavné oblasti:

» Adversarial Al/ML, ktora sa snazi cielene manipulovat vystupy Al systémov,

« Temna Al, ktora umoznuje automatizované vyhladavanie zranitelnosti a Skodlivé
rozhodovanie,

» Deepfake, ktord vyuziva Al na tvorbu falosnych, avSak velmi realistickych
multimedialnych vystupov,

» Al-generovany socialny inziniering, ktory napodobriuje ludskd komunikaciu s cielom
vylakat citlivé informécie.

Ugastnici si vyskusali aj praktické techniky na identifikaciu falonych videi a spoznali
moznosti, ako rozpoznat manipulativny obsah generovany Al.

Zaverom workshopu je uvedomenie si, Zze Al nie je len nastrojom pre pokrok, ale aj
potencialnym rizikom, ak sa dostane do nespravnych rak. Prevencia, vzdelavanie a rozvoj
kritického myslenia su kla€om k obrane pred tymito hrozbami.

Ucastnikom sa odporuca nadalej sledovat’ vyvoj v oblasti umelej inteligencie, Specialne
v oblasti bezpe&nostnych opatreni, technik odhalovania deepfake obsahu a nastrojov na
detekciu podvodnych komunikacii. Priebezné vzdelavanie a tréning su najlepSou obranou
proti Coraz sofistikovanejSim formam Al-utokov.

Tento dokument bol vypracovany pre projekt Nitrianske kompeten&né centrum pre
kyberneticku bezpecnost' (17R05-04-V01-00003)
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